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Мета статті полягає в аналізі й прогнозу-
ванні вчинення транснаціональних 
комп’ютерних злочинів у зв’язку із тим, що 
інформаційно-комунікаційні технології є од-
ними з найважливіших чинників, які вплива-
ють на формування пріоритетних напрямів 
розвитку двадцять першого століття: надають-
ся безпрецедентні можливості доступу до ін-
формації, колективного її використання і взає-
много обміну, а також для розвитку економіки. 
Науково-технічний прогрес поставив перед 
людством серйозні проблеми і встановив ко-
лосальну відповідальність за використання 
отриманої могутності: “розвиток техніки несе 
необмежені можливості для добра і зла” [1, 
с.76]. Кібернетика стала фактором кризи, 
сприяючи другій промисловій революції. 

Нові можливості, що створюються телеко-
мунікаційними1 мережами, змусили по-новому 
поглянути на більшість традиційних переду-
мов правових систем. Поступове покращення 
якості обслуговування телекомунікаційних 
мереж спричинило різкий сплеск 
комп’ютерної злочинності, яка примусила 
правоохоронні органи розробити відповідні 
правові інструментарії, пристосовуючи їх до 
нових технологій.  
                                                 

1 Телекомунікації – будь-яка передача знаків, сиг-
налів, записів, образів, звуків, інформації чи свідчень 
будь-якого характеру, що передаються повністю або 
частково за допомогою телефонного зв’язку, радіо, 
електромагнітної, фотоелектронної чи фотооптичної 
системи [2, c.17]. 

Комп’ютерна злочинність стає одним з 
найбільш небезпечних видів злочинних пося-
гань: злочинці дуже швидко усвідомили масш-
таби можливостей Інтернет і телекомунікацій. 
За даними ООН збитки, що спричиняються 
комп’ютерними злочинами, зіставлені з при-
бутками від незаконного обігу наркотиків і 
зброї. Серед комп’ютерних злочинів, вчинених 
у світі, все більше стає “міжнародних”, таких, 
які в якості засобів або жертв використовують 
телекомунікаційні системи різних держав: че-
рез відкриті телекомунікаційні мережі можли-
вий доступ до національних, у тому числі й 
спеціально захищених інформаційних ресур-
сів.  

Здатність злочинних груп розповсюджувати 
свій вплив за межі національних кордонів і 
діяти сумісно з правопорушниками у рамках 
юрисдикції інших держав, дозволяє їм викори-
стовувати існуючі в світі диспропорції в про-
позиціях, попиті й вартості товарів, обіг яких 
обмежений з політичних міркувань. Стан охо-
рони національних кордонів і рамки юрисдик-
ції вивчаються зловмисниками з ціллю укри-
вання доказів та уникнення від розслідування 
та судового переслідування. 

Відповідно, можна говорити про транснаці-
ональну злочинність2, що відображено в доку-
ментах ООН. Найбільш небезпечною на сьо-
годнішній день є транснаціональна організо-
                                                 

2 Транснаціональні злочини (злочини міжнародно-
го характеру) – це діяння, які передбачені міжнарод-
ними угодами, не відносяться до злочинів проти люд-
ства, миру і безпеки, але роблять замах на нормальні 
стабільні відношення між державами, наносять збит-
ки мирному співробітництву в різних областях від-
ношень (економічній, соціально-культурній, майновій 
тощо), а також організаціям і громадянам, що кара-
ються згідно нормам, встановленим в міжнародних 
угодах, або згідно нормам національного криміналь-
ного законодавства у відповідності з цими угодами. 
До них відносяться: діяння проти стабільності міжна-
родних відносин (тероризм, захоплення заручників, 
захоплення і крадіжку повітряних судів, ін.); діяння, 
що наносять втрати економічному, соціальному і 
культурному розвитку держав (виготовлення фаль-
шивих грошей, незаконний обіг наркотиків, легаліза-
ція злочинних доходів, др.); злочини, вчинені у від-
критому морі; злочинні посягання на особисті права 
людини (работоргівля, др.) і ряд інших [4, с.116]. 
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вана злочинність. 
У тих державах світу, де діє принцип вер-

ховенства права і поважають законність, Ін-
тернет – тільки функція глобальної телекому-
нікаційної революції. Поки існують великі 
об’єми даних, які пов’язані з використанням 
можливостей Інтернет, то ця мережа без сум-
ніву є однією найбільш важливою інформа-
ційною і впливовою мережею світу.  

Транснаціональний характер злочинності з 
використанням телекомунікаційних мереж дає 
змогу вважати, що розробка загальної політи-
ки з ключових питань повинна бути частиною 
будь-якої стратегії в боротьбі зі злочинністю. 
Така концепція має важливе значення для за-
побігання виникнення “інформаційних схо-
вищ”, у тому числі й в рамках тих правових 
систем, де комп’ютерні злочини не є криміна-
льно карними. Разом із тим, принцип держав-
ного суверенітету залишається нездоланною 
перешкодою, так як потенційно будь-яка дер-
жава може надати притулок екстремістам, 
злочинцям, фальшивомонетникам або терори-
стам. 

Розробка загальної політики по протидії 
транснаціональній комп’ютерній злочинності 
стала одним із напрямів діяльності Програми 
ООН. Метою керівного документу із запобі-
гання злочинам, пов’язаних із використанням 
комп’ютерів і боротьбою з правопорушеннями 
в сфері інформаційних технологій, опубліко-
ваного Організацією Об’єднаних Націй, є уз-
годження як матеріального, так і процесуаль-
ного права, а також міжнародне співробітниц-
тво в боротьбі зі злочинністю, пов’язаною з 
використанням комп’ютерів. У зв’язку з цим 
привертається увага світової спільноти на такі 
аспекти [3, с.18]: 

- сприяння розробці правотворчими орга-
нами стандартів для забезпечення надійності 
та безпеки телекомунікацій та технологій об-
робки даних; 

- розробка інформаційних і телекомуніка-
ційних систем, здатних виявляти зловживання 
в мережах, відслідковувати осіб, які вчиняють 
такі зловживання й збирати відповідні докази. 

Вітчизняні та зарубіжні дослідники з про-

блем транснаціональної комп’ютерної злочин-
ності звертають увагу на те, що одним із пріо-
ритетних напрямів вирішення завдання ефек-
тивної протидії сучасній злочинній діяльності 
в інформаційному просторі є активне викорис-
тання правоохоронними органами різноманіт-
них заходів правового і профілактичного хара-
ктеру [5-7].  

М.П. Яблоков вважає, що “успішна кримі-
налістична діяльність у боротьбі з різними ви-
дами злочинів неможлива без використання в 
ній чітко продуманої системи криміналістич-
них засобів профілактичного характеру, в су-
купності складаючи криміналістичну профіла-
ктичну діяльність” [8, с.119] і покликана “роз-
робляти рекомендації по встановленню обста-
вин, що сприяли вчиненню певного виду зло-
чинів, які зумовили слідоутворення, а також 
застосуванню запобіжних заходів криміналіс-
тичними методами, прийомами і засобами” [9, 
с.35].  

Подальший розвиток усіх складових науки 
криміналістики, вдосконалення існуючих і 
розробка нових криміналістичних заходів, 
прийомів, методів та рекомендацій розсліду-
вання й запобігання злочинам у процесі нау-
кового пошуку неможлива без широкого і 
продуманого використання методів наукового 
і практичного прогнозування3. Результатом 
прогностичних досліджень є прогнози як носії 
інформації про можливі напрями і тенденції 
розвитку будь-якого об’єкта, альтернативні 
шляхи та терміни настання його певних харак-
теристик (стану, структури та ін.). При цьому 
прогноз не є простою сумою зібрання інфор-
мації про відповідний об’єкт, його минуле і 
теперішнє. Він містить в собі нову інформа-
цію, яка зменшує невизначеність судження 
відносно майбутнього стану даного об’єкта 
[10, с.154]. Відповідно, без цього неможлива 
ефективна пізнавальна і тактико-методична 
діяльність слідчого, експерта-криміналіста і 
оперативно-розшукового працівника на прак-
                                                 

3 Б.М. Шавер уперше висловив ідею необхідності 
застосування пізнавального апарату прогностики в 
практичній діяльності органів розслідування ще в кі-
нці 30-х років [11, с.68]. 
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тиці [8, с.126]. 
Прогнозування – невід’ємна передумова 

мотивованої діяльності, частина психічного 
стану його суб’єкта. Прогноз робиться не на 
основі самої тенденції розвитку процесу, а на 
основі нашого знання про цю тенденцію. При-
чому це знання, завжди залишаючись прибли-
зним, орієнтованим, деколи може бути досить 
точним для даного прогнозу.  

Використання поняття “криміналістичне 
прогнозування” обґрунтоване специфікою йо-
го цілей (оптимізація діяльності розкриття, 
розслідування й запобігання злочинам кримі-
налістичними засобами) і отриманими прогно-
зами (в аспекті, що розглядається, гіпотетичні 
багатофакторні моделі можливого стану або 
розвитку злочинної діяльності в майбутньо-
му), а за висловом М.В. Салтевського “розу-
міння криміналістичної моделі дозволяє зазда-
легідь будувати типову прогностичну модель 
розслідуваного злочину, визначаючи ймовірні 
співвідношення між її елементами та обстави-
нами реальної події, намічати шляхи розшуку 
людей і речей [12, с.423].  

Виходячи із конкретних задач і рівнів до-
слідження в практичному прогнозуванні В.Я. 
Колдін пропонує виділити [13, с.103-105]: 

- оперативне прогнозування, метою якого є 
підвищення якості методів запобігання і при-
пинення злочинів, створення сприятливих 
умов для їхнього розкриття “по гарячим слі-
дам”; 

- індивідуальне прогнозування, яке орієнтує 
слідство на можливість учинення особою но-
вих злочинів, визначення їхнього характеру, 
місця, часу, способу (підготовка, вчинення, 
приховування, посягання, ухилення від відпо-
відальності), жертви, безпосереднього предме-
та посягання, співучасників, найбільш імовір-
них каналів збиту. Цей вид прогнозування пе-
ремежовується з кримінологічним прогнозу-
ванням індивідуальної злочинної поведінки;  

- науково-прикладне прогнозування неми-
нуче виникаючих принципово нових видів по-
сягань, а також суттєвих змін у способах вчи-
нення “традиційних” злочинів.  

Одним з найбільш перспективних підходів 

до вирішення проблеми криміналістичної 
профілактики транснаціональних 
комп’ютерних злочинів є формування прогно-
зу про ймовірний злочин і розробка моделей, 
алгоритмів відповідних рекомендацій. За ви-
словом В.А. Журавля “вчених та практиків не 
можуть не цікавити питання про динаміку 
розвитку і трансформації названих злочинів з 
виділенням та аналізом прогнозованого фону, 
про ймовірність появу нових ще більш соціа-
льно небезпечних злочинів, про необхідність і 
доцільність впровадження в судово-слідчу і 
експертну практику певних криміналістичних 
нововведень як засобів недопущення передба-
чуваного перебігу змін у досліджуваній зло-
чинній діяльності та ін. [10, с.181]. 

Як відомо, інформаційна модель – маломір-
не уявлення про багатомірний простір. У той 
же час інформаційна модель злочинності – це 
портрет злочинності як системи, як сукупності 
окремих видів злочинів. Коли мова йде про 
транснаціональні комп’ютерні злочини, то під 
цим терміном розуміється цілий спектр проти-
правних дій, що і визначає комплексний підхід 
до питань криміналістичної профілактики да-
ного виду злочинів. 

Особливість і природа транснаціональних 
комп’ютерних злочинів така, що існує ймовір-
ність розробки моделей достатньо точних про-
гнозів збільшення кількості злочинів, вчине-
них з використанням глобальних телекомуні-
каційних мереж.  

З урахуванням специфічності та новизни 
транснаціональних комп’ютерних злочинів 
серед заходів їхньої профілактики виділяють 
не тільки криміналістичні аспекти їхнього за-
побігання, а також правові та організаційно-
технічні. Ключовим елементом, на наш по-
гляд, є відмова від точки зору на необхідність 
захисту лише таємної й конфіденційної інфо-
рмації та перехід до розуміння необхідності 
захисту будь-якого інформаційного ресурсу, 
важливого для його власника. 

Організаційні заходи представляють собою 
ефективний спосіб захисту інформації й реа-
льний фундамент, на якому будується вся сис-
тема захисту. Основними організаційно-
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технічними задачами захисту інформації, що 
охороняється, у телекомунікаційних мережах є 
наступні: 

- запобігання витоку інформації за рахунок 
побічних електромагнітних випромінювань, 
що створюються функціонуючими технічними 
засобами, наприклад, застосовування 
TEMPEST-подібного захисту; 

- запобігання атакам шкідливих програм; 
- запобігання перехопленню інформації, що 

передається каналами зв’язку, технічними за-
собами. 

Засобами й умовами забезпечення інфор-
маційної безпеки є: 

- розробка моделей злочинного посягання 
на інформаційні масиви шляхом пошуку та 
узагальнення інформації про наміри та можли-
вості зловмисників; 

- визначення та систематизація переліку ві-
домостей, які складають об’єкт захисту інтере-
сів держави або організації в окремих галузях 
їхньої діяльності; 

- розробка на основі експертних оцінок сис-
тем захисту та побудова комплексів захисту 
таємної та конфіденційної інформації; 

- удосконалення тактики керування та взає-
модії між різними організаціями – власниками 
інформаційних масивів, які підлягають 
обов’язковому захисту; 

- поєднання правових, організаційно-
технічних та адміністративних заходів захисту 
таємної і конфіденційної інформації різних за 
ступенем важливості; 

- удосконалення та підсилення законодав-
ства про авторські права на програмні продук-
ти, пропаганду переваг ліцензійного викорис-
тання програмних продуктів. 

Із матеріалів збірника Datapro за 1991 рік 
бачимо, що 71 % респондентів працювали в 
компаніях, які мають опубліковану політику 
організації безпеки, лише 77 % мали спеціаліс-
та або підрозділ, які відповідають за безпеку 
ЕОМ. У банківсько-фінансовій сфері цей кое-
фіцієнт досягає 86 %. Зростає кількість членів 
професійних організацій: кількість членів 
Асоціації по забезпеченню безпеки інформа-
ційних систем (ISSA) з 1985 року до 1987 збі-

льшилася з 100 до 400, а до кінця 1990 року – 
перевищила 2000 членів [14, с.9-10].  

Протягом останніх чотирьох років предста-
вники країн Європи і США працювали над 
проектом угоди такого міжнародного співро-
бітництва, яке в разі прийняття більшістю 
держав світу забезпечило б необхідний право-
вий мінімум у законодавчих базах держав-
учасниць і утвердило “чорний список” злочи-
нів, відповідальність за які повинна передба-
чатися в окремих національних законодавст-
вах. Сьогодні лише двадцять країн мають на-
ціональне законодавство стосовно викорис-
тання глобального інформаційного простору. 
Наприклад, на розгляд конгресу США пред-
ставлені наступні законопроекти: Закон про 
захист Інтернет, Закон про захист персональ-
ної інформації в Інтернет, Закон про безпеку і 
свободу через шифрування, Закон про сімей-
ний доступ в Інтернет, Законопроект “Про за-
борону на азартні ігри”. 

Аналіз основних міжнародних документів 
правового регулювання інформаційних техно-
логій дозволив зробити висновок, що для ефе-
ктивної боротьби з транснаціональною 
комп’ютерною злочинністю необхідно здійс-
нити уніфікацію кримінального й криміналь-
но-процесуального законодавств кожної дер-
жави за вчинення комп’ютерних злочинів, 
усунути норми “подвійного права”. Разом із 
тим, вважаємо: 

- основними методами дослідження є ква-
ліфіковане спостереження, системний аналіз, 
математичне моделювання, інструментальний 
аналіз із застосуванням ЕОМ, статистичний та 
соціальний експеримент, метод експертних 
оцінок, спеціальні методи предметних наук; 

- забезпечити абсолютну безпеку 
комп’ютерної інформації в телекомунікаційній 
мережі неможливо, так як абсолютно захище-
на система непридатна для її використання, 
крім того не всі шляхи подолання безпеки реа-
льно відомі;  

- задача розшуку зловмисників ускладню-
ється значною кількістю офіційно зареєстро-
ваних користувачів терміналами автоматизо-
ваних систем, вузлами мереж, окремими 
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Розглянуті сучасні проблеми профілактики й прогнозування транснаціональних 
комп’ютерних злочинів. 

*** 
Борисова Л.В. Профилактика и прогнозирование совершения транснациональных 
компьютерных преступлений  

Рассмотрены современные проблемы профилактики и прогнозирования транснацио-
нальных компьютерных преступлений. 

*** 
Borisova L.V. Preventive maintenance and forecasting of fulfillment of transnational com-
puter crimes 

Modern problems of preventive maintenance and forecasting of transnational computer 
crimes are considered. 




