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Применение электронного документооборота с 
использованием электронной цифровой подписи 
в проектно-конструкторской и организационной 
деятельности предприятия

Рассмотрены основные принципы электронного документооборота, конструкторской документации с использованием элект­
ронной цифровой подписи. Проведен анализ возможностей ЭДО с ЭЦП.
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В настоящее время ши­
роко развивается об­
мен ЭД в банковской, 

экономической, правовой, техни­
ческой и других сферах, который 
открывает перспективы для ус­
корения развития и повышения 
эффективности производствен­
ной деятельности [1-6]. Поэтому 
актуальной становится защита ЭД 
при помощи ЭЦП, которая при­
дает электронным документам 
юридическую силу, аналогичную 
с бумажными документами, за­
веренными подписью и печатью 
отправителя. Этой цели можно до­
стичь при соблюдении ряда зако­
нодательных актов и других нор­
мативно-правовых документов, а 
также при технически корректном 
использовании предназначенного 
для этого лицензионного програм­
много обеспечения.

С 1 июля 2007 года в Украине 
вступил в силу ГОСТ 2.051-2006. 
Впервые на территории Украи­
ны был создан нормативный до­
кумент, согласно п. 4.9 которого 
подлинники, дубликаты и копии 
ЭД конструкторских документов 
имеют одинаковую силу с бумаж­
ной формой выполнения докумен­
тов аналогичных наименований 
[7]. С появлением этого докумен­
та стало возможным применение 
ЭДО для конструкторской доку­

ментации наравне с бумажным 
документооборотом.

Основной целью внедрения 
ЭДО является создание эффектив­
ной среды управления и функци­
онирования предприятия. Для ор­
ганизаций, ориентированных на 
выпуск проектно-конструкторской 
документации, это особо важно.

Внедрение ЭДО обеспечивает 
реинжиниринг процесса согласо­
вания проектной документации, 
т.к. позволяет не только сущест­
венно сократить объем бумажных 
документов, но и отказаться от них 
полностью, внедрив систему элект­
ронных архивов. Также значитель­
но сокращается время, затрачивае­
мое на обработку ЭД по сравнению 
с документацией, выполненной на 
бумаге.

Бесспорно, велика роль систем 
ЭДО в условиях консервативного 
стиля работы с документами, обус­
ловленного особенностями украинс­
кого законодательства, требующего 
четкого документального подтверж­
дения всех бизнес-процессов де­
ятельности организации. Развитие 
информационных технологий (ИТ) 
постепенно отодвигает бумажный 
документ на второй план, сущест­
венно повышая роль ЭД. По оцен­
кам [8], количество бумажных доку­
ментов будет увеличиваться на 7% 
ежегодно, а электронных - на 20%.

При таких темпах увеличения объ­
емов ЭД необходим учет не только 
бумажных документов, но и элект­
ронных. На предприятиях, ориен­
тированных на выпуск проектно­
конструкторской документации это 
становится возможным, благодаря 
внедрению различного типа PDM- 
систем.

На ОАО «ВНИИАЭН» использует­
ся PDM-система ОДО «ИНТЕРМЕХ» 
Search. С помощью специального 
графического редактора бизнес 
процессов и маршрутов (WorkFlow) 
авторами данной публикации были 
смоделированы маршруты согла­
сования, настроенные под реаль­
ные бизнес-процессы. Функционал 
Workflow полностью обеспечивает 
возможность проектирования су­
ществующих потоков движения бу­
мажных документов.

Применение ЭДО в канцелярии 
позволяет организовать рассылку 
приказов, распоряжений и писем, 
что повышает качество контроля 
над их выполнением.

Алгоритм контроля над вы­
полнением можно представить в 
виде:

1. Карточки зарегистрирован­
ных документов с резолюциями 
руководства рассылаются в элект­
ронном виде его подчиненным. Это 
позволяет не тратить время работ­
ников канцелярии на размноже­
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ние и распространение бумажных 
копий документа.

2. Получатели документов до­
полняют их резолюциями по испол­
нению документов по всей цепи до 
конечных исполнителей.

3. По мере появления данных о 
ходе исполнения документов дан­
ные вносятся ответственными ли­
цами в систему.

4. Система автоматически 
отслеживает наступление даты 
предварительного уведомления о 
приближении срока исполнения и 
наступление самого этого срока.

5. Ответственные и контроли­
рующие выполнение поручений 
пользователи системы информиру­
ются о назначенных сроках.

6. Контроль исполнения. Су­
ществует возможность определить, 
прочел исполнитель поручение или 
нет.

7. Исполнители пункта прика­
за, в случае его выполнения, в кар­
точке могут прикреплять файлы от­
чётов о его выполнении.

ЭДО включает основные про­
цессы:

Перемещение документов по 
маршрутам согласования

Используя ЭДО и маршруты со­
гласования в проектно-конструк­
торской деятельности, согласуемые 
документы перемещаются по почте 
РОМ-системы от разработчика ко 
всем необходимым проверяющим в 
определенной последовательности. 
На каждом шаге согласования оп­
ределенный пользователь системы 
должен поставить цифровую под­
пись либо же отклонить документ с 
указанием замечаний к нему. В слу­
чае позитивной резолюции и под­
писания, документ отправляется 
далее к следующему согласующему 
и так до тех пор пока все согласую­
щие и отдел технической докумен­
тации не поставят свои ЭЦП.

Использование маршрутов в 
ЭДО имеет преимущества перед 
бумажным документооборотом. 
Например, на рис.1 показан мар­
шрут согласования спецификаций 
и ведомостей. Вначале маршрут 
повторяет движение бумажного 
документа при согласовании (под­
писание разработчиком, проверя­
ющим, ...), но после подписания 
документа заведующим отделом 
разработчика (см. отмеченный 
кольцом блок «Подписание Зав. 
отд.») происходит распараллелива­
ние маршрута на согласование у 
необходимых дополнительных со­
гласующих, что значительно сокра­
щает время окончательного подпи­

сания и утверждения документа в 
отличии от бумажных документов, 
для которых параллельность обес­
печить невозможно.

Во время согласования доку­
мента согласующий может восполь­
зоваться функционалом «красный 
карандаш». Он позволяет внести из­
менения, исправления, замечания 
и т.д. в виде подчеркиваний, выде­
лений и вывода текстовых замеча­
ний непосредственно на документ 
(изображение). Существует также 
удобный функционал, который поз­
воляет отображать замечания толь­
ко определенных пользователей. На 
рис.2 показан пример замечаний 
к спецификации, которые сделал 
нормоконтролер. На бумажных же 
документах нельзя достаточно быс­
тро и однозначно определить, кем 
были внесены замечания.

На любом из этапов движения 
документа есть возможность вы­
полнять проверки, относящиеся 
к рутинным. Например, наличие 
подписей предыдущих согласую­
щих, проверка типа документа, за­
полнение полей штампа чертежа, 
и т.п. Как известно, при проверке 
бумажных документов существует 
возможность допустить ошибку или 
пропустить чью-то из-за «человечес­
кого фактора». От этих недостатков 
можно избавиться, используя про­
граммные проверки, доступные 
для ЭД. На предприятии ВНИИАЭН 
были разработаны и подключены 
к ЭДО собственные модули прове­
рок. Данные проверки позволяют: 
осуществлять контроль подписей 
на каждом шаге согласования, про­
верки на опечатки в фамилиях Со­
гласующих и Утверждающих, про­
верки заполнения определенных 
полей штампа по каждому типу 
документов, проверка выбора типа

документа и его соответствия за­
пускаемому маршруту и т.п.

Контроль выполнения
Использование PDM-системы в 

ЭДО позволяет осуществлять конт­
роль за выполнением ЭДО в режи­
ме реального времени. Это позво­
ляет руководителям подразделений 
в любой момент определить, на 
каких стадиях выполнения нахо­
дится документ и на каком этапе 
происходит задержка его согла­
сования. Контроль за выполнени­
ем бумажных документов требу­
ет значительно больше времени в 
сравнении с ЭД.

Ведение отчетности
Получаемую во время контроля 

информацию возможно формиро­
вать в отчеты. PDM-система Search 
позволяет создавать отчеты двух 
видов -  настраиваемые отчеты и 
отчеты на бланках. Настраиваемые 
отчеты имеют табличное представ­
ление, при котором в каждой стро­
ке отчета содержатся значения па­
раметров документа или объекта. 
При формировании отчетов можно 
производить сортировку данных 
по одному или двум параметрам, 
а также добавлять в отчеты поля с 
итоговыми значениями для любых 
параметров. Благодаря табличной 
форме представления, настраива­
емые отчеты можно не только вы­
водить на печать, но и экспорти­
ровать во внешние базы данных. 
Пример предварительного просмот­
ра настраиваемого отчета показан 
на рис. 3. Этот пример отчета по­
казывает все файлы определенного 
проекта с указанием наименова­
ния и обозначения, а также статус 
документа, т.е. сдан он в архив или 
еще находиться на редактирова­
нии у разработчика. Документы в 
данном отчете отсортированы по

Рис. 1. Маршрут согласования спецификаций и ведомостей



Рис. 2. Замечания к спецификации

Поиск
Поиск ЭД, хранящихся центра­

лизовано, требует меньше времени 
по сравнению с бумажными. Поиск 
ЭД, находящихся в РБМ-системе, 
может быть осуществлен не только 
по основным параметрам, но и по 
любым параметрам, внесенным в 
карточку документа (Разработчик, 
Проверяющий, Утверждающий, 
Масса изделия, Литера, Формат, 
Исполнения, Завод заказчик и т.п.), 
подписям согласующих, состоя­
нии документа и т.п. Например, в 
РИМ-системе существует возмож­
ность создать выборку документов 
по определенному проекту (указав 
обозначения документов) с опре­
деленным форматом (например, 
А2хЗ), которые были созданы оп­
ределенным разработчиком. При 
этом, в РЭМ-системе количество 
одновременно задаваемых условий 
поиска ЭД не ограничено. Поиск 
бумажных документов может быть 
осуществлен только по основным 
данным, внесенным в журнал ре­
гистрации (Разработчик, Наимено­
вание, Обозначение).

Поддержка безопасности и 
аутентичной идентификации

Использование электронного 
архива избавляет от необходимос­
ти ведения фонда пользования ар­
хивных документов, так как по за­
просу в любой момент может быть 
предоставлен доступ к определен-

обозначению. Отчеты на бланках 
могут выглядеть не только, как таб­
лица, но и включать в себя изобра­
жения, статический текст, табли­
цы и др. Отчеты на бланках могут 
содержать вычисляемые поля. На­
пример, можно рассчитать общий 
формат проекта и т.д. Отчеты гене­
рируются моментально, что являет­
ся их огромным преимуществом.

Централизованное хранение
Применение ЭДО совместно с 

РЭМ-системой позволяет хранить 
документы в едином электронном 
архиве, который решает проблемы 
оперативного доступа к информа­
ции и наличия возможности одно­
временного доступа к документу 
нескольким сотрудникам. При ра­
боте же с бумажным документом 
одновременно может иметь доступ 
только один человек. Хранение в 
едином электронном архиве значи­
тельно снижает вероятность утери 
информации и повышает опера­
тивность работы за счет сокраще­
ния времени поиска нужного доку­
мента. Рис. 3. Предварительный просмотр настраиваемого отчета
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Рис. 4. Журнал событий электронного документа

Рис. 5. Перечень подписей электронного документа

ному документу, а любые действия 
с документом фиксируются РБМ- 
системой. Пример окна журнала 
событий по документу показан на 
рис. 4. Также возможно назначе­
ние или ограничение прав доступа 
на отдельные архивы документов, 
типы документов, типы файлов, 
собственно документы и т.д.

Накопленные бумажные ар­
хивы могут быть переведены в 
электронный архив и использо­
ваться дальше, как электронные. 
В результате высвобождается про­
странство, упрощается управляе­
мость архива, повышается доступ­
ность хранимой информации для 
всех заинтересованных пользова­
телей, снижается риск утери дан­
ных вследствие пожара или других 
форс-мажорных обстоятельств за 
счет создания страховых копий.

В системе ЭД значительно лег­
че реализовать ограничение досту­
па к редактированию или других 
изменений в электронном доку­
менте лицами, не обладающих со­
ответствующими правами. Сущес­
твует мнение, что электронный 
файл можно легко изменить, а бу­
мажные файлы - нет. Если файл 
находится в РБМ-системе [9], то в 
такой ситуации незаметно изме­
нить электронный файл намного 
сложней. Бумажный файл мож­
но исправить подтиранием и т.п. 
Следует отметить, что подделка 
бумажных документов имеет, на­
верное, не меньшую историю, чем 
история письменности.

Электронная, цифровая под­
пись в деятельности предпри­
ятия

Проблема идентификации ЭД 
в условиях широкого применения 
современных информационных 
технологий решается достаточно 
просто с помощью ЭЦП [10], обес­
печивающей защищенный, на­
дежный и юридически значимый 
электронный документооборот. 
ЭЦП каждого пользователя на ЭД, 
в соответствии с законодательс­
твом Украины [11], является ана­
логом собственноручной подписи, 
нанесенного на документ в бумаж­
ном виде и заверенного печатью. 
В Украине существует специали­
зированное государственное пред­
приятие «Украинские специализи­
рованные системы», которое имеет 
собственный Центр сертификации 
открытых ключей и представляет 
услуги по управлению цифровыми 
сертификатами.

На рис. 5 показан перечень 
подписей, которые обеспечивают

аутентификацию ЭД в течении 
всего его жизненного цикла. Крас­
ным кругом обведено примечание, 
указывающее на наличие у подпи­
си сертификата ЭЦП. В PDM-сис­
теме после нажатия кнопки «ЭЦП» 
выводится подробная информация 
о данном сертификате ЭЦП, с воз­
можностью проверки ее актуаль­
ности (рис. 6).

Благодаря использованию ЭЦП 
во ВНИИАЭН реализовано постро­
ение корпоративной системы обме­
на документами, что значительно 
сокращает время, затрачиваемое 
на передачу документации. Кроме 
того, применение ЭЦП гарантиру­
ет достоверность документации. В 
том случае, если документ будет от­
редактирован - все подписи станут 
не актуальными, что можно увидеть 
в окне со всеми подписями. На рис. 
7 выделены знаки, обозначающие 
неактуальность подписей.

Выводы
1. ЭДО с использованием ЭЦП 

обеспечивает:
• защиту документов от несан­

кционированных изменений;
• рациональную организацию 

ведения делопроизводства;
• существенное ускорение ра­

боты с документами;
• сокращение объема бумаж­

ной документации;

• уменьшение финансовых за­
трат в процессе управленческой де­
ятельности.

2. Использование ЭДО в проек­
тно-конструкторской деятельности 
обеспечивает следующие преиму­
щества в сравнении с оборотом бу­
мажной документации:

• однократную регистрацию 
документа;

• возможность параллельного 
выполнения различных операций с 
целью сокращения времени движе­
ния документов и повышения опе­
ративности их исполнения;

• существование развитой сис­
темы отчётности по различным ат­
рибутам документов, позволяющей 
контролировать движение доку­
ментов в соответствии с существу­
ющими маршрутами;

• ведение единой базы доку­
ментной информации для центра­
лизованного хранения документов 
и исключения возможности дубли­
рования документов;

• параллельную работу с доку­
ментом нескольких пользователей 
одновременно;

• эффективную организован­
ную систему поиска документов;

• ведение истории изменений;
• поддержку безопасности и 

аутентичной идентификации при 
работе с документами.
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3. Использование ЭДО с ЭЦП не 
только решает задачи бумажного 
документооборота, но и эффектив­
но решает задачи, которые в бу­
мажном документообороте выпол­
нить затруднительно.
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