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Abstract. The paper describes the determination of concept of the Smart Grid 

and the analysis of mechanisms of protection of the information which must be used in 
the Smart Grid. 

 
����� 
�������� ���
� � ��?
	��!��
�$ �	
��
	� <�	�>�� ��� �����@� 

�’����F���� ���
�
��� H
�
 �
!����
��� �
#$�
�� Smart Grid �������. 
J��$�������� ���
	���� ���
> ������� ��������� �	
���F�
F ��
#�������F 
��#��������� ���	������
> #������, �
#�
 ��	
�
&����F ��	&��� 
��#�������� ����������
 ������, �������
 #�������, ��
�
����
 �	������ 
�� 
#K	$��
���
 �
�����L ���	�
��#��������� ��
�
����  ���������, � ���
& 
��	���
���� ��#��������� �
&���
��� ��	����!��� ��	&��� $ ?
	�$����� � 
�������� �
������ ������$ ��!�
������� ����	���� $ �?�	� ���	������ #�� 
�����	�
�
 �
���@��
�
 �� ��$�	�@��
�
 ����$ � �$������ �� �	
��
�
����� 
$�
��� [1]. O	
�� � ��	��
��H� ?����!�� �
�� �� �?
	�
���� L���� �$��� � 
���������� ���
�
 �
����� Smart Grid. �	��
�$F�� �
 ?���, H
 !� �
����� 
������
 �� ��	���� "QJ �	
�
�$L���� � ������ ���
	���
�$���� !� ��	��� � 
�������� ��� ���
	���
�$L���� � U.S. Department of Energy, � ����: Smart Grid 
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!� �����	���� ��	�&� ��� ���
	���
�$L ��?
	��!��� �� �
�$����!��� 
����
�
��>, � ���
& ��?
	��!�F �	
 �
������$ �
������������ �� ��
&������, 
� ���
F ���
������!�> �	
!��$ �
�	�H���� �	
�$�����
���, �����
���, 
��
�
����
��� � ����
��� ��	
#��!��� �� 	
��
��F�&���� �����	���
> 
���	��>. ���
���� � !�
�
 ���������� �
&���
 �	��$����� H
 Smart Grid !� 
������� ����	���
���� ����	��� �������. 

����
����
 �
 �	����
> � <�	�>�� ��	���
�
��> [2, 3], #$���
 	
�������� 
Smart Grid ������$ �� �$�$������ ���������� ��	����� �����	���
> ���	��> �� 
��?
	��!��
-�����
�$����!��
> ����������. 

����� �����!"#$% �$�&#' 
V ���
F �
@$�$ �	
#������ ������ � �?�	� ������$ ��?
	��!�>, ��� 

�
&$�� ������$�� �	� ���
	���� Smart Grid ������� ��
#����
 ��������� >> 
�
�
��� �������
��� ��� ���$F��� �����	
���	�������� ������. ���
��� 
�������
��� [4, 5], �
&���
 �������� $ ������� ��#��!� 1. 

��#��!� 1 
�������
��� �����	
���	�������� ������ ��� Smart Grid ������ 

X��$F�� �����	
���	������� ������� Smart Grid ������� 
���
���	������ ����� ��	����� ����� 
�#
 
�
 ����$������ 

��
���	������ ����� ��	����� ����� 

Y���	����
���� ���
#$�
� ���	��> %
��
������ ���
#$�
� ���	��> 
%���$����� �� �������� ���	�> %���$����� � ���
F ���
�$H���� ���	�> 
%$��� ����
������ J��
������� ����
������ 
"��������� ��������� ���	��� '��
�$H���� 	
�����$ ��������� 

���	� 
O�	���	�� 
#�������� �� ���!�� 
?$��!�
�$����� 

��������� �
���
	��� 
#�������� 

���
&, ���� ��$��&���, H
 ��� ��#��������� ��?
	��!��
�
 
#���$ � 
Smart Grid ������� ��	��#����
 ���
	������� !�?	
��� �
�$����!���� 
��	�& �� ����	?���� 
#���$ ������, � 
���LF � ����&����@�� !��� L 
��#��������� #����	�#��
�
 ��	
���
�
 #�����$ ��& �
���
� �� 
�	
�
��!�LF �����	
���	��>. ��� !�
�
 �������� ������� �
����� �
����
 
�����F���� ��& �
#
F 
#��� ��?
	��!�LF �	
 ��	����	� �����	
���	��>, 
	�&��� ��
&������ �� ���
#$��$, �����
��� ���	��> ��� ������
���� �
 
��
&������ � �&� ��
&��� [6]. �#��� ��?
	��!�LF �
����� �����F������ � 
	�&��� 	�����
�
 ���$ �
 ���
�$ ���!F�$ – ��� �
�����> ��� ��	
#��F�� 
�����	
���	��F �
 �	���	
>� H
 >> ��
&���F��. 

J�����$F�� �������� �������
��� �� 
�
#���
��� �
&���
 �	
#��� 
����
�
�, H
 � Smart Grid ������� ���$��F���� �����H��� ���
�� �
 
����
��� ��� ����
�, ���$ 	���$����� �� �
��>, 
��	�����
��� �#
	$ ��?
	��!�> 
H
�
 ����$ ������� �� >> ��	
���
���. ���
���� � !�
�
 �
!����
 �	��$����� 
H
 ��L��� ��������
� 	������!�> ������� ���������� ���
� L ��#��������� 
����� �������
��� �� !��������� �� �
��
��	����� ��?
	��!�> ��� !�	�$�FL � 
�������. 

=	�� �
�
 ��
#����
 ���������, H
 Smart Grid �������, �� � �$����� 
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�����	
���	������� ������� <�	�>�� [7], �
&� ���������� � 
#�������� 
(���������) ��� ���	����L���� �� ?
	�
F �����
��� (�	������, �
�$������ � 
��	&����), � ��?
	��!�� ��� 
#	
#��L���� � ������� �
&� #$�� ����	��
F �#
 
� 
#��&���� �
��$�
� [8], H
 � ��
F ��	�$ ��& �������L ���#��
� �� ���
#� 
������$ ��?
	��!�> ��� �
!����
 ����
�
�$����. Y� ?���
	 ������L �� ��#�	 
�� �
&������� ���
	������� ���
#�� H
 ��#�����$F�� �
�?����!������ 
��?
	��!�> (���
#� �	���
�	�?���
�
 ������$ ���	���
>, ��$&#
�
> �#
 
�
�?����!��
> ��?
	��!�>). 

�	��
�$F�� ��������� ��H� �� � $	��$������ ���
� [2] H
�
 
��
#����
��� ��#��������� 
��	�!��
> #������ ?$��!�
�$����� 
#'L����
> 
���	������
> ������� � ���&�F�� �� ��@� ���
�� [9, 10] ��
�
��
 ������$ 
��?
	��!�> ��	
#$L�
 �	
������$���� ��������� ������$ ��?
	��!�> ��� 
��
#����
 ����
�
�$���� � Smart Grid �������. V� #��
�� �
�$����� ��� 
������$ �	����
 �
	������� �
�$����� ��� 
���$F�� ��������� ������$ 
��?
	��!�> � Smart Grid ��������, �#
 �� ����$��
��� �����, �
�$����� H
�
 
������$ ��?
	��!�> � ��?
	��!��
-�����
�$����!���� �������� [11, 12, 13, 
14]. J����� #$���
 �����F���� �� ������ �������
����� �� !���������, 
�
��
��	�����, �
��$������ �� �
�?����!������. 

���������		
 ����	���� (integrity) �� ��������	���� (reliability) 
����� �� ����� �?�������� ���������� ��#��������� !�����
��� L 


#�������� ����
�������, ��� L ?$��!�LF ��� �
���
������ x, ,=f(x). V� 
�
�
�
�
F ����
������� �
&���
 ������	���� !��������� �� �
��
��	����� 
��?
	��!�>. 

� ��#��!� 2 �������
 �	������ ���
	����� H
 	�����$F�� ����
������$ 
�� ����
�
�$F���� � <�	�>��, "QJ �� %
��>. 

��#��!� 2 
O
	�������� ��#��!� ���
	����� 
#�������� ����
������� 

<�	�>�� "QJ %
��� 
�"�< ��"� 34.311-95 

��"� 28147-89 � 	�&��� 
��	
#����� ����
������� 

Secure Hash Algorithm (SHA) 
SHA-256, SHA-384, and 

SHA-512  

��"� % 34.11-94 

,�������
� ��#��������� �
��
��	�
��� �� !�����
��� L �����	
��� 
!�?	
�� ������.  

� ��#��!� 3 �������� ��	���� ��!�
������� ���
	����� <�	�>��, "QJ 
�� %
��> ��� 	�����$F�� �����	
��� !�?	
�� ������. 

��#��!� 3 
O
	�������� ��#��!� ���
	����� �����	
��
�
 !�?	
�
�
 ������$ 

<�	�>�� "QJ %
��� 
�"�< ��"� 34.310-95 

 
 
 
 

�"�< 4145-2002 

Digital Signature Algorithm 
(DSA) 

RSA digital signature 
algorithm (RSA) 

Elliptic Curve Digital 
Signature Algorithm (ECDSA) 

 
 
 
 
 

��"� % 34.10-2001 
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���������		
 ������	���� (availability) 
V�#��������� �
��$��
��� �
����L���� ��	�@����� 
	������!��
-

��������� ������, ����� ��: 
- ���
	���� ������ #����	�#��
�
 �����	
&�������; 
- ��������� 	���	�$����� �� �$#�F����� ������� ��’���$; 
- ��������� 	���	�$����� �
�$&�
���; 
- 	
�	
#�� ������ ��#��������� #����	�	��
��� �	
!���� 

?$��!�
�$�����, �� ��@��. 
j
�� � <�	�>��, "QJ �� %
��> ���$F�� ��
> ������ �
	������
-�	��
�� 

���� H
�
 ��#��������� ������$ 
#’L���� ��?
	��!��
> ������
��� �� 
��?
	��!�>, ��� � ��� !�	�$�FL, �	
�� ��������� ������$ ��&� 
����
��. 
z���
F �$��L�
F 	����!�F � ����
��� �
 ������$ ��?
	��!�> 
	������!��
-
���������� @������ L ���
�
�
��� �	������ 	�@����. Y� 	����!� �
����L � 
�
�$, H
 � "QJ ��� �	������ 	�@���� ���
	���
�$L���� �
���� ���������� 
	����$ �� ��������
@���� �
��	�
��� 	������!�> ���	
�� �
 �
&����� 
?�����
��� ��	�� (������� 
!���� 	������), � � <�	�>�� �� %
��> ��� ������� 
H
�
 ������$ ��?
	��!�> � 
#��&���� �
��$�
� 	��$�FF���� 
��������	�����
, �� ���&�F�� �� ��, ���� L ������� ��H� ��������
@����. 

���������		
 ��	����	���	���� (confidentiality) 
� ��#��!� 4 ������ �	������ ���
	����� ��� 	�����$F�� �������� 

�
�?����!��
��� ��?
	��!�> � ����
�
�$F���� � <�	�>��, "QJ �� %
��>. 
��#��!� 4 

O
	�������� ��#��!� ���
	����� �����	���
�
 @�?	$����� 
<�	�>�� "QJ %
��� 

��"� 28147-89 
(��@� ���
	���� ��������� 

��	&��
F ��� ������$ 
��?
	��!�> � 
#��&���� 

�
��$�
�) 

Advanced Encryption 
Standard (AES)  

AES-128, AES-192, 
AES-256  

��"� 28147-89 
(��@� ���
	���� ��������� 

��	&��
F ��� ������$ 
��?
	��!�> � 
#��&���� 

�
��$�
�) 
V� 	��$�������� ������$ ����� ��������� � ��#��!�� 2-4 �
&�� �	
#��� 

����
�
� H
 ���
	���� �	���
�	�?���
�
 ������$, ��� ����
�
�$F���� � 
���������� �	�>��� ���	����F����, H
 � ��
F ��	�$ $���
&����FL >� 
���
	������� � 
��� �������. 

�$�#�(�$ 
V $	��$������ �������
�
 �� ���	�F���� �� �
 ?���, H
 ��
�
��� 

�����	
���	������� ������� <�	�>��, %
�����
> {���	�!�>, %���$#���� 
,
��
��, %���$#���� |��
	$��, O
��H�, "�
�������, <�
	H���, %$�$��> �$&� 
����
 �
�’����� �� �	�!FF�� 	��
� � �����	
���	��������� ��������� ��@�� 
�	�>� "����
> z�	
��: |
���	�>, }���>, ������ ������� '�������� [9] �
&���
 
�������� ����$��� ���$����� �	
#���� ��
�
��
 ������$ ��?
	��!�> � Smart 
Grid �������: 

1. '��
&������� ������	�&���� !�����
��� �� �
��
��	�
��� �� 
��&��	&���
�$ 	����. O	����
F L ���
	������� 	����� �	���
�	�?����� 
���
	����� H
 ��������� �� 
#
�’���
�� �
 ����
�$�����. 
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2. ����$������ L����� ����
��� �
 ���
	���� ������� �	������ 	�@���. 
� �	�>��� z" �� "QJ ���
	���
�$F���� ������� ������$ 	������, � � <�	�>�� 
�� %
��> ����
�
�$L���� ������ #��$�
��
�
 ���
����� ��	�����. 

��������� �	
#���� �
&���
 �
�
���� @���
� ��	�@���� �������� 
H
�
: 

- ������$ �� ��&��	&���
�$ 	���� ��?
	��!���� 	��$	��� (��������� 
�����	
��
�
 !�?	
�
�
 ������$, @�?	$�����); 

- �
@$�$ �� ����
�&���� L���
�
 ����
�$ �
 ���������� 
!���� 	������ 
� 	����� ��������, �� �� ������
� ���
	���� ������ �	������ 	�@��� ��� 
�	�!F���� �� L������ �	�������.  

����� ���
� ��	�@���� ���������� ������ �
��
���� ��#�������� 
����	
��	�#�������� �����	
���	�������� ������ �� #��� ���� #$�� 
�
#$�
���� Smart Grid �������. 
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