
90 © �.�. �������	
�, �.�. ��	����
��, �.�. ������	
�, �.�.���
�	 

��� 004.08: 519.1 
 
�.�. �������	
�, �.�.	., ����, �.�. ��	����
��, ������, �.�. ������	
�, 
����	�, �. ����, ����. 	!. ������". #	-� 
�.�.���
�	, �.	.�., �� ”$	����#� ���"���% 	�
���&	���� ��������' ��� 
�
�%	�” �.����. 

 
�������	�
�� �	���� �������  

������ ��������� ������������� ��������� ��'���� 
 

The developed method for diagnosis of complex redundant wireless networks, 
whose structure suffers damage during the life cycle. The method is based on the 
realization of hidden Markov models, providing the researcher systems additional 
diagnostic information with a high degree of probability. 
 
(�)��*	��� ��*
�� �
��	�� �+'2
� # ����*�� 3��	��� *'�
, �	����!�* 

��� ��	 ���#
�#�� *
��� 3��
��� +� ���	���6 ���"��	 ��� ���������3. 
��"� 	 ��"��� �+'2
� 2 ��*
 ������	 (	� �+��'*)
��� ��*�� ���'*)	 

) ���� ���#
�#��6) �	����!�*, ��������663� *
# ) ��������6 ��*
��� 
«<����# ��)
����* 	���)	3�	����» ��=	 ����=�� ����+�=�		* ���#
�#�� 
�+'2
� # ����*�� %% ������, 	���
��, )�=�	��� ���. 

� !���# ����
# ��	�
2 ������	� )���		* ��� ��3	���� �����# � ��� 
��
��	���� ������,  �
�= ��� ����#�	# ��* �!�	
� ���� !�" 
"�
�������
. 

>��������� ���!�� �����6�		* ���"��	�% ���#
�#�� # ����*�� 
�	!6=
 «>�����3 ? �	� )�'*)
# ? >����3» (���. 1). 
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(��. 1. �"�� ���������		* ���!��# �����6�		* ���"��	�% ���#
�#�� # ����*�� 
�	!6=
 «>�����3 ? �	� )�'*)
# ? >����3». 

 
��
�����2�� ��* !���� ������3	�� ��� �)2�	�% �	�����% +� 

�	�����% �+'2�			*. ��	 ���)	3�	�� ��* ��)�"#	
�� �	�����% 
�)2��)��=	�" ������ (�	�����% �����	�% ��*�� �������3	� )��=	�" 
���������	�) � ��)	32���* H(AB), �� A "�
����)#2 ������3,  B – 
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�����3 [1]. �)2��)�'*)�
 �����	�" � �����	�" ���	��� ����#2���* 
������	���*�� �����	�" ����� p(aibj), � ��* ���	��� ����# "�
�������
 

	�# �����+	 ����
� ��	 ����!*: 

� � � � � � � �
� � � � � � � �
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 ��* 	&��� ����
#, 
��� ����#2���* 	� ��������3	�� 
	�,  � !����# 

�)2����63� �������, ����!* 	� �+��'*)
��� ����		 +#�� 
����	�6. 
�3����	�, �#� ���" �����	��� �����!* ) 	������ j �2 p(bj), �#� �*�
 ) 
	������ i 2 p(ai),  �#� ���" �����	��� ����!� �����	62 1. �����	 
������	���� p(aibj) ����� ai � bj �+3���62���* *
 ��+#��
 ��"��	�% � #���	�% 
������	�����: 

p(aibj) = p(ai) p(bj�ai) = p(bj) p(ai�bj).                                   (1) 

����	� ������	���� ��)�"��#6���* ) ����#��6 B�2�. C���#� 
B�2� ��)���*2 «���������� ���3�	# � 	�����
»: �� �������# �
�# ����% 
�+3������ ������	���� ����, '� ��	 +#� ��
��
	 �	�6 ���3�	�6. 

>���%, '� ���+��6�� ��6 «���3�	», # !���# ����
# )��3�	� 
	)��6�� �������	
�, ��
���
� ��	� – �����	���	�� ����%, '� �+#������ 
�	�. B�)#���	# ������	���� ������������� ������)� 	)��6�� 	�������� 
(	�
���
� ������	 ���3�	 ��	�	��),  #���	# – ) #�"#�		*� �
�# 
����%, '� ���+#��*, – 	������������ (	�
���
� ������	�6 ���3�	 
������	�� � ��	���	���
 	��� ��� ����). 

C���#� B�2� 2 �=����� 	����
�� ) ����#�� ���	�% ������	���� 
����%, '� )��=��� ��� �������� 	������	�" ������) (� ����
� ��� 	�"!): 

    � � � � � �.
1

i

N

i
i ABPAPBP �

�
�                                               (2) 

�� P(B) – ������	���� 	��		* ����% B, '� )��=��� ��� �*�# ������) Ai, *
'� 
������ ��#��	� �������	���� !�" ������) (	���
��, �����*	� 
�
�������	���	�).  

� 	������	�� ������ ��� �)�����	���� ����� � � � ��=	 �#���� ����
� 
) ��*
�6 ������	���6, ��	&�6 ) 1. B���&� ����, ��)	�!* ��= 1 � !�26 
������	���6 – (1 – �(�)) – ��=� ��#=��� ����6 ��
��	���� ������ � 
��3	���� ������ �����# �����6�		*. 

�
�� 3�	��, 2 ��� �	� ��* �+3����		* �	������ �=���� � �����3: 
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j i
ji

i
ji bapbapBH log .                         (5) 

�)2�	 �	�����* �+3���62���* ��������	�� ����#���#�		*� �� 
�*�
" (+� �� �����!*") #��" ������	����� ����!�, ���	�=�	�" 	 %"	�� 
�������: 

� � � � � ����
i

ji
j

ji bapbapABH log .                                 (6) 

���	�!* �����6�		* – +��/�� �������, !� ��*�	62���* ���, '� 
�)2�	 �	�����* ����#2 	���)	3�	���� 	 ��� ��������: ��������	��� � 
�����	���. G�*"�� 	��
��	�" ���������	� �
�= ����=#2��: 

H(AB) = H(A) + H(B�A) = H(B) + H(A�B).                              (7) 

�
�� 3�	��, *
'� ���#
�#� ������ ���	���6 �������62 ���#
�#�# 
����	��� �+’2
� (��+�� ������ �)�����	 �+’2
�# �����6�		*), �� ��=	 
��=��, '� «
	� )�’*)
#», *
�� ������2 ���� ����� �����6�		* ��!62 
+�) ������
.  

� !���# ����
# ������	���� ���#3�		* ��*
��� �����	� ������ 
�����	62 ������	���� ������� �)�����	��� �����	� ����=�,  ����!* 
�)2�	�% �	�����% +#�� ����	��	�6: 

� �
� �

� �

� �mmm

jii

mj

bapa

bapa

bapa
bapa

bbbb

��

�������

��

�������

��

��

��

000

000

000
000

222

111

21

�H(AB)

. 

J
'� ������ 	������	 («
	� )�’*)
#» �2 )���), �� ����	�� 
����!� H(AB) «��)���2���*» ��� +���&�, 3�� ��	& ��3	�� ���!�� 
�����6�		*. �
� ��)����*, �
�� 3�	��, 2 ����6 ��
��	���� ������ � 
��3	���� ������ �����# �����6�		*. 

J
'� �
�������	���	� ���	����	�, '� ������ ��
��	, ��=	 
����"����� �� ��+#���� )�	��	�% 	 !�� ������ ������� �������
� 
����	*��* ��&�	� ��� ����
�#�		�.  

(�)��*	��� ��+��# ����� 	 ���
��� ����
�#�		* +�)�������% 

���’6���	�% ����=�. (�)��*	��� ���#
�#�# ����=�, *
 �2 ��3�
���� 
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(	�#&
��=�	��) ��	 � ����2���* ��)	��� ���# ��&
��=�		*� (���#3�		*� 
�#)��� � (+�) )�’*)
��) 	 ����*)� =���2���� !�
�#. 

B#���� ��=��, '� 3���	 �
�" ��&
��=�	� �3����	 � ���# ��	��, 
'� %% 	� ���+ ���!���	� ���	���#��� (	���
��, ��� ��*
�� �#)�� ��3	� 
������, '� ��	 	� ��!62),  �	& 3���	 �����+#2 ���	���#�		*. 

��
�	2�� ������3	# ������)!�6 ���#
�#�� �
�% +�)�������% 

���’6���	�% ����=� �) ��&
��=�		*��. ��* !���� �������� # 
������)#2��� ����=� �
�	3�		# �	�=�	# �#)��� � )�'*)
��.  

�)���� ������	# �	�=�	# «��3�
���� ��	��» � ���������� ���� # 
����*�� ��3�
����� ��� ���3. L� ��* !���� ��� ����!* �#��=	���� �2 
����*�, ���������	�� 	 ���. 2.  

 1 2 3 4 5 

1 0 1 0 1 1 

2 1 0 1 0 1 

3 0 1 0 1 1 

4 1 0 1 0 1 

5 1 1 1 1 0 
 

(��. 2. <���!* �#��=	���� ��3�
����� ��� ���3. 
 
��������	�� ������3	�� ���) ��* ��3�
����� ��� ���#
�#�� 


���’6���	�% ����=� �2 ����*�: 

��3

0 1 0 1 1
1 0 1 0 1
0 1 0 1 1
1 0 1 0 1
1 1 1 1 0

�H .                                             (8) 

(�)�+’2�� �����	�� 
���’6���	�% ����=� 	 ��� �	�=�	� ���� 
�����+��: 

– ���&�� �����+ ������� �
� �	�=�	�: �����	�� 
���’6���	�% ����=� 
	�#&
��=�	� (	� ���������); �����	�� 
���’6���	�% ����=� #&
��=�	� 
(���������);   

– ��#��� �����+ ������� �
� �	�=�	�: �����	�� 
���’6���	�% ����=� 
����#�	� ��* +�)�������	��% �!�	
� %" 	��=	���� �� �	�=�	 ���&��� 
�����+# (����#�	� �� ��������=�		*);  �����	�� 
���’6���	�% ����=� 	� 
����#�	� ��* +�)�������	��% �!�	
� %" 	��=	���� �� �	�=�	 ���&��� 
�����+# (�����+#6�� ���	����
� ���#
�#�	�% 	���	����). 

�&
��=�		* ����	�% ����=� # ����*�� �����		* �#)��� � (+�) )�'*)
�� 
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����+'2���* 	 �)�����	��# %� ������ �����		*� ��������	�" ���&�	 � (+�) 
��+�� (���. 3).  

 1 2 3 4 5 

1 0 1 0 1 0 

2 1 0 1 0 1 

3 0 1 0 1 1 

4 1 0 1 0 1 

5 0 1 1 1 0 
 

(��. 3. <���!* �#��=	���� ��� 
���’6���	�% ����=� ) #&
��=�	�� )�'*)
��. 
 
<�����3	�� ���) ��* ��� ) #&
��=�	�� )�'*)
�� �2 ����*�: 

���

0 1 0 1 0
1 0 1 0 1
0 1 0 1 1
1 0 1 0 1
0 1 1 1 0

�H .                                            (9) 

<�����3	�� ���) ��* ��� ���#
�#�� 
���’6���	�% ����=� ) 
#&
��=�	�� �#)��� �2 ����*�: 

 �#)

0 1 0 1 1
1 0 1 0 1
0 1 0 1 1
1 0 1 0 1
1 1 1 1 0

�H .                                          (10) 

����� ��������� �� �����	��� ����=, *
� 	��=�� �� �	�=�	� �
�", 
'� �����+#6�� ���	���#�		*. � �
�� ����=� ����!* �#��=	���� �2 
����*�, ���������	�� 	 ���. 4. $����	�6 �����		���6 !�2% ����!� ��� 
�������	�" 2 ��, '� 	 ��)�!�*", ��������	�" �� ���	���#2��" �����	���, # 
	�% ��)��'#6���* 	� 1 +� 0,  ������	���� ����, '� !�� �����	� '� ��	#2, 
��+�� 	� +#� ��&
��=�	�� � 	� �������� ��� 3� �
���#�!�% ����=�. 

 1 2 3 4 5 

1 0 p12 0 p14 p15 

2 p21 0 1 0 1 

3 0 1 0 1 1 

4 p41 0 1 0 1 

5 p51 1 1 1 0 
 

(��. 4. <���!* �#��=	���� ��3�
����� ��� 3��
��� 	�����#�	�% ��* 
��	�����	�# ����=�. 
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��������	�� ������3	�� ���) ��* ��3�
����� ��� ���	���#2��% 
����=� �2 ����*�: 

 
12 14 15

21

3	 	3

41

51

0 0
0 1 0 1

0 1 0 1 1
0 1 0 1
1 1 1 0

p p p
p

p
p

�H .                                 (11) 

 
>�)	3�		*, '� ��)�&��	� # ����!�, �	�������#6���* 	 ��)�3	��# 

���	� �
�� 3�	��. «�������», )�'*)�
 +� 2 (pij = 1), +� ���� 	��2 (pij = 0). 
��* ����#�	�" )�'*)
�� !� 3��� )	���	� � ����!6. C
��3	�� ��	 
���	���#2��" )�'*)
�� 	� 	� �������.  

���# pij, 	� �����	62 0 +� 1, – ��&� 2 ��*
 ������	���� ����, '� 
)�'*)�
, *
��  ���	���#2���*, 	� #&
��=�	��. 

<����, *
�� ��
���	� ��'�, +#� ��
�����	�� ��� ��+#���� )���	�% 
������� �������
� ����	*��* ��&�	� ��� ����
�#�		� � �
���#�!�% 

���’6���	�" ����= [2]. 

�
�� 3�	�� � ��+��� )�����	��	� �"��# ���������		* ���!��# 
�����6�		* ���"��	�% ���#
�#�	�% 	���	���� +�)�������% 
���’6���	�% 
����=� # ����*�� �	!6=
 «>�����3 ? �	� )�'*)
# ? >����3». 

>���* ������� )�'*)
# O N � �+'2
�� ) ������	���6 1 � ��	����� ������ 
���
�63����* �
�= )�'*)�
 O N. � ����	����� ������ ��� �)�����	���� ����� 
� � � ��=	 �#���� ����
� ) ��*
�6 ������	���6, ��	&�6 ) 1. B���&� ����, 
��)	�!* ��= 1 � !�26 ������	���6 – (1 – �(�)) – ��=� ��#=��� ����6 
��
��	���� ������ ���#
�#�	�% 	���	���� 
���’6���	�% ����=� � ��3	���� 
������ �����# �����6�		*. 

(�)��+��	�� ����� ���	����
� ��	# �
��	�" ��)�����	�" 
+�)�������" 
���’6���	�" ����=, ���#
�#� *
�" ))	2 #&
��=�		* 
����*��� =���2���� !�
�#. <����, )�	��	�� 	 ����)!�% ���"��	�% 
��
����
�% ������, )+�)��3#2 ������	�
 ������ ����
���6 ���	����3	�6 
�	����!�26, '� �2 ����
�� ��#��	� �������	����. P� ��)���*2 
��
���	�#��� ���� ��* )����#�		* � &���
��# ���
��� ���
���	�. 
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