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Abstract. We propose an approach for information security risk assessment with 
application of  logical-and-probabilistic method. 
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��'
�� 
�&��"��
����� ���!���	. ���#
� !�� !���
�
�� �� �����	����" 
#�����" �����, ��� ��������#��
� 	������"
 
�&��"��
����� �����������
 
"���� �����!���� ����%
"
 "����
�����"
 ������"
, !����" �����	�#� 
���������, ������
�" 	����� �������	 
�
 ���� ����#� �
�����. 
)�������
� 
 ���������
� ���
"������ ������ �
���"� 
�&��"��
����� 
�����������
 ��#��
���

 �����	
��� ���!������ �������, 	 �	��
, � ��" 
����F�	������ ��	�%����� �����	��
� � "�����" 
 ������	�" ����
�� 
�
���	 
�&��"��
����� �����������
.  ��������
 	�� ����� ���!�����" 
�����	
��� ���������� 
 	������
� ��	�� "�����	 ���
����	����#� ����
�� 
�
���	.   ������ ������ ����"���
	����� 	��"����� ������� � ��%��
� 
������ �����
 � 
�������	��
�" "�����	 ��#
��-	�����������#� 
"����
��	��
�. 

��'!#&���# (#�#)*  
*���"���
" "����� "�����"���� �
���	, ��
���!� 	 "���!�������" 

��������� ���

 ISO 31000. )������ ������ � �
���" 	 �����������" 
����������" �������  ����
	����� �� ����!�'
� ����	��� ;����: 

- H�"�� 
�&��"��
�� 
 ����!���
��	��
� 
- +�����	���
� ��������� 
- H����! �
��� (	������'!� 
����
&
���
�, ����
� 
 ����
	��
� 

�
���) 
- H�������! �
��� 
- ���
���
�# 
 ����
� 

*���"���
" ��
� 
� ����	��� ;����	 – H����� �
���, ������� 	 �����" 
��������� ������!"�	��� 
����
&
���
�, ����
�  
 ����
	��
� �
���. 

8��� 
����
&
���

 �����
� 
� 	��	���
� !��	
"����� 
 ������
�	 
!#��� �� ����%��
� � 
�&��"��
����"! ���
	!.  

8��� ����
�� �
��� �������	���� ����� 	��	���
� ��������	
� �� 
����
���

 �
��� 
 ���������
� 	����������� 
� ����!����
�. $���
� ;�
� 
�����	�� ����"����	 	 ��	��!�����
 ���	����� ��
�
�� ���������������� 	 
����%��

 ��'
'������
 �����#� 
�&��"��
����#� ���
	�, �� ���� ����
�� 
�
��. 8���� �������� ����
�� ��
	����� �� �
�.1 
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Q�#
������ ���!��!�� �������� ����
�� 	�#���
� ����!�'
" ������". 
�"����� ���
� 
�&��"��
����� ���
	, �!'���	!�� ������������ 
����������
 
�
 !���	
� (!��	
"���
) ��
 
�������	��

 ������� 
(������
� !#����) "���� ����!�
�� &��� �����
 �����" ���
	�" �#� 
����������
, ����!�����
 
�
 ���&
����
�������
 (X@�). ?�%� ������ 
�������
�� ;�
 !��	
"���
, �.�. ������ "���� ��#��
���

 �� ����%��
� � 
����������
 (�����������
) 	�������#� ���
	�. @���� "� ������ 	��	
�� 
	��"����� 	��
���� ���	
�
� �����
� �� ����%��
� � ��%�"! ���
	!, �� 
����, �������
�� ������

 !#���. H������
	 !��	
"���
 
 !#����, "� "���" 
����#���
��	��� ��������	
� �� �����
 �	����	 X@�, 	���������� 
� 
����!����
� 
 �����
���� ������� �
���. ?� �����" ;���� ���!�����" 
�����	
��� 	����� ���
����	����� �����
 	���������
 ����
���

 �
���. 
���
 "� �������#��" ����
��
����
" "����
���", ���	����'
" �������
�� 
����� �����������
� 	���������
 ����!����
� 
��
�����	, �� 	��"���� 

�������	��
� "������	� !�� ������������ 
 ��������
��	����� "�����	 

 �������	. Z��
� ��� "����� � 
�������	��
�" ����� �����	�, "����� 
>�����, ����
�� ����	� �����
�, ����
�� ��
�
� 
 ������	
�, 
"
���
����#� 
"����
��	��
� "�����"   �����-�����, NAZOP, HACCP 
 ��. ���
 �� ����� 
����
��
�
 ���, �� 
�������	��
� 	�%� !��"��!��� "�����	 �������� 
����!�����. ?����� �� !�
��	���, ��� &���, ��� 	� "��#
� ��#��
���
�� 

��
����� 
�&��"��
����� �����������
 ���
������ ���������� �����, 
� 
���
�
� "���� �'������� ����	����� 
�
 ������ �� !�
��	�����, � ��� 
	��	� ��������� �
���" 
�
 �
���", ������'
��� ������ �� ;���� 
������
��	��
�, ����!� ����
��
�! ���!�
�� ������ ��	��"����. ���"� 
��#�, ��
 ��������
��	����" ������� � ����
�! �
���	, ������ �
�� ��� 
�����#� 
�&��"��
����#� ���
	� ����"���
	����� �������� ��� !���� �	���� 
�#� � ��!#
"
 ���
	�"
 
 ������������ &!���
��
��	��
� 
�&��"��
����� 
�
���"� ��#��
���

 ��� ��
��#� ����#�. )������
� &��� ��
	��
� � ��"!, 
��� 
� ����"�����
� 	������� ������ 
�&��"��
�, ����������� 	 ��"�� 
��#
�� &!���
��
��	��
� 
�&��"��
����� �
���"�.  

	+,+&*+ (#�#)* 
*�%��
� �����
 ����
�� �
���	 �> � 
�������	��
�" ��#
�
 

&!���
��
��	��
� 
�&��"��
����� �
���"� � ������!�'
" ��������" � 
������ 	����������� �������	������ ����� ��������
	��" �� ���� "����� 
��#
��-	�����������#� "����
��	��
�, ������������#� 
 �����������#� ��� 
�����
 ���������
 
 �����������
 ���!��!���-������� �
���" 
���&������" �.� *��
�
��" �'� 	 �����
�� 60-� #���	.  

=!�� "����� ��#
��-	�����������#� "����
��	��
� (Q�) �����
� 	 
��������

 ��#
������ "����
 ��������
 �
���"�, &!���

 ��#���� ��#
�
 
(^�Q) �� ���	
��" �!��	�� ��#����, 
 ������!�'�#� �������� � 
	������������ "����
 � 
�������	��
�" �����"� ��������
� 
 ��!#
� 
��#��
�"�	. H���	��" ���
�
�" Q� �� ����
�
����#� ������� � ����
�! 
�
���	 �	������ ���	����
� ����
�� «�	���! 	�
�», �� ���� ���������
� 
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�����#� ������#� �������
� �
���"� 
 ����" 	��	���
� ���!��!�� 
 �	���� 
�� �����	���'
�, 	����� �� 	��	���
� 
�
�

�!�'
� !���	
� (�+) 
 

�
�

�!�'
� �����
� (�=), �����	���'
� ��
�
��!� ���! ����!����
� 
������#� �������
�. )����
� �+ 
 �= "�#!� ��������� ����	����	�	��� 
�����
�" !��	
"����� 
 !#��� 	 ����
�
����� "�������#

 ����
�� �
���	. 
H����� ��
"����
� "����� Q� ��� ��%��
� ����� �����
 �
���	 	 
�
���"�� �> ������!�� ��������#� �����"���� �������	���������
 ����� �� 
����
�! �
���	.  

)������"�� �&��"!�
��	��� �������	���������� ����� ��
  ����
�� 
�
���	 
�&��"��
����� �����������
 (�>) � 
�������	��
� "����� Q�: 

1. )����	
�� 	 ����	����	
� ����	��� ���"
�� 
 ���������
� 
����
�
����� "�������#

 ����
�� �
���	 ���"
��" 
 
���������
�" Q� 

2. H������
��, ��� �	������ ������" �������
�" ��� 
����"���
	��"�� �
���"� 

3. =����	
�� ��#
����!� ���"! ������#� �������
� 
�����!�"�� 
�
���"�  

4. H������
�� ^�Q 
5. H������
�� 	����������!� &!���
� (^) 
6. *����
���� 	���������� ����!����
� �+ 
 �= 
7. *����
���� 	���	�� ��;&&
�
���� �+ 
 �= 

   
��� 	
��� 
� �&��"!�
��	����� 	�%� �������	���������
, ������ � 

����
�! �
���	 �> � 
�������	��
�" Q� �	������ ����
������ 
����
	��������" ����
�
����"!, ����
"��, ���
	�-��
���
��	����"! 
"����! ����
��, #�� 	 ������	� �����	��� ����
 ����
�� 
������!���� 

�&��"��
����� ���
	� ��#��
���

.  

@�� !�������
� 	�%�!�������#� ����
	����
� ������#����� "���� 
����
�� 
�&��"��
����� �����������
 
"��'
� 	 �	��� ����	� ��������
� 
"����
 ��#
�����#� &!���
��
��	��
� 
�&��"��
����� �
���"� 
��#��
���

. )�
 ;��" 
�&��"��
����� �
���"� �������	������ ��� 
��#
������ "����� � 	�����"
 �����"
 	 	
�� ������� 
�&��"��
����� 
���
	�	 
 	������"
 �����"
 	 	
�� ����
���� ������� �������
� 
�
���"�. 

)�����#��"�� "����� ����
�� �
���	 
�&��"��
����� �����������
 
�������	���� �� �
�.2. 

 �����	 ��#
������ "����
 
�&��"��
����� �
���"� ������ 	���
�� 
��� ���!��!���� �����	���'
� �����	���� ��"�� �
���"�, ��� 
 

�
�

�!�'
� �
�!��

 
 !���	
�, ����	����	!�'
� ����
�
����" 
�����
�" !#��� 
 !��	
"�����. )�
 ;��" �����	 !#��� 
 !��	
"����� "���� 
"������� 	 ��	
�
"���
 �� �
�� ����!�
	%�#� �� 	��� 
�&��"��
����#� 
���
	�. Z��
" ������", ��#
������ �
���"� �������	������ 	 	
�� ���"� � 
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�������"
 �	���"
 
 "���� �����
&
�
��	����� ��� ���!��!��� ������� 
�
���"� (===). �"���� ����� �
� �
���" ��������
����� ��� ����
�� � 
��"�'�� Q-"�����	. )���� ��������
� ��#
������ "����
, ���������
� 
������� ������� �������
� 
 "������	� 
�&��"��
����� ���
	�	 
���
�	��
��� �������%
� ����
� �!��" ��������
� &!���

 ��#����
������ 
��#
�
 
 �������� � 	������������ &!���

.  ���!������  �������	 "� 
���!���" 	���������
 �
���	 �� ����%��
� � �����"! 
�&��"��
����"! 
���
	!, ���!���" 	��"������� !���� 	���	�� ��;&&
�
����	 !#��� 
 
!��	
"����� (��� ���	����� ����
�� 	���� ������ �����	���'�� 	 ������� 
�������
� �
���"�), � ����� 	���������
 ����!����
� ������#� �������
� 
	��� 
�&��"��
����� �
���"�. 

 
*
�. 2 

 
������ 
)�������� 	��
��� ��
"����
� "����� ��#
��-	�����������#� 

"����
��	��
� ��� �����
 �
��� 
�&��"��
����� �����������
 	 ��"��� 
"�������#

 ��
����� ����" "���!�������� ���������	. ��������	��
� 
�����������#� 	��
���� 
���#���

 "����� Q� 	 ����
�
����� ������ � 
������ �
��� 
�&��"��
����� �����������
 "���� ���	��
�� ���
����	���� 
����
�� �
�� 
�&��"��
����� �
���"� ��#��
���

 
 ����
��	��� 	����� 
��#!"����	, �����	���'
� ��#
����!� "����� �
���"� 	 �� ������������ 
���� 	 ��!��� ���!���	
� 	����������� 
��
�����
 
�
�

�!�'
� �����
�.  
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