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Ó ñòàòò³ îïèñàíî íàéá³ëüø ðîçïîâñþäæåí³ ñïîñîáè ó÷èíåííÿ òàêîãî ð³çíîâèäó
ìàéíîâèõ çëî÷èí³â, ÿê ê³áåðøàõðàéñòâî. Ðîçêðèòî ïèòàííÿ êëàñèô³êàö³¿ øàõ-
ðàéñòâà, ùî â÷èíÿºòüñÿ ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ.

Êëþ÷îâ³ ñëîâà: øàõðàéñòâî, ²íòåðíåò-øàõðàéñòâî, ê³áåðøàõðàéñòâî, êëà-
ñèô³êàö³ÿ, ê³áåðçëî÷èíí³ñòü, ïîïåðåäæåííÿ ê³áåðçëî÷èííîñò³.

Â ñòàòüå îïèñàíû íàèáîëåå ðàñïðîñòðàíåííûå ñïîñîáû ñîâåðøåíèÿ òàêîé
ðàçíîâèäíîñòè èìóùåñòâåííûõ ïðåñòóïëåíèé, êàê êèáåðìîøåííè÷åñòâî. Ðàñêðûòû
âîïðîñû êëàññèôèêàöèè ìîøåííè÷åñòâà, êîòîðîå ñîâåðøàåòñÿ ïîñðåäñòâîì
èñïîëüçîâàíèÿ êîìïüþòåðíûõ ñåòåé.

Êëþ÷åâûå ñëîâà: ìîøåííè÷åñòâî, Èíòåðíåò-ìîøåííè÷åñòâî, êëàññèôèêàöèÿ,
êèáåðïðåñòóïíîñòü, ïðåäóïðåæäåíèå êèáåðïðåñòóïíîñòè.

In the paper the most widespread ways of the commission of such kind of property
crimes as cyberfraud are described. Issues of classification of fraud committed by means
of use of computer networks are revealed.

Keywords: fraud, Internet fraud, cybercrime, prevention of cybercrime.

Êëàñèô³êàö³ÿ çëî÷èí³â ìàº ðîçêðèòè ¿õíþ êðèì³íàëüíî-ïðàâîâó õàðàêòåðè-
ñòèêó, ñïðèÿòè âäîñêîíàëåííþ êðèì³íàëüíîãî çàêîíîäàâñòâà òà ïðàêòèêè éîãî
çàñòîñóâàííÿ.

Íèí³ â êðèì³íîëîã³¿ íå ðîçðîáëåíî ÿêî¿ñü ºäèíî¿ êëàñèô³êàö³éíî¿ ìîäåë³
âèä³â çëî÷èí³â, ³ çðîáèòè öå äîñòàòíüî ñêëàäíî, ÿêùî âðàõóâàòè ð³çíîñòðóêòóðíèé
³ áàãàòîö³ëüîâèé àñïåêò ïîä³áíèõ êëàñèô³êàö³é [1, ñ. 374], à òèì á³ëüøå ñòîñîâíî
ê³áåðøàõðàéñòâà, ÿêå º ïîð³âíÿíî íîâèì äëÿ ñâ³òîâî¿ íàóêè ³ ïðàêòèêè âèäîì
çëî÷èí³â, ìàº âèñîêèé ð³âåíü ëàòåíòíîñò³, âåëè÷åçíó ê³ëüê³ñòü ñïîñîá³â ó÷èíåííÿ,
íåîáìåæåí³ â ÷àñ³ òà ïðîñòîð³ ìîæëèâîñò³ [2, ñ. 63].

Ïðîâåäåííÿì íàóêîâèõ äîñë³äæåíü îêðåìèõ àñïåêò³â ùîäî áîðîòüáè ç³ çëî÷è-
íàìè, ùî â÷èíÿþòüñÿ ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ âçàãàë³ òà øàõðàéñòâà
çîêðåìà, ¿õ êëàñèô³êàö³¿ çàéìàþòüñÿ òàê³ â÷åí³, ÿê ².Â. Àëåêñàíäðîâ, Â.Ä. Ãàâëîâñü-
êèé, Â.ª. Åì³íîâ, À.À. Êîìàðîâ, Ê.Â. Ò³òóí³íà, Â.Â. ×åðíºé, Ñ.Ñ. ×åðíÿâñüêèé,
Â.². Øàêóí, Â.Ï. Øåëîìåíöåâ, Î.Ì. Þð÷åíêî òà ³íø³.

Ó ïîïåðåäí³õ íàóêîâèõ ïóáë³êàö³ÿõ ìè âèâ÷àëè ð³çí³ àñïåêòè øàõðàéñòâà,
ùî â÷èíÿºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé êîìï’þòåðíèõ ìåðåæ – ê³áåðøàõ-
ðàéñòâà. Öÿ ñòàòòÿ º ëîã³÷íèì ïðîäîâæåííÿì íàøîãî äîñë³äæåííÿ ³ ì³ñòèòü
ñïðîáó çðîáèòè éîãî êëàñèô³êàö³þ.

Íàóêîâö³ ïðîïîíóþòü êëàñèô³êóâàòè øàõðàéñòâà çà ð³çíèìè êðèòåð³ÿìè.
Íàïðèêëàä, Àëåêñàíäðîâ ².Â. ïðîïîíóº òàêó êëàñèô³êàö³þ: à) â÷èíåí³ ñòîñîâíî
çíàéîìèõ ïîòåðï³ëèõ; á) â÷èíåí³ ùîäî íåçíàéîìèõ îñ³á; â) òàê³, ùî âèêîðèñòî-
âóþòüñÿ ï³ä ÷àñ çàâîëîä³ííÿ ìàéíîì îáîõ êàòåãîð³é [3, ñ. 8].

Ïðè öüîìó Âîëîõîâà Î.Â. íàâîäèòü òàêó êëàñèô³êàö³þ ñïîñîá³â â÷èíåííÿ
øàõðàéñòâà: 1) çà ïîòåðï³ëèì â÷èíåííÿ – ñòîñîâíî ô³çè÷íèõ îñ³á; ñòîñîâíî þðèäè÷-
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íèõ îñ³á; 2) çà óìèñëîì â÷èíåíîãî – çàâîëîä³ííÿ ìàéíîì, ïðèäáàííÿ ïðàâà
íà ÷óæå ìàéíî; 3) çà ñóá’ºêòîì çëî÷èíó – ô³çè÷íà ÷è þðèäè÷íà îñîáà [4,
ñ. 44–53].

Îäí³ºþ ç íàéá³ëüø ïîøèðåíèõ êëàñèô³êàö³é ê³áåðøàõðàéñòâ, ùî ëÿãëà â
îñíîâó ñòâîðåíî¿ íà ïî÷àòêó 90-õ ðð. àâòîìàòèçîâàíî¿ ³íôîðìàö³éíî-ïîøóêîâî¿
ñèñòåìè, º êîäèô³êàòîð ðîáî÷î¿ ãðóïè ²íòåðïîëó [5, ñ. 24], çà ÿêèì: QFC – ê³áåð-
øàõðàéñòâà, ïîâ’ÿçàí³ ç ðîçêðàäàííÿì ãîò³âêîâèõ ãðîøåé ³ç áàíêîìàò³â; QFF –
ê³áåðï³äðîáêè (ñòâîðåííÿ ï³äðîáëåíèõ ïðèñòðî¿â); QFG – øàõðàéñòâà ³ ðîçêðà-
äàííÿ, ïîâ’ÿçàí³ ç ³ãðîâèìè àâòîìàòàìè; QFM – ìàí³ïóëÿö³¿ ç ïðîãðàìàìè çà
äîïîìîãîþ íåâ³ðíîãî ââåäåííÿ-âèâåäåííÿ; QFP – ê³áåðøàõðàéñòâà ³ ðîçêðàäàííÿ,
ïîâ’ÿçàí³ ç ïëàò³æíèìè çàñîáàìè; QFT – òåëåôîííå øàõðàéñòâî (äîñòóï äî òåëåêî-
ìóí³êàö³éíèõ ïîñëóã øëÿõîì çàç³õàííÿ íà ïðîòîêîëè ³ ïðîöåäóðè êîìï’þòåð³â,
ùî îáñëóãîâóþòü òåëåôîíí³ ñèñòåìè).

Ê³áåðøàõðàéñòâî º îäíèì ç íàéá³ëüø øâèäêî åâîëþö³îíóþ÷èõ ìàéíîâèõ
çëî÷èí³â òà íàë³÷óº íàéá³ëüøó ê³ëüê³ñòü ñïîñîá³â ó÷èíåííÿ, íàéá³ëüø ðîçïîâñþä-
æåíèìè ñåðåä ÿêèõ, íà íàøó äóìêó, º òàê³.

1. Øàõðàéñòâî íà ²íòåðíåò-àóêö³îíàõ òà ô³íàíñîâîìó ðèíêó. Øàõðà¿ ïðî-
ïîíóþòü êóïèòè ð³äê³ñí³ òîâàðè çà íèçüêîþ ö³íîþ ÷è ñïåö³àëüíîþ ïðîïîçèö³ºþ,
ùî ä³º îáìåæåíèé ÷àñ, íàäñèëàþ÷è ïîâ³äîìëåííÿ ïðî ïðîäàæ íå³ñíóþ÷îãî ëîòà
àáî äåøåâî¿ ï³äðîáêè çà ïðèâàáëèâîþ ö³íîþ [6, c. 55–56].

Ñêàíäèíàâñüêèé àóêö³îí. Íà òàêîìó àóêö³îí³ òîâàð âèñòàâëÿºòüñÿ çà ö³íîþ
1–2 äîë., ó÷àñíèêè ðîáëÿòü ì³í³ìàëüí³ ñòàâêè ³ çà êîæíó ñòàâêó ç íèõ çí³ìàºòüñÿ
ïåâíà ñóìà. Äàë³ ïîòåðï³ë³ âòðà÷àþòü ãðîø³ ³ íå îòðèìóþòü òîâàð.

Íà ô³íàíñîâîìó ðèíêó âèêîðèñòîâóþòüñÿ ³íâåñòèö³éí³ ñõåìè â ä³ÿëüíîñò³
íåçàðåºñòðîâàíèõ áðîêåðñüêèõ êîíòîð (bucket shops), ùî çä³éñíþþòü îïåðàö³¿ ç
ö³ííèìè ïàïåðàìè, ïåðåïðîäàþ÷è àêòèâè ÷åðåç ðàõóíîê ³íøî¿ êîìïàí³¿ àáî ï³ä-
ñòàâíèé ðàõóíîê, íå âèêîíóþ÷è ÷è âèêîíóþ÷è ³ç çàï³çíåííÿì çàìîâëåííÿ ³ç êó-
ï³âë³-ïðîäàæó ö³ííèõ ïàïåð³â.

Íà ô³íàíñîâîìó ðèíêó Óêðà¿íè ïðèêëàäîì bucket shops º ÷èñëåíí³ äèë³íãîâ³
öåíòðè-îðãàí³çàòîðè òîðã³â íà ñâ³òîâîìó âàëþòíîìó ðèíêó “Forex, ç âåëèêîþ
ê³ëüê³ñòþ ó÷àñíèê³â: öåíòðîáàíêè, ô³íêîðïîðàö³¿, ³íâåñòèö³éí³ êîìïàí³¿, ïðèâàòí³
³íâåñòîðè [7, ñ. 73–76]. Çàÿâêè äàë³ êîìï’þòåðà forex dealing öåíòðó íå éäóòü, à
óãîäè º â³ðòóàëüíèìè.

2. Øàõðàéñòâà, ïîâ’ÿçàí³ ç òîðã³âëåþ â ²íòåðíåò-ìàãàçèíàõ, â³ðòóàëüíèìè
åëåêòðîííèìè ïëàò³æíèìè ñèñòåìàìè (ÅÏÑ) òà “ïðîáëåìè” ç ¿õ âèêîðèñòàííÿì:
ô³øèíã, â³øèíã, ôàðì³íã, êàðä³íã. Ó ðåçóëüòàò³ êîìï’þòåðíî¿ àòàêè øàõðà¿ îòðè-
ìóþòü äîñòóï äî ïåðñîíàëüíèõ äàíèõ êë³ºíò³â ïëàò³æíèõ ñèñòåì, ÿê³ ï³ñëÿ îïëàòè
ïîêóïêè íå îòðèìóþòü, íåïîâí³ñòþ îòðèìóþòü àáî îäåðæóþòü òîâàð ó ìåíø³é
ê³ëüêîñò³ ÷è ã³ðøî¿ ÿêîñò³.

Ô³øèíã (phishing) – îòðèìàííÿ äîñòóïó äî êîíô³äåíö³éíèõ äàíèõ êîðèñòó-
âà÷³â, ³ì³òóþ÷è ðîáîòó ñàéò³â ²íòåðíåò-ìàãàçèíó, ïëàò³æíî¿ ñèñòåìè àáî ïåðåõîïèâøè
çàïèò íà áðàóçåð³, øëÿõîì ïðîâåäåííÿ ìàñîâèõ ñïàì-ðîçñèëîê åëåêòðîííèõ ëèñò³â
â³ä ³ìåí³ ïîïóëÿðíèõ áðåíä³â, áàíê³â, îñîáèñòèõ ïîâ³äîìëåíü âñåðåäèí³ ð³çíèõ
ñåðâ³ñ³â, ñîö³àëüíèõ ìåðåæ, ïåðåàäðåñàö³ÿ êîðèñòóâà÷à íà ï³äðîáëåíèé ñàéò
(ôåéêîâó ñòîð³íêó), ñïîíóêàííÿ æåðòâè ââåñòè òàì ñâî¿ äàí³ (ëîã³í, ïàðîëü, äàí³
â³ðòóàëüíî¿ êàðòêè, ³íøó òàºìíó ³íôîðìàö³þ äëÿ îòðèìàííÿ äîñòóïó äî ¿õ
àêàóíò³â). Áëèçüêî 70 % òàêèõ àòàê ó ñîöìåðåæàõ º óñï³øíèìè.

Çà äàíèìè àíòèô³øèíãîâî¿ ãðóïè êîìïàí³é ³ç áåçïåêè Anti-Phishing Work
Group, íàéá³ëüøà ê³ëüê³ñòü ô³øèíãîâèõ ñàéò³â çíàõîäèòüñÿ â äîìåííèõ çîíàõ
Com – á³ëüøå 50 % ³ Net – 8,5 % [8]. Íàïðèêëàä, íà e-mail æåðòâè íàäõîäèòü
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ëèñò â³ä ³ìåí³ “àäì³í³ñòðàö³¿” ñåðâ³ñó ßíäåêñ.Äåíüãè ç ïðîõàííÿì àêòèâóâàòè
îáë³êîâèé çàïèñ íà òî÷í³é êîï³¿ ñàéòà-áëèçíþêà ñåðâ³ñó, ââåñòè ñâî¿ ëîã³í ³ ïàðîëü
äîñòóïó, òàêèì ÷èíîì øàõðà¿ îòðèìóþòü äîñòóï äî ðàõóíêó íà ðåàëüíîìó ñàéò³
ñåðâ³ñó ßíäåêñ.Äåíüãè.

Â³øèíã – ³äåíòè÷íèé ô³øèíãó ³ â³äð³çíÿºòüñÿ ñïîñîáîì ðåàë³çàö³¿ – çàì³ñòü
e-mail îáìàí çä³éñíþºòüñÿ òåëåôîíîì, àëå òàêîæ ïîâ’ÿçàíèé ³ç ïëàò³æíèìè
ñèñòåìàìè â ìåðåæ³ ²íòåðíåò.

Ôàðì³íã – óäîñêîíàëåíà âåðñ³ÿ ô³øèíãó, ïåðåíàïðàâëåííÿ êîðèñòóâà÷à íà
³íøèé ñàéò, àëå íå ÷åðåç ï³äðîáëåí³ ïîñèëàííÿ, à ÷åðåç çàðàæåííÿ êîìï’þòåðà
øê³äëèâèì ïðîãðàìíèì çàáåçïå÷åííÿì, ÿêå, íàâ³òü ó ðàç³ ïðàâèëüíîãî ââåäåííÿ
ïîòåðï³ëèì àäðåñè ñïðàâæíüîãî ñàéòó, çàáåçïå÷óº ïîòðàïëÿííÿ íà ôåéêîâèé ñàéò.

Êàðä³íã – çëî÷èíö³ îòðèìóþòü äàí³ ïîòåðï³ëîãî çà áàíê³âñüêîþ êàðòîþ ³
çä³éñíþþòü êóï³âëþ òîâàð³â, îïëàòó ïîñëóã àáî ïåðåâîäÿòü ó ãîò³âêó øëÿõîì
â÷èíåííÿ ô³øèíãó, â³øèíãó òîùî, à òàêîæ ñòâîðþþ÷è ²íòåðíåò-ìàãàçèíè, ÿê³
íàñïðàâä³ í³÷îãî íå ïðîäàþòü, à ïðîñòî çáèðàþòü äàí³ ïî êàðòàõ.

Ê³áåðñêâîòèíã (cybersquatting) – çëî÷èíö³ (ñêâîòòåðè) àíàë³çóþòü ðèíîê
òîâàð³â ³ ïîñëóã, âèçíà÷àþòü íîâ³ áðåíäè óñï³øíèõ êîìïàí³é òà ïðîäóêò³â, äëÿ
ÿêèõ ùå íå ³ñíóº äîìåííèõ ³ìåí, øâèäêî ðåºñòðóþòü îäíîéìåíí³ äîìåíè é ìîæëèâ³
¿õ âàð³àö³¿, çâåðòàþòüñÿ äî âëàñíèê³â áðåíäó ç ïðîïîçèö³ºþ êóïèòè ¿õ ïî á³ëüø³é
âàðòîñò³, à ó ðàç³ â³äìîâè –øàíòàæóþòü àáî îòðèìóþòü ïðèáóòîê â³ä áàíåðíî¿
ðåêëàìè, ÷è â ³íøèé ñïîñ³á åêñïëóàòóþòü áðåíäîâ³ ³ì’ÿ ÷óæî¿ êîìïàí³¿. Âèäè
ê³áåðñêâîòòèíãó: ãàëóçåâèé, áðåíä³â, ãåîãðàô³÷íèé, ³ìåííèé, òàéïñêâîòòèíã.

Òàéïñêâîòòèíã â³äð³çíÿºòüñÿ â³ä ³íøèõ òèì, ùî â ðåºñòðàö³¿ äîìåííîãî
³ìåí³, ñõîæîãî ç íàçâîþ ïîïóëÿðíîãî ðåñóðñó, áëèçüêîãî çà íàïèñàííÿì, øàõðà¿
ðîçðàõîâóþòü íà ïîìèëêó êîðèñòóâà÷³â, ÿê³ áóäóòü ïîòðàïëÿòè íà ³íøèé ñàéò, à
òàéïñêâîòòåðè îòðèìàþòü ãðîø³ çà ðåêëàìó, à òàêîæ ìîæëèâ³ñòü çä³éñíåííÿ
ô³øèíãîâî¿ àòàêè. ßê â³äîìî, ëþäèíà ìîæå ïðî÷èòàòè íåïðàâèëüíî íàïèñàíå
ñëîâî ³ íàâ³òü íå ïîì³òèòè öüîãî, ÿêùî â³ðíî áóëè ïîñòàâëåí³ ïåðøà é îñòàííÿ
áóêâè. Íàïðèêëàä, http://www.d³nseyland.com/ ³ http://www.d³sneyland.com/.

Âèêîðèñòàííÿ ÅÏÑ: íà e-mail æåðòâè íàäõîäèòü ëèñò-ïîâ³äîìëåííÿ â³ä
“àäì³í³ñòðàö³¿” ïëàò³æíî¿ ñèñòåìè, íàâ³òü ÿêùî êîðèñòóâà÷ íà öþ àäðåñó í³êîëè
íå ðåºñòðóâàâ í³ WM-ê³ïåð, í³ àêàóíò E-Gold ó ³íøèõ ïëàò³æíèõ ñèñòåìàõ, ³ç
ïîâ³äîìëåííÿì ïðî òå, ùî ç ïåâíîãî ÷èñëà ïîòî÷íîãî ðîêó áóäå çàáëîêîâàíî éîãî
àêàóíòè. Àëå ïðîáëåìó ëåãêî âèð³øèòè âíåñåííÿì íà ðàõóíîê àäì³í³ñòðàö³¿
çàñòàâíî¿ ñóìè, ÿêó áóäå ïîâåðíóòî âëàñíèêó â ðàç³ çàêðèòòÿ ³äåíòèô³êàòîðà.

Ï³äðîáêà ÅÏÑ øëÿõîì ñòâîðåííÿ ôåéêîâèõ äîìåííèõ ³ìåí. Æåðòâà îòðèìóº
ëèñò, ó ÿêîìó çàçíà÷àºòüñÿ ïðî ïîøèðåííÿ øàõðàéñòâà ³ íåîáõ³äí³ñòü óñ³ì
êîðèñòóâà÷àì ïðîéòè âåðèô³êàö³þ, äëÿ ÿêî¿ óâ³éòè â àêàóíò é êë³êíóòè ï³ä-
òâåðäæåííÿ ÷è çàêà÷àòè ôàéëè êëþ÷³â ³ àêàóíò íå áóäå çàáëîêîâàíî. Îòðèìàâøè
ïàðîëü ³ êëþ÷³, øàõðà¿ âèêîðèñòîâóþòü êîøòè íà âëàñíèé ðîçñóä ÷è ç äâîõ ïëà-
òåæ³â, ïåðåðàõîâàíèõ íà ðàõóíîê æåðòâè, çàðàõîâóºòüñÿ ëèøå îäèí.

3. “Í³ãåð³éñüê³ ëèñòè ÷è “Ñõåìà 419”, äîïîìîãà ó â³äìèâàíí³ êîøò³â ÷è ëè-
ñòè ùàñòÿ (çà íîìåðîì â³äïîâ³äíî¿ ñòàòò³ ÊÊ Í³ãåð³¿). Îäåðæóâà÷ email-ëèñòà
ïðèéìàº ó÷àñòü ó ïåðåêàç³ ÷è ïåðåâåäåíí³ â ãîò³âêó âåëèêî¿ ñóìè êîøò³â, ùî
íàëåæèòü ñïàäêîºìöÿì àôðèêàíñüêèõ ïðåçèäåíò³â, äèêòàòîð³â, êîðîë³â ³ç í³ãå-
ð³éñüêîãî, ãàíñüêîãî, ë³â³éñüêîãî áàíêó â áàíê ³íøèõ äåðæàâ òà ðîçðàõîâóº îòðèìàòè
÷àñòèíó ñóìè, äëÿ ÷îãî  æåðòâ³ ïðîïîíóºòüñÿ ïåðåâåñòè ê³ëüêà òèñÿ÷ äîëàð³â
(òðàíñïîðòí³ ÷è ³íø³ âèòðàòè) íà ðàõóíîê øàõðà¿â.

Ëèñòè ùàñòÿ. Êîðèñòóâà÷ îòðèìóº ñïàì-ëèñò ³ç ïîâ³äîìëåííÿì ïðî âèãðàø
ó âåëèêîìó ²íòåðíåò-ïðîåêò³ – ëîòåðå¿, êîíêóðñ³, àêö³¿, äëÿ îòðèìàííÿ ÿêîãî
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ïîòð³áíî îïëàòèòè íàïåðåä ïîäàòîê, êîì³ñ³þ, âíåñòè ïåâíó ñóìó, ùîá ïðîéòè
îíëàéí-ðåºñòðàö³þ, äëÿ ïåðåõîäó íà ³íøèé ð³âåíü, â ñóïåðãðó.

4. Ä³ëîâ³ ïðîïîçèö³¿ íà áåçêîøòîâíèõ äîøêàõ îãîëîøåíü, ôîðóìàõ, ñïå-
ö³àëüíèõ ñàéòàõ, ó ñïàì-ðîçñèëêàõ ç ÿâíî çàâèùåíîþ îö³íêîþ î÷³êóâàíîãî ïðèáóòêó:
ïðîïîçèö³ÿ âèñîêîïðèáóòêîâî¿ ðîáîòè âäîìà (çáèðàííÿ ³íôîðìàö³¿ ç ìåòîþ ¿¿
àíàë³çó, óçàãàëüíåííÿ, äèçàéí âåá-ñàéò³â, ñòâîðåííÿ ïðîãðàìíèõ ïðîäóêò³â, íàá³ð
òåêñòó, ïåðåêëàä çà âèã³äíèì òàðèôîì òîùî), ïðàöåâëàøòóâàííÿ â êîìïàí³þ ç³
ñâ³òîâèì ³ì’ÿì [6, c. 44–45]. Æåðòâà çä³éñíþº ïåðåäîïëàòó âèòðàòíèõ ìàòåð³àë³â,
â³äøêîäîâóº âèòðàòè íà ¿õ äîñòàâêó, ðîáèòü ãàðàíò³éíèé ÷è âñòóïíèé âíåñîê,
ÿêèé ïîâåðíóòü ÷åðåç òèæäåíü àáî ÷àñòèíó ÷àñó ïðàöþº áåçêîøòîâíî íà âèïðîáó-
âàëüíîìó òåðì³í³. Êóïóº ñïåö³àëüí³ ÍÎÀÕ-ïðîãðàìè, ÿê³ àâòîìàòè÷íî çáèðàþòü
áîíóñè ó âèãëÿä³ ãðîøåé àáî ñàì³ ãåíåðóþòü êðèïòîâàëþòó Bitcoin, êîäè ïëàò³æíèõ
êàðò, çà äîïîìîãîþ ÿêèõ ìîæíà çä³éñíèòè çëàì ñèñòåìè, àêàíòó, ³ì³òàòîðè
àíòèâ³ðóñ³â. Ïðè öüîìó çàçíà÷åí³ ïðîãðàìè íå ïðàöþþòü.

Òàêîæ ìîæóòü çàïðîïîíóâàòè äåøåâó ïðîãðàìó äëÿ çëàìó WebMoney Keeper,
âèêîðèñòàííÿ ÿêî¿ º çëî÷èíîì, à âîíà ìîæå ì³ñòèòè ùå é â³ðóñ-òðîÿí, ÿêèé äîïî-
ìîæå çëî÷èíöÿì îòðèìàòè ïàðîë³ â³ä ãàìàíö³â æåðòâè.

5. Øàõðàéñòâî â ñîö³àëüíèõ ìåðåæàõ: âèêîðèñòîâóþ÷è ìîæëèâîñò³ ñîö³àëüíî¿
³íæåíåð³¿, â÷èíÿºòüñÿ ô³øèíã, sms-øàõðàéñòâî, ðîçñèëàþ÷è â³ä ³ìåí³ äðóç³â ç³
çëàìàíèõ àêàóíò³â ïðîõàííÿ ïîïîâíèòè ðàõóíîê ìîá³ëüíîãî òåëåôîíó, â³äïðàâèòè
sms òîùî.

SMS-øàõðàéñòâî. Ïðîïîçèö³¿ â³äïðàâèòè ïîâ³äîìëåííÿ íà êîðîòêèé íîìåð
ì³ñòÿòüñÿ â çíà÷í³é ÷àñòèí³ ñïàìó ï³ä ïðèâîäîì: áëîêóâàííÿ îáë³êîâîãî çàïèñó
æåðòâè ÷è óñêëàäíåííÿ ðîáîòè ñèñòåìè ÷åðåç ðîçñèëêè ñïàìó çà äîïîìîãîþ â³-
ðóñ³â òèïó Trojan.Winlock (áàíåðè ç ïîðíîãðàô³÷íèìè çîáðàæåííÿìè ïîâåðõ
â³êîí), äëÿ ï³äòâåðäæåííÿ îñîáèñòîñò³ òà íîìåðà òåëåôîíó, çàçíà÷åíîãî ïðè ðåº-
ñòðàö³¿ íà ñàéò³, ó çâ’ÿçêó ç âèãðàøåì ïðèçó, îòðèìàííÿì ïîäàðóíêó, ïëàòíîãî
äîñòóïó äî “ïîðíî-àðõ³â³â”, âàðò³ñòü ÿêîãî âèÿâëÿºòüñÿ çíà÷íî âèùîþ çàÿâëåíî¿.
Ìàéæå âñ³ ñàéòè “çíàéîìñòâ äëÿ ñåêñó” º øàõðàéñüêèìè.

6. Ï³ëüãîâ³ ïîçèêè. Ô³çè÷íèì îñîáàì ÷àñòî ïðîïîíóþòü ï³ëüãîâ³ êðåäèòè,
äëÿ îòðèìàííÿ ÿêèõ íåîáõ³äíî çðîáèòè âñòóïíèé âíåñîê àáî â ÿê³ çàêëàäåíî
ïðèõîâàí³ çàíàäòî âèñîê³ â³äñîòêè.

7. Øàõðàéñòâî ï³ä ÷àñ ãðè îíëàéí: ñòâîðåííÿ ñàéò³â îíëàéí-êàçèíî, ðåêëàìà
ÿêèõ ðîçïîâñþäæóºòüñÿ çà äîïîìîãîþ ëèñò³â-ñïàìó, à õîñòèíã çä³éñíþºòüñÿ â
êðà¿íàõ, äå ãðàëüíèé á³çíåñ º ëåãàëüíèì, êàçèíî äîñòóïíå êîðèñòóâà÷àì ó âñüîìó
ñâ³ò³. Ïîòåíö³éí³é æåðòâ³ âèïàäàº ìîæëèâ³ñòü îòðèìàòè ãðîø³, à ùîá ñêîðèñòàòèñÿ
“óäà÷åþ” ïîòð³áíî çàâàíòàæèòè ïðîãðàìíå çàáåçïå÷åííÿ äëÿ ãðè – â³ðóñ.

Øàõðàéñòâî ï³ä ÷àñ ãðè â îíëàéí-ïîêåð. Àäì³í³ñòðàö³ÿ é äåÿê³ “ïðèâ³ëåéîâàí³”
ãðàâö³ ìîæóòü áà÷èòè âñ³ êàðòè, ÿê³ çíàõîäÿòüñÿ â ìîìåíò ãðè íà ðóêàõ ó÷àñíèê³â,
à çëî÷èíåöü ðåºñòðóºòüñÿ íà îäíîìó ³ òîìó æ ïîêåð-ðóì³ ï³ä ê³ëüêîìà àêàóíòàìè,
óñï³øíî áåðó÷è ó÷àñòü ó òóðí³ðàõ.

8. Øàõðàéñòâî-çäèðíèöòâî. Æåðòâà îòðèìóº ïîâ³äîìëåííÿ ïðî òå, ùî
êîðèñòóþ÷èñü ïîñëóãàìè ð³çíèõ ²íòåðíåò-ñåðâ³ñ³â, â³äâ³äóþ÷è ñàéòè ñóìí³âíîãî
÷è çëî÷èííîãî çì³ñòó, âîíà â÷èíÿº çëî÷èí, ÷è âåäå àìîðàëüíèé ñïîñ³á æèòòÿ, ïðî
ùî ñòàíå â³äîìî ïðàâîîõîðîííèì îðãàíàì, ÇÌ², ð³äíèì, ä³ëîâèì ïàðòíåðàì. Ç
ìåòîþ çàïîá³ãàííÿ çàçíà÷åíîìó íåîáõ³äíî ïåðåðàõóâàòè ãðîø³ íà ðàõóíîê çëî÷èíöÿ.

Ó ³íøîìó âèïàäêó – ïîòåðï³ëîãî ïîâ³äîìëÿþòü ïðî ìîæëèâ³ñòü áåçêîøòîâíî
îòðèìàòè â³ä íåâ³äîìî¿ îñîáè ÷è ðîäè÷à êîëåêö³éíó àáî âèñîêî¿ âàðòîñò³ ð³÷,
òâàðèíó òîùî, ëèøå îïëàòèâøè çà ïåðåñèëêó ïîëîâèíó â³ä ðåàëüíî¿ âàðòîñò³
òîâàðó.
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9. Çëîâæèâàííÿ ñï³â÷óòòÿì. Æåáðàöòâî. Øàõðà¿ ÷åðåç ñïàì-ðîçñèëêó òèðà-
æóþòü ëèñòè æàë³ñëèâîãî çì³ñòó, â ÿêèõ îïèñóþòü íå³ñíóþ÷³ âëàñí³ ïðîáëåìè-
ïîòðåáè, âèð³øèòè ÿê³ ìîæíà, íàä³ñëàâøè íà ¿õ ðàõóíîê íåâåëèê³ êîøòè (â³ä
1 öåíòà äî ê³ëüêîõ äîë.). Ñóìà ç³áðàíîãî çàëåæèòü â³ä àêòèâíîñò³ øàõðàÿ òà ð³âíÿ
åìïàò³¿ æåðòâ [9, ñ. 44].

Çáèðàííÿ ïîæåðòâóâàíü. 90 % àìåðèêàíö³â æåðòâóþòü âåëèê³ ñóìè íà ð³çí³
áëàãîä³éí³ ö³ë³. Öèì êîðèñòóþòüñÿ øàõðà¿, ñòâîðþþ÷è ôàëüøèâó áëàãîä³éíó
îðãàí³çàö³þ é àáñîëþòíî â³äêðèòî çáèðàþ÷è ïîæåðòâóâàííÿ. Òàê, øàõðà¿ çáèðàëè
êîøòè äëÿ íàäàííÿ äîïîìîãè ä³òÿì, ïîñòðàæäàëèì â³ä òåðàêòó â ì. Áåñëàí³, ÷åðåç
åëåêòðîííó ïëàò³æíó ñèñòåìó WebMoney.

Çàçíà÷åíèé ñïîñ³á îáìàíó íàáóâ ïîïóëÿðíîñò³ é â Óêðà¿í³. Ê³áåðøàõðà¿
çáèðàþòü êîøòè ï³ä ð³çíèìè áëàãîä³éíèìè ãàñëàìè: ïî÷èíàþ÷è â³ä ïîæåðòâ íà
îïåðàö³þ äëÿ ñïàñ³ííÿ æèòòÿ ÷è â³äíîâëåííÿ çäîðîâ’ÿ äèòèíè ³ç çàçíà÷åííÿì
íîìåðó ìîá³ëüíîãî òåëåôîíó, áàíê³âñüêèõ ðåêâ³çèò³â ÷è åëåêòðîííîãî ãàìàíöÿ
“ìàìè” äî äîïîìîãè âíóòð³øí³ì ì³ãðàíòàì òà ìåøêàíöÿì Óêðà¿íè ç ÀÐ Êðèì,
òåðèòîð³é ïðîâåäåííÿ àíòèòåðîðèñòè÷íî¿ îïåðàö³¿, âëàñíå á³éöÿì ÀÒÎ, à òàêîæ
çáèðàþòü êîøòè íà ÷èñåëüí³ “â³äíîâëþâàëüí³” ðîáîòè çðóéíîâàíèõ ñïîðóä
êóëüòîâîãî ïðèçíà÷åííÿ, äèòÿ÷èõ áóäèíê³â òîùî.

10. Ô³íàíñîâ³ ³íâåñòèö³éí³ “ï³ðàì³äè” (pyramid scheme) – øàõðàéñòâî, ùî
â÷èíÿºòüñÿ ï³ä ïðèêðèòòÿì îðãàí³çàö³¿, ÷ëåíñòâî â ÿê³é íàáóâàºòüñÿ â ðàç³ âíåñåííÿ
êîøò³â ïîòåðï³ëèìè, ïðè÷îìó ðîçì³ð ïðèáóòê³â çðîñòàº ïðÿìî ïðîïîðö³éíî
ê³ëüêîñò³ âêëàäíèê³â òà ì³ñöþ ðîçïîðÿäíèêà êîøò³â ó ³ºðàðõ³¿ ö³º¿ îðãàí³çà-
ö³¿ [10, ñ. 22–23]. Ïðèêëàäàìè ô³íàíñîâèõ ²íòåðíåò-ï³ðàì³ä º: ïðîãðàìè Á³íàð
(MyBinar), NewPRO, SuperProgik, ïðîåêòè Ìàâðîä³ ÌÌÌ-2011 òà ÌÌÌ-2012,
Emgoldex, Swissgolden. Ô³íàíñîâèìè ï³ðàì³äàìè º òàêîæ á³ëüø³ñòü õàéï-ïðîåêò³â
(HYIP – High Yield Investment Program) – ³íâåñòèö³éíèõ ôîíä³â ³ç âèñîêîþ
ïðèáóòêîâ³ñòþ: øâèäê³, ñåðåäíüîñòðîêîâ³, äîâãîñòðîêîâ³. Íèí³ öå, â îñíîâíîìó,
îíëàéí-ïðîåêòè, ÿê³ ïðàöþþòü ç åëåêòðîííèìè âàëþòàìè.

Íàïðèêëàä, çà åëåêòðîííîþ àäðåñîþ http://josephpetercamposjr.info/
Êîñòÿíòèí Ôºëàòîâ ïðîïîíóº çàðîáèòè íà á³íàðíèõ îïö³îíàõ ç òîðã³âë³ âàëþòàìè,
äîðîãîö³ííèìè ìåòàëàìè, àêö³ÿìè, ³íäåêñàìè àáî òîâàðàìè íà ì³æíàðîäíèõ
ô³íàíñîâèõ ðèíêàõ ³ á³ðæàõ äî 500 äîë. ÑØÀ íà äåíü, ñòâåðäæóþ÷è, ùî íà
â³äì³íó â³ä òîðã³âë³ íà ôîíäîâèõ á³ðæàõ àáî ðèíêó Forex, òóò âñå ìàêñèìàëüíî
ñïðîùåíî, íåîáõ³äíî ëèøå çðîáèòè ñòàâêó êóðñó íà ïåâíèé ïåð³îä ÷àñó, çàçíà÷àþ÷è,
ùî ñïî÷àòêó íåîáõ³äíî çàðåºñòðóâàòèñÿ ³ âíåñòè äåïîçèò [11].

Ê³áåðøàõðàéñòâî ³ç êðèïòîâàëþòàìè. Ó ëþòîìó ïîòî÷íîãî ðîêó â ñïåö³àëü-
íîìó àäì³í³ñòðàòèâíîìó ðàéîí³ ÊÍÐ Ãîíêîíç³ áóëî â÷èíåíî ê³áåðøàõðàéñòâî,
âíàñë³äîê ÿêîãî íà ì³ñöåâ³é á³ðæ³ çëî÷èíö³ çàâîëîä³ëè êðèïòîâàëþòîþ Bitcoin ó
ê³ëüêîñò³ 386,9 ìëí. Öå íàéá³ëüøà ñóìà âòðàò â³ä ê³áåðøàõðàéñòâà ç âèêîðèñòàííÿì
êðèïòîâàëþò, îñê³ëüêè çàãàëüíà ê³ëüê³ñòü Bitcoin ó ñâ³ò³ íå ïåðåâèùóº 3 ìëðä.

11. ×àð³âí³ (çîëîò³) ãàìàíö³, ïîäâîºííÿ êîøò³â – âèä ê³áåðøàõðàéñòâà, ùî
ïîëÿãàº â ñïîíóêàíí³ æåðòâè äî ïåðåâåäåííÿ êîøò³â íà òåõí³÷íèé ðàõóíîê ïëàò³æíî¿
ñèñòåìè, à åëåêòðîííèé ãàìàíåöü í³áèòî àâòîìàòè÷íî ïîâåðòàº ¿õ íàçàä ó ïîäâîºíîìó
àáî ïîòðîºíîìó ðîçì³ð³. Øàõðà¿ çä³éñíþþòü çëàì ïëàò³æíèõ ñèñòåì ßíäåêñ ³
WebMoney àáî í³áèòî çíàõîäÿòü ³ âèêîðèñòîâóþòü òàºìí³ òåñòîâ³ ãàìàíö³ öèõ
ñèñòåì, ÿê³ ïîâåðòàþòü íàä³ñëàí³ íà íèõ ãðîø³ çá³ëüøåíèìè â ê³ëüêà ðàç³â. Àáî
ðîçïîâñþäæåííÿ íåïðàâäèâî¿ ³íôîðìàö³¿, ùî ÷àð³âí³ ãàìàíö³ íå ïîâåðòàþòü ò³ëüêè
âåëèê³ ñóìè â³ä 10 äîë. ³ âèùå, à á³ëüø äð³áí³ – ïðèõîäÿòü, ïðè÷îìó ïîäâîºí³ àáî
ïîòðîºí³ ³ ìîæíà ïîêàðàòè øàõðà¿â âñ³ì ðàçîì ³ âèêà÷àòè, ïîñèëàþ÷è ìàëåíüê³
ñóìè, âñ³ ãðîø³ ç ãàìàíö³â “øàõðà¿â” – âòðàòà êîøò³â ïîòåðï³ëèìè.
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12. Ñòðàõîâå øàõðàéñòâî. “Ñòðàõîâà” êîìïàí³ÿ ïðîïîíóº ðåêîðäíî íèçüê³
ðîçö³íêè çà ñâî¿ ïîñëóãè, ³ñíóþ÷è ëèøå íà ïàïåð³, àáî âîíà çàêëàäàº â äîãîâ³ð ³ç
êë³ºíòîì óìîâè, ÿê³ óíåìîæëèâëþþòü îäåðæàííÿ ñòðàõîâêè.

13. Îáì³í åëåêòðîííèõ ãðîøåé, âàëþòè. Øàõðà¿ ïðîïîíóþòü óñ³ì áàæàþ÷èì
îáì³íþâàòè åëåêòðîíí³ âàëþòè ³ îòðèìóâàòè ïðèáóòîê çàâäÿêè ³ñòîòí³é ð³çíèö³
êóðñ³â ó îáì³ííèõ ïóíêòàõ ð³çíèõ äåðæàâ.

Øèðîêîãî ðîçïîâñþäæåííÿ â Óêðà¿í³ íàáóëà ðåêëàìíà êîìïàí³ÿ çàðîá³òêó
ãðîøåé íà ðèíêó ì³æáàíê³âñüêîãî îáì³íó âàëþòè çà â³ëüíèìè ö³íàìè, íà ÿêîìó
êîòèðóâàííÿ ôîðìóºòüñÿ áåç îáìåæåíü àáî ô³êñîâàíèõ çíà÷åíü – Forex (FOReign
EXchange, FX – “çàêîðäîííèé îáì³í”) ÷è Forex market, FX-market. Ó çâ’ÿçêó ç
â³äñóòí³ñòþ â ïåðåâàæíî¿ ê³ëüêîñò³ ãðîìàäÿí â³äïîâ³äíî¿ îñâ³òè äëÿ çä³éñíåííÿ
îïåðàö³é íà FX-market, áàãàòî ç íèõ øóêàþòü âàð³àíò äîâ³ð÷îãî óïðàâë³ííÿ,
çàëó÷àþ÷è äîñâ³ä÷åíèõ òðåéäåð³â, òðåéäåð-øàõðàé îòðèìóº ñâîþ ÷àñòêó.

14. Ëîòåðå¿, ñïîðò-ïðîãíîçè. Íà e-mail ïîòåðï³ëîãî ïðèõîäèòü ïîâ³äîìëåííÿ
ïðî òå, ùî â³í âèãðàâ âåëèêó ñóìó ãðîøåé ÷è êîøòîâíèé ïîäàðóíîê ó ëîòåðå¿,
ïðî ÿêó â³í íàâ³òü é íå ÷óâ, ³ ïîòð³áíî ïåðåðàõóâàòè ãðîø³ äëÿ îôîðìëåííÿ ïåðå-
êëàäó òà àêòèâàö³¿ ðàõóíêó àáî ïåðåñèëàííÿ âèãðàøó.

Ñòàâêè íà ñïîðò. Íà ñàéòàõ áóêìåêåðñüêèõ êîíòîð, ÿê³ ÷àñòî ³ ñàì³ º øàõðàéñü-
êèìè, òà â ñïàì-ðîçñèëêàõ ê³áåðøàõðà¿ ïðîïîíóþòü êóïèòè ïðîãíîçè ñïîðòèâíèõ
ðåçóëüòàò³â â³ä “ïðîôåñ³îíàë³â” àáî âçàãàë³ “çíàþòü” âñå ïðî äîãîâ³ðí³ ìàò÷³ â
ôóòáîë³ é ïîä³ëÿòüñÿ öèì çà ãðîø³.

15. Ñêàììåðèíã – îáäçâîíþâàííÿ æåðòâ â³ä ³ìåí³ êîðïîðàö³é Microsoft,
Dell, McAfee, ïîâ³äîìëÿþ÷è ïðî ñåðéîçíå çàðàæåííÿ ÏÊ ïîòåðï³ëèõ íåáåçïå÷íèìè
â³ðóñàìè, ùî ìîæóòü ïðèçâåñòè äî ïñóâàííÿ êîìï’þòåðà, ïðîïîíóþ÷è “ë³êóâàííÿ”
çà ãðîøîâó âèíàãîðîäó [12]. Æåðòâà, ä³þ÷è çà âêàç³âêàìè øàõðàÿ, çàâàíòàæóº
â³ðóñ, ùî äîçâîëÿº çëî÷èíöÿì îòðèìàòè ïîâíèé äîñòóï äî ÏÊ. Òàêîæ çëî÷èíö³
ðîçì³ùàþòü ðåêëàìó â ïîøóêîâ³é ðîçäà÷³ Google çà çàïèòàìè “McAfee”, “PC
support”, ³ “fix MS Office”, çàëèøàþ÷è â í³é ñâî¿ ïñåâäîí³ìè òà áåçêîøòîâí³
òåëåôîíè ÿê ñëóæáè ï³äòðèìêè êîìïàí³¿-âèðîáíèêà àíòèâ³ðóñíèõ ïðîäóêò³â.

Ìè ç³áðàëè äàí³, ïðîàíàë³çóâàëè òà äîñë³äèëè áëèçüêî 40 âèä³â ê³áåðøàõ-
ðàéñòâà, ÿê³ âèä³ëèëè ³ îá’ºäíàëè â 15 ãðóï, ðîçïîä³ëèâøè ¿õ çà ñïîñîáàìè â÷èíåííÿ
÷è îá’ºêòàìè ïîñÿãàííÿ. Ó íàñòóïíèõ ïðàöÿõ äîêëàäí³øå ðîçãëÿíåìî äåÿê³ ç íèõ.
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