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Ó ñòàòò³ ïðîàíàë³çîâàíî ì³æíàðîäí³ íîðìè ³ ñòàíäàðòè ç ê³áåðáåçïåêè,
äîñâ³ä áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ òà ê³áåðøàõðàéñòâîì ó çàðóá³æíèõ êðà¿íàõ,
åôåêòèâí³ñòü ðîáîòè ñïåö³àë³çîâàíèõ ï³äðîçä³ë³â òà âçàºìîä³¿ ç ãðîìàäñüê³ñòþ,
ð³âåíü òà ôîðìè ì³æíàðîäíîãî ñï³âðîá³òíèöòâà, íåñêîîðäèíîâàí³ñòü ä³é ïðàâîîõî-
ðîííèõ îðãàí³â ç ³íøèìè ñóá’ºêòàìè ïðîòèä³¿ ê³áåðçëî÷èííîñò³, îñíîâí³ åòàïè
ôîðìóâàííÿ çàêîíîäàâñòâà ó ñôåð³ áîðîòüáè ç ê³áåðçëî÷èíàìè, ïðîáëåìè óí³ô³êàö³¿
ì³æíàðîäíîãî çàêîíîäàâñòâà, à òàêîæ çàïðîïîíîâàíî çàõîäè çàïîá³ãàííÿ çëî÷èíàì,
ùî â÷èíÿþòüñÿ ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ âçàãàë³ òà ê³áåðøàõðàé-
ñòâà çîêðåìà.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, ê³áåðçëî÷èíí³ñòü, ê³áåðøàõðàéñòâî, çàïîá³ãàííÿ
ê³áåðøàõðàéñòâó.

Â ñòàòüå ïðîàíàëèçèðîâàíû ìåæäóíàðîäíûå íîðìû è ñòàíäàðòû ïî
êèáåðáåçîïàñíîñòè, îïûò áîðüáû ñ êèáåðïðåñòóïíîñòüþ è êèáåðìîøåííè÷åñòâî
â çàðóáåæíûõ ñòðàíàõ, ýôôåêòèâíîñòü ðàáîòû ñïåöèàëèçèðîâàííûõ ïîäðàç-
äåëåíèé è âçàèìîäåéñòâèÿ ñ îáùåñòâåííîñòüþ, óðîâåíü è ôîðìû ìåæäóíàðîäíîãî
ñîòðóäíè÷åñòâà, íåñêîîðäèíèðîâàííîñòü äåéñòâèé ïðàâîîõðàíèòåëüíûõ îðãàíîâ
ñ äðóãèìè ñóáúåêòàìè ïðîòèâîäåéñòâèÿ êèáåðïðåñòóïíîñòè, îñíîâíûå ýòàïû
ôîðìèðîâàíèÿ çàêîíîäàòåëüñòâà â ñôåðå áîðüáû ñ êèáåðïðåñòóïíîñòüþ, ïðîáëåìû
óíèôèêàöèè ìåæäóíàðîäíîãî çàêîíîäàòåëüñòâà, à òàêæå ïðåäëîæåíû ìåðû ïðå-
äîòâðàùåíèÿ ïðåñòóïëåíèé, ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì êîìïüþòåðíûõ ñåòåé
âîîáùå è êèáåðìîøåííè÷åñòâà â ÷àñòíîñòè.

Êëþ÷åâûå ñëîâà: êèáåðáåçîïàñíîñòü, êèáåðïðåñòóïíîñòü, êèáåðìîøåííè-
÷åñòâî, ïðåäóïðåæäåíèå êèáåðìîøåííè÷åñòâà.

Paper analyzes international norms and standards on cybersecurity, the experience
of combating cybercrime and cyber fraud in foreign countries, the effectiveness of
specialized units and interaction with the public, the level and forms of international
cooperation, the uncoordinated actions of law enforcement agencies with other participants
in countering cybercrime, the main stages in the formation of legislation in the sphere
of struggle against cybercrime, the issues of unification of the international law as well
as it suggests measures to prevent crimes committed by using computer networks in
general and with cyber fraud in particular.

Keywords: cybersecurity, cybercrime, cyber fraud, cyber fraud prevention.
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³íòåãðàö³þ òà óí³ô³êàö³þ, âêëþ÷åííÿ â ïðîöåñ çëèòòÿ îêðåìèõ íàö³îíàëüíèõ
ðèíê³â ó îäèí âñåñâ³òí³é ðèíîê – åêîíîì³÷íó ãëîáàë³çàö³þ, ³íòåãðàö³þ â ïðîöåñè
çàáåçïå÷åííÿ êîëåêòèâíî¿, â òîìó ÷èñë³ ê³áåðíåòè÷íî¿ áåçïåêè äåðæàâè, áîðîòüáè
ç ê³áåðçëî÷èíí³ñòþ òà ê³áåðòåðîðèçìîì, çàïîá³ãàííÿ øàõðàéñòâó, ùî â÷èíÿºòüñÿ
ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ – ê³áåðøàõðàéñòâó.

Âîäíî÷àñ çàêîíîäàâñòâî Óêðà¿íè ó ñôåð³ áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ íèí³
º ùå íåäîñêîíàëèì òà ïîòðåáóº óí³ô³êàö³¿ ç óðàõóâàííÿì ðåçóëüòàò³â âèïåðåäæó-
âàëüíî¿ åâîëþö³¿ êðà¿í-ë³äåð³â, ¿õ äîñÿãíåíü òà ì³æíàðîäíîãî äîñâ³äó, à òàêîæ
çàïèòó ñóñï³ëüñòâà íà çì³íè.

Ðàçîì ç òèì, òåíäåíö³¿ äî ïîøèðåííÿ é ìàñøòàáè ê³áåðçëî÷èííîñò³ òà ¿¿
ñîö³àëüíî-íåáåçïå÷í³ íàñë³äêè âèêëèêàþòü ñåðéîçíå çàíåïîêîºííÿ ì³æíàðîäíîãî
ñï³âòîâàðèñòâà, ñïîíóêàþ÷è äî âäîñêîíàëåííÿ, òðàíñôîðìàö³¿ íîðì, ùî ðåãóëþþòü
ñóñï³ëüí³ â³äíîñèíè â ê³áåðïðîñòîð³.

Ïðîâåäåííÿì íàóêîâèõ äîñë³äæåíü îêðåìèõ àñïåêò³â ùîäî áîðîòüáè ç³
çëî÷èíàìè, ùî â÷èíÿþòüñÿ ç âèêîðèñòàííÿì ìåðåæ³ ²íòåðíåò âçàãàë³ òà øàõðàéñòâà
çîêðåìà, çàéìàþòüñÿ òàê³ â÷åí³, ÿê ².Ã. Áîãàòèðüîâ, Â.Ì. Áóòóçîâ, Â.Â. Âàñèëåâè÷,
Â.Ä. Ãàâëîâñüêèé, Î.Ì. Äæóæà, Ä.Î. Çèêîâ, À.À. Êîìàðîâ, Î.ª. Êîðèñò³í,
Â.Ä. Ëàðè÷åâ, À.Ê. Ëåáåäºâ, Î.Â. Ëèñîäºä, À.Â. Ìèêèò÷èê, Î.Â. Ñìàãëþê,
Ê.Â. Ò³òóí³íà, Ñ.Ñ. ×åðíÿâñüêèé, Â.². Øàêóí, Î.Ì. Þð÷åíêî òà ³íø³.

Ó ïîïåðåäí³õ íàóêîâèõ ïóáë³êàö³ÿõ ìè âèâ÷àëè ð³çí³ àñïåêòè øàõðàéñòâà,
ùî â÷èíÿºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ìåðåæ³ ²íòåðíåò ÿê ó êîíòåêñò³
îõîðîíè êîíñòèòóö³éíèõ ïðàâ ãðîìàäÿí, òàê ³ çàõèñòó íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè,
à òàêîæ áóëè âèðîáëåí³ çàõîäè ïðîòèä³¿ òàê³é ä³ÿëüíîñò³. Öÿ ñòàòòÿ º ëîã³÷íèì
ïðîäîâæåííÿì íàøîãî äîñë³äæåííÿ.

Ê³áåðçëî÷èíí³ñòü ÿê ñóêóïí³ñòü ê³áåðçëî÷èí³â (êîìï’þòåðíèõ çëî÷èí³â) –
ñóñï³ëüíî íåáåçïå÷íèõ âèííèõ ä³ÿíü ó ê³áåðïðîñòîð³ òà(àáî) ç éîãî âèêîðèñòàííÿì,
â³äïîâ³äàëüí³ñòü çà ÿê³ ïåðåäáà÷åíà çàêîíîì Óêðà¿íè ïðî êðèì³íàëüíó â³äïîâ³-
äàëüí³ñòü òà(àáî) ÿê³ âèçíàí³ çëî÷èíàìè ì³æíàðîäíèìè äîãîâîðàìè Óêðà¿íè [1],
º â³äíîñíî íîâèì ÿâèùåì â Óêðà¿í³, ÿêå øâèäêî ïðîãðåñóº, àëå éîãî õàðàêòåð ³
îñîáëèâîñò³ â ð³çíèõ êðà¿íàõ ïðàêòè÷íî íå ìàþòü ³ñòîòíèõ â³äì³ííîñòåé; åòàïè òà
çì³ñò ïðîöåñó ñòàíîâëåííÿ êðèì³íàëüíî-ïðàâîâî¿ ñèñòåìè áîðîòüáè ç ê³áåðçëî-
÷èíàìè â ð³çíèõ êðà¿íàõ ïðàêòè÷íî ïîâòîðþºòüñÿ [2]. À ê³áåðáåçïåêà – çàõèùåí³ñòü
æèòòºâî âàæëèâèõ ³íòåðåñ³â ëþäèíè ³ ãðîìàäÿíèíà, ñóñï³ëüñòâà òà äåðæàâè ï³ä
÷àñ âèêîðèñòàííÿ ê³áåðïðîñòîðó, çà ÿêî¿ çàáåçïå÷óþòüñÿ ñòàëèé ðîçâèòîê ³íôîðìà-
ö³éíîãî ñóñï³ëüñòâà òà öèôðîâîãî êîìóí³êàòèâíîãî ñåðåäîâèùà, ñâîº÷àñíå âèÿâëåí-
íÿ, çàïîá³ãàííÿ ³ íåéòðàë³çàö³ÿ ðåàëüíèõ é ïîòåíö³éíèõ çàãðîç íàö³îíàëüí³é áåç-
ïåö³ Óêðà¿íè ó ê³áåðïðîñòîð³ [1], º ïð³îðèòåòîì ä³ÿëüíîñò³ êðà¿íè.

Ïðè öüîìó, ðîçâèòîê ²íòåðíåò-òåõíîëîã³é, ãëîáàëüíî¿, ëîêàëüíèõ ìåðåæ òà
ñèñòåì äîçâîëèëè ï³äíÿòè íà íîâèé ³íòåðíàö³îíàëüíî-êîíòèíåíòàëüíèé ð³âåíü
òîðãîâåëüíî-åêîíîì³÷í³ â³äíîñèíè ³ åëåêòðîííó êîìåðö³þ, çì³íþþòüñÿ, çì³öíþþ-
÷èñü, ³ ïîçèö³¿ òðàíñíàö³îíàëüíî¿ çëî÷èííîñò³, íàáóâàþ÷è íîâèõ ðèñ, íåîáìåæåíèõ
ìîæëèâîñòåé [3, ñ. 63].

Äëÿ çàïîá³ãàííÿ ê³áåðøàõðàéñòâó, ùî çðîñòàòèìå ç ïîøèðåííÿì òà ïîäàëüøèì
ðîçâèòêîì ñôåðè âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é, ñòâîðþþ÷è òàêèì
÷èíîì óìîâè äëÿ ïðîòèïðàâíî¿ ä³ÿëüíîñò³ ÿê îêðåìèìè îñîáàìè, òàê ³ çëî÷èííèìè
ãðóïàìè, íåîáõ³äíå ïîñò³éíå ì³æíàðîäíå ñï³âðîá³òíèöòâî, âèâ÷åííÿ òà âðàõóâàííÿ
ì³æíàðîäíîãî äîñâ³äó, çàêîíîäàâñòâà ó ö³é ñôåð³. Åêñïåðòè çàçíà÷àþòü, ùî Óêðà¿-
íà – äóæå âàæëèâèé öåíòð õàêåðñòâà, ïîðÿä ³ç Ðîñ³ºþ, Áðàçèë³ºþ, Êèòàºì, ²íä³ºþ.

Óêðà¿íà, ç ¿¿ íèçüêèì ð³âíåì îá³çíàíîñò³ ïðî çàãðîçè âèêîðèñòàííÿ êîìï’þ-
òåð³â ³ íèçüêèì ð³âíåì ³íôîðìàö³éíî¿ áåçïåêè, ñòàº äëÿ çëî÷èíö³â ñïðàâæí³ì
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ïîë³ãîíîì. Ðîçêðàäàííÿ êîøò³â ó ñèñòåìàõ ²íòåðíåò-áàíê³íãó, äàíèõ êðåäèòíèõ
êàðò, DDoS àòàêè íà ñàéòè, øàõðàéñòâî â ³íôîðìàö³éíèõ ìåðåæàõ, ³íñàéäåðñüê³
âèòîêè ³íôîðìàö³¿ ñòàþòü ïîâñÿêäåííèì ÿâèùåì. Íåäîñòàòíÿ ê³ëüê³ñòü äåðæàâíèõ
åêñïåðò³â ó ñôåð³ êîìï’þòåðíî-òåõí³÷íî¿ åêñïåðòèçè, ñêëàäíîù³ ç óâåäåííÿì ó
ïðàâîâå ïîëå äîñë³äæåíü ôàõ³âö³â êîìåðö³éíèõ îðãàí³çàö³é º ïèòàííÿìè, ùî
ïîòðåáóþòü âèð³øåííÿ íåâ³äêëàäíî.

Êîíòðîëü òà áîðîòüáà ç îçíà÷åíèì âèäîì çëî÷èíó ÿê ÷àñòèíè ê³áåðçëî÷èííîñò³
íà ð³âí³ îêðåìî¿ äåðæàâè ìàëîåôåêòèâí³, àäæå îäí³ºþ ç õàðàêòåðíèõ îçíàê
øàõðàéñòâà ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ º â³äñóòí³ñòü òåðèòîð³àëüíèõ
îáìåæåíü ó ðåàë³çàö³¿ çëî÷èííî¿ ä³ÿëüíîñò³. Òàê, Ë.À. Îñòàïåíêî çàçíà÷àº, ùî:
“íàääåðæàâíèé õàðàêòåð ãëîáàëüíèõ ìåðåæ îá’ºêòèâíî âèìàãàº ðîçâèòêó ì³æ-
íàðîäíî-ïðàâîâîãî ðåãóëþâàííÿ â ö³é ãàëóç³. Ó ãëîáàëüíîìó ³íôîðìàö³éíîìó
ïðîñòîð³ êðèì³íàëüíî-ïðàâîâà ïîë³òèêà êîæíî¿ äåðæàâè áåçïîñåðåäíüî âïëèâàº
íà êðèì³íîëîã³÷íó ñèòóàö³þ â ö³ëîìó. Ïðèñóòí³ñòü ó ãëîáàëüíèõ ìåðåæàõ íàö³î-
íàëüíèõ ñåãìåíò³â, ó ÿêèõ íå êðèì³íàë³çîâàí³ ïåâí³ ä³¿, ïðèçâîäèòü äî àêòèâíîãî
“îñâîºííÿ” çëî÷èíöÿìè öèõ ñåãìåíò³â” [4, ñ. 179].

Îòæå, âàæëèâó ðîëü ï³ä ÷àñ çàïîá³ãàííÿ øàõðàéñòâó ç âèêîðèñòàííÿì êîì-
ï’þòåðíèõ ìåðåæ ó ïðàâîîõîðîíí³é ä³ÿëüíîñò³ â³ä³ãðàº ì³æíàðîäíà âçàºìîä³ÿ.
Ó. Ç³áåð ðîçãëÿäàº ø³ñòü îñíîâíèõ åòàï³â ôîðìóâàííÿ çàêîíîäàâñòâà ïðî áîðîòüáó
ç ê³áåðçëî÷èíàìè, ïðèéíÿòîãî â ð³çíèõ êðà¿íàõ, ïî÷èíàþ÷è ç 1970-õ ðð.: “à) çàõèñò
äàíèõ ³ çàõèñò íåäîòîðêàííîñò³ ïðèâàòíîãî æèòòÿ; b) êðèì³íàëüíå çàêîíîäàâñòâî
ïðî áîðîòüáó ç åêîíîì³÷íèìè çëî÷èíàìè, ïîâ’ÿçàíèìè ç âèêîðèñòàííÿì êîìï’þ-
òåð³â; ñ) çàõèñò ³íòåëåêòóàëüíî¿ âëàñíîñò³; d) çàõèñò â³ä ïðîòèçàêîííîãî ³ øê³äëèâîãî
êîíòåíòó; å) êðèì³íàëüíî-ïðîöåñóàëüíå çàêîíîäàâñòâî; f) ïðàâîâå ðåãóëþâàííÿ
çàõèñíèõ çàõîä³â, òàêèõ ÿê êðèïòîãðàô³ÿ ³ âèìîãè â³äíîñíî àóòåíòèô³êàö³¿” 
[5, ï. 37].

Ó ñò. 23 Êîíâåíö³¿ ïðî ê³áåðçëî÷èíí³ñòü Ðàäà ªâðîïè âñòàíîâëþº çàãàëüí³
ïðèíöèïè ì³æíàðîäíîãî ñï³âðîá³òíèöòâà, çà ÿêèìè ñòîðîíè ñï³âïðàöþþòü ó êðè-
ì³íàëüíèõ ðîçñë³äóâàííÿõ øëÿõîì çàñòîñóâàííÿ â³äïîâ³äíèõ ì³æíàðîäíèõ äîêó-
ìåíò³â, óãîä, óêëàäåíèõ íà îñíîâ³ ì³æíàðîäíèõ íîðì, íàö³îíàëüíîãî çàêîíîäàâñòâà,
ç ìåòîþ ðîçñë³äóâàííÿ àáî ïåðåñë³äóâàííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü, ïî-
â’ÿçàíèõ ³ç êîìï’þòåðíèìè ñèñòåìàìè ³ äàíèìè, àáî ç ìåòîþ çáèðàííÿ äîêàç³â ó
åëåêòðîíí³é ôîðì³, ÿê³ ñòîñóþòüñÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü” [6]. Ðåàêö³þ
ì³æíàðîäíîãî ñï³âòîâàðèñòâà ùîäî ðîçâèòêó ê³áåðçëî÷èííîñò³ ïðî³ëþñòðîâàíî â
òàêèõ ì³æäåðæàâíèõ óãîäàõ, ÿê: Áàíãêîêñüêà äåêëàðàö³ÿ ç ïîïåðåäæåííÿ çëî-
÷èííîñò³ òà êðèì³íàëüíîãî ïðàâîñóääÿ (2005 ð.), Áóõàðåñòñüêà äåêëàðàö³ÿ ïðî
ì³æíàðîäíå ñï³âðîá³òíèöòâî â áîðîòüá³ ç òåðîðèçìîì, êîðóïö³ºþ ³ òðàíñíàö³î-
íàëüíîþ îðãàí³çîâàíîþ çëî÷èíí³ñòþ (2006 ð.), Âñåñâ³òí³é ñàì³ò ç ³íôîðìàö³éíîãî
ñóñï³ëüñòâà òà Êîíâåíö³¿ Ðàäè ªâðîïè “Ïðî ê³áåðçëî÷èíí³ñòü” (2001 ð.) [7; 8; 9].
Ó öèõ äîêóìåíòàõ éäåòüñÿ ïðî ñï³ëüíå ïðîòèñòîÿííÿ ê³áåðçëî÷èííîñò³ øëÿõîì
ïðèéíÿòòÿ â³äïîâ³äíèõ çàêîíîäàâ÷èõ àêò³â, ÿê³ íå áóäóòü ñóïåðå÷èòè çàêîíàì
îêðåìî¿ äåðæàâè òà äîãîâîðàì, ÿê³ ðàòèô³êóâàëà öÿ äåðæàâà [10].

Ó ñâîþ ÷åðãó, Î. Â. Ìàíæàé [11, ñ. 126–127] ñëóøíî çàçíà÷àº, ùî áàçîâèìè
íîðìàòèâíî-ïðàâîâèìè àêòàìè ì³æíàðîäíî¿ âçàºìîä³¿ â áîðîòüá³ ç³ çëî÷èíí³ñòþ
º áàãàòîñòîðîíí³ äîãîâîðè (êîíâåíö³¿), íàïðèêëàä, Ì³íñüêà êîíâåíö³ÿ 1993 ðîêó,
ç óðàõóâàííÿì âèìîã ÿêî¿ ðîçðîáëåíî íèçêó íàö³îíàëüíèõ ï³äçàêîííèõ íîðìàòèâíî-
ïðàâîâèõ àêò³â.

Àíàë³ç íàö³îíàëüíîãî çàêîíîäàâñòâà Óêðà¿íè ç ïèòàíü çàïîá³ãàííÿ ê³áåðçëî-
÷èííîñò³ é â÷èíåííÿ ê³áåðøàõðàéñòâà äîçâîëÿº ñòâåðäæóâàòè ïðî òå, ùî çàêîíî-
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äàâåöü ïåâíîþ ì³ðîþ âèçíà÷èâ îñíîâí³ ïîíÿòòÿ, çàïîá³æí³ çàõîäè ç ïðîô³ëàêòèêè
òà ïðîòèä³¿ çëî÷èííîñò³ â ê³áåðïðîñòîð³.

Âîäíî÷àñ çàêîíîäàâñòâî ïîâèííî êîðåëþâàòè ç ñó÷àñíèì ð³âíåì ðîçâèòêó
òåõíîëîã³é, à ïð³îðèòåòîì º îðãàí³çàö³ÿ âçàºìîä³¿ ³ êîîðäèíàö³ÿ çóñèëü ïðàâîîõîðîí-
íèõ îðãàí³â, ñïåöñëóæá, ñóäîâî¿ ñèñòåìè, ¿õ ³íôîðìàö³éíå òà ðåñóðñíå çàáåçïå÷åí-
íÿ [10].

Íà íàøó äóìêó, ì³æíàðîäíèé äîñâ³ä âèêîðèñòàííÿ çàñîá³â çàïîá³ãàííÿ ê³áåð-
øàõðàéñòâó, þðèñäèêö³¿ ñóá’ºêò³â òàêî¿ ä³ÿëüíîñò³ íà ïðèêëàäàõ îêðåìèõ êðà¿í º
äîñòàòíüî âàæëèâèìè äëÿ äîñë³äæåííÿ.

Òàê, Î.À. Áàðàíîâ êîíñòàòóº, ùî ÑØÀ, ãîñòðî â³ä÷óâàþ÷è ïðîáëåìó ê³áåð-
çëî÷èííîñò³, íàìàãàþòüñÿ ïîáóäóâàòè ðîçãàëóæåíó ñèñòåìó áîðîòüáè ç íåþ [2]. Ó
ÔÁÐ ñòâîðåíî Öåíòð ê³áåðçëî÷èí³â ³ îö³íêè çàãðîçè ³íôðàñòðóêòóð³ (Computer
²nvest³gat³on and ²nfrastructure Threat Assessmtnt Centr), ÿêèé îòðèìàâ øèðîê³
ïîâíîâàæåííÿ ç êîíòðîëþ çà íàéá³ëüø ÷óòëèâèìè ñêëàäîâèìè ³íôîðìàö³éíî¿
³íôðàñòðóêòóðè äåðæàâè: ô³íàíñîâîþ ñèñòåìîþ, òåëåôîííîþ ìåðåæåþ, óïðàâ-
ë³ííÿì ðóõîì, óïðàâë³ííÿì åíåðãîñèñòåìîþ òîùî.

Ó Ôåäåðàòèâí³é Ðåñïóáë³ö³ Í³ìå÷÷èíà (ÔÐÍ) áîðîòüáó ç ê³áåðçëî÷èíí³ñòþ
çä³éñíþº: Ôåäåðàëüíà êðèì³íàëüíà ïîë³ö³ÿ; Íàö³îíàëüíèé öåíòð ïî áîðîòüá³ ç
ê³áåðçëî÷èíí³ñòþ ïðè Ôåäåðàëüíîìó àãåíòñòâ³ ç ³íôîðìàö³éíèõ òåõíîëîã³é, ãîëîâ-
íèì çàâäàííÿì ÿêîãî º êîîðäèíàö³ÿ ä³ÿëüíîñò³ äåðæàâíèõ îðãàí³â ó áîðîòüá³ ç
ê³áåðçëî÷èíí³ñòþ òà âèêîðèñòàííÿ íîâ³òí³õ òåõíîëîã³é ó áîðîòüá³ ç ê³áåðàòà-
êàìè [13]. Ç ìåòîþ êîîðäèíàö³¿ ïðîô³ëàêòè÷íî¿ ä³ÿëüíîñò³ â áàãàòüîõ êðà¿íàõ
ñòâîðåí³ â³äïîâ³äí³ îðãàíè – íàö³îíàëüí³ ðàäè, îñíîâíèìè ôóíêö³ÿìè ÿêèõ º:

– çá³ð ³íôîðìàö³¿, ïëàíóâàííÿ, âèêîíàííÿ òà îö³íêà ïðîãðàì ïðîô³ëàêòèêè
çëî÷èí³â;

– êîîðäèíàö³ÿ ä³ÿëüíîñò³ ïîë³ö³¿ òà ³íøèõ îðãàí³â, ùî ïðàöþþòü ó ö³é ñôå-
ð³, çàáåçïå÷åííÿ ó÷àñò³ íàñåëåííÿ, ñï³âðîá³òíèöòâî ç³ ÇÌ²;

– íàóêîâî-äîñë³äíà ðîáîòà, íàâ÷àëüíà ï³äãîòîâêà òîùî.
Ïîë³ö³ÿ ÔÐÍ çàïðîâàäèëà àäðåñíó ðîáîòó ïðåâåíòèâíîãî õàðàêòåðó ³ç

ãðîìàäñüê³ñòþ, îð³ºíòîâàíó íà ñàìîçàõèñò, ùî çä³éñíþºòüñÿ øëÿõîì áåçêîøòîâíèõ
êîíñóëüòàö³é íàñåëåííÿ, ÿê çà äîïîìîãîþ òåõí³÷íèõ çàñîá³â óáåðåãòè â³ä çëî÷èíö³â
ìàéíî, íå ñòàòè æåðòâîþ çëî÷èíó.

Ó ÑØÀ âèêîðèñòîâóþòüñÿ òàê³ ìîäåë³ ïðåâåíòèâíî¿ ä³ÿëüíîñò³: ãðîìàäñüêèõ
óñòàíîâ, áåçïåêè ³íäèâ³äóóìà òà âïëèâó ÷åðåç íàâêîëèøíº ñåðåäîâèùå.

Ó Êàíàä³ øèðîêî âèêîðèñòîâóºòüñÿ ó÷àñòü ãðîìàäÿí ó ïðåâåíö³¿ çëî÷èí³â,
çíèæóþ÷è ñòðàõ ïåðåä çëî÷èíöÿìè, ï³äòðèìóþ÷è â³ä÷óòòÿ îñîáèñòî¿ áåçïåêè.

Óñÿ öÿ ä³ÿëüí³ñòü ä³ñòàº ìîðàëüíó é ìàòåð³àëüíó ï³äòðèìêó ñóñï³ëüñòâà é
äåðæàâè [12, ñ. 60–61]. Ñë³ä ï³äêðåñëèòè, ùî â öüîìó âèïàäêó ÷àñòèíà êóëüòóðíî-
âèõîâíèõ çàïîá³æíèõ çàõîä³â çä³éñíþºòüñÿ ñàìå ïðàâîîõîðîííèìè îðãàíàìè, êîòð³
àêòèâíî âçàºìîä³þòü ç ãðîìàäÿíàìè, ùî áåç ñóìí³âó ïîçèòèâíî âïëèâàº íà çíè-
æåííÿ ïîêàçíèê³â çëî÷èííîñò³, à òàêîæ íà ð³âåíü äîâ³ðè ñóñï³ëüñòâà äî ðåçóëüòàò³â
ïðàâîîõîðîííî¿ ä³ÿëüíîñò³.

Äèðåêòîð ªâðîïåéñüêîãî ïîë³öåéñüêîãî îô³ñó (ªâðîïîë) Ðîá Óàéíðàéò âè-
çíàâ, ùî ïðîáëåìà ê³áåðçëî÷èííîñò³ íàáóëà ãëîáàëüíîãî ìàñøòàáó, à çáèòêè â³ä
ä³ÿëüíîñò³ ê³áåðøàõðà¿â ñÿãíóëè äåñÿòê³â ì³ëüÿðä³â äîëàð³â. Íåçâàæàþ÷è íà â³ð-
òóàëüí³ñòü çëî÷èí³â, çáèòîê âîíè çàâäàþòü ö³ëêîì ñïðàâæí³é. Çà äåÿêèìè îö³íêàìè,
÷åðåç ê³áåðçëî÷èíö³â ùîð³÷íî ñâ³òîâà åêîíîì³êà âòðà÷àº 114 ìëðä äîë. Ïðè öüîìó
ÑØÀ îö³íèëè ñâî¿ çáèòêè çà âñ³ ðîêè ³ñíóâàííÿ ãëîáàëüíî¿ ìåðåæ³ ó 400 ìëðä äîë.,
ùî ó òðè ðàçè á³ëüøå ùîð³÷íèõ âèòðàò íà îñâ³òó” [10].
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Ó Âåëèê³é Áðèòàí³¿ áîðîòüáó ç ê³áåðçëî÷èíí³ñòþ çä³éñíþþòü â³ää³ë ïî
áîðîòüá³ ç ê³áåðçëî÷èíàìè, ùî âõîäèòü äî ñêëàäó Àãåíòñòâà ïî áîðîòüá³ ç îðãàí³-
çîâàíîþ çëî÷èíí³ñòþ, ÿêèé âçàºìîä³º ç â³äïîâ³äíèìè ï³äðîçä³ëàìè ÔÁÐ; Ïîë³-
öåéñüêèé íàö³îíàëüíèé â³ää³ë ïî áîðîòüá³ ç³ çëî÷èíàìè ó ñôåð³ âèñîêèõ òåõíîëîã³é
(Police National E-Crime Unit) ç êîîðäèíóþ÷èìè ôóíêö³ÿìè [13].

Ïðîâåäåíå âèùå äîñë³äæåííÿ ñèñòåìè ñóá’ºêò³â çàïîá³ãàííÿ ê³áåðøàõðàéñòâó
äàº ìîæëèâ³ñòü âèçíà÷èòè òàê³ íàïðÿìè ðîçâèòêó:

– ñòâîðåííÿ åêñïåðòíî-êðèì³íàë³ñòè÷íèõ óñòàíîâ, ï³äðîçä³ë³â ó ïðàâîîõîðîí-
íèõ îðãàíàõ äëÿ ïðîâåäåííÿ ñâîº÷àñíèõ åêñïåðòèç çà äåðæàâíèé ðàõóíîê ó ñïðàâàõ
ïðî çàïîá³ãàííÿ ê³áåðøàõðàéñòâó òà ³íøèì çëî÷èíàì ó ê³áåðïðîñòîð³;

– ðîçâèòîê ï³äãîòîâêè äåðæàâíèõ òà ïðèâàòíèõ åêñïåðò³â ç äîñë³äæåíü åêî-
íîì³÷íî¿ ñôåðè, êîìï’þòåðíèõ òåõíîëîã³é, ïðîãðàìóâàííÿ òîùî, êîòð³ áóäóòü
ïðîâîäèòè é ìîí³òîðèíã òåíäåíö³é çëî÷èííîñò³ â ê³áåðïðîñòîð³, àíàë³ç ñòàòèñòè÷íî¿
³íôîðìàö³¿;

– îðãàí³çàö³ÿ âçàºìîä³¿ ³ êîîðäèíàö³ÿ çóñèëü ïðàâîîõîðîííèõ îðãàí³â, ñïåö-
ñëóæá, ñóäîâî¿ ñèñòåìè, ãðîìàäñüêèõ îðãàí³çàö³é, öåíòð³â ï³äãîòîâêè ñïåö³àë³ñò³â
ç áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ çàäëÿ çíèæåííÿ ð³âíÿ çëî÷èííîñò³, ï³äâèùåííÿ
ïîâàãè òà äîâ³ðè äî ïðàâîîõîðîíö³â (îêðåìèìè çàñîáàìè ïðè öüîìó ìàþòü áóòè
àêòèâíà ä³ÿëüí³ñòü ÇÌ², ó÷àñòü ãðîìàäÿí ó ïðåâåíòèâíèõ çàõîäàõ);

– çàáåçïå÷åííÿ ñóá’ºêò³â çàïîá³ãàííÿ â÷èíåííþ ê³áåðøàõðàéñòâà íåîáõ³äíèìè
ðåñóðñàìè, òåõí³÷íèìè çàñîáàìè äëÿ ïðîâåäåííÿ çàïîá³æíèõ çàõîä³â ð³çíîãî
õàðàêòåðó, ùî â³äïîâ³äàòèìóòü òåõíîëîã³÷íîìó ïðîãðåñó;

– íà äåðæàâíîìó ð³âí³ îðãàí³çàö³ÿ ³ âðåãóëþâàííÿ ä³ÿëüíîñò³ Ì³æâ³äîì÷îãî
öåíòðó ïî áîðîòüá³ ç ê³áåðçëî÷èíí³ñòþ â³äïîâ³äàëüíîãî çà êîîðäèíàö³þ ä³ÿëüíîñò³
äåðæàâíèõ îðãàí³â ó ö³é ñôåð³ òà âèêîðèñòàííÿ íîâ³òí³õ òåõíîëîã³é ó ïðîòèä³¿ ç
ê³áåðàòàêàì.

Äîñë³äæåííÿ øëÿõ³â óäîñêîíàëåííÿ ñèñòåìè ñóá’ºêò³â çàïîá³ãàííÿ ê³áåðøàõ-
ðàéñòâó íåðîçðèâíî ïîâ’ÿçàíå ç ïîøóêîì íàïðÿì³â ðîçøèðåííÿ ñèñòåìè çàïîá³æ-
íèõ çàõîä³â.

Çàçíà÷èìî íàéá³ëüø êîíñòðóêòèâí³ çàïîá³æí³ ïðîô³ëàêòè÷í³ çàñîáè, êîòð³
åôåêòèâíî âèêîðèñòîâóº ì³æíàðîäíå ñï³âòîâàðèñòâî.

Òàê, ó êðà¿íàõ ªÑ âèä³ëÿþòü äâà ð³âí³ ïðîô³ëàêòèêè çëî÷èí³â: ñîö³àëüíèé
³ ñèòóàö³éíèé. Ñîö³àëüíà ïðîô³ëàêòèêà ñïðÿìîâàíà íà çì³íó íåñïðèÿòëèâèõ óìîâ
ôîðìóâàííÿ îñîáèñòîñò³ ëþäèíè, îñîáëèâî ì³êðîñåðåäîâèùà é ì³êðîñîö³àëüíî¿
ñèòóàö³¿. Ñèòóàö³éíà âèõîäèòü ³ç òîãî, ùî îêðåì³ êàòåãîð³¿ ê³áåðçëî÷èí³â ó÷èíÿþòü-
ñÿ çà ïåâíèõ îáñòàâèí, ó ïåâíèé ÷àñ ³ ïåâíèõ ì³ñöÿõ.

Ó ÔÐÍ âèä³ëÿþòü ïåðâèííó, âòîðèííó ³ òðåòèííó ïðåâåíö³þ. Ïåðâèííó
ñïðÿìîâàíî íà ïîäîëàííÿ äåô³öèòó ñîö³àëüíîñò³ é ïîçèòèâíî¿ ïðàâîñâ³äîìîñò³ ÿê
ãîëîâíî¿ ïðè÷èíè çëî÷èí³â. Âòîðèííà çä³éñíþºòüñÿ ïîë³öåéñüêèìè îðãàíàìè é
ïîâ’ÿçàíà ³ç ïðàâîâèìè çàñîáàìè âòðèìàííÿ â³ä ó÷èíåííÿ çëî÷èí³â. Òðåòèííà
ïðåâåíö³ÿ – öå ò³ ïðîô³ëàêòè÷í³ çàõîäè é çàñîáè, ùî çàñòîñîâóþòüñÿ ó ïðîöåñ³
ïîêàðàííÿ òà ðåñîö³àë³çàö³¿ çëî÷èíö³â [12, ñ. 60, 61]. Îòæå, ïðîô³ëàêòèêà ê³áåð-
çëî÷èí³â ïî÷èíàºòüñÿ ç âèêîðèñòàííÿ îðãàí³çàö³éíî-âèõîâíèõ çàïîá³æíèõ çàõîä³â.
Íà íàø ïîãëÿä, âäàëèì º ïðèêëàä ÔÐÍ, êîòðèé äåìîíñòðóº âçàºìîä³þ ãðîìàäÿí
³ç ïàòðóëüíèìè, ùî º îäíèì ³ç çàñîá³â ñèòóàòèâíî¿ ïðîô³ëàêòèêè çëî÷èí³â.

Òàêîæ ñë³ä óäîñêîíàëþâàòè âçàºìîä³þ ïðàâîîõîðîííèõ îðãàí³â ç ³íøèìè
äåðæàâíèìè îðãàíàìè. Íàïðèêëàä, â³äïîâ³äíî äî Êîíöåïö³¿ Äåðæàâíî¿ ïðîãðàìè
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíîãî çàáåçïå÷åííÿ ïðàâîîõîðîííèõ îðãàí³â, ä³ÿëü-
í³ñòü ÿêèõ ïîâ’ÿçàíà ç ïðîòèä³ºþ çëî÷èííîñò³, ïëàíóºòüñÿ ñòâîðèòè ñèñòåìó, ùî
ñïðèÿòèìå ³ñòîòíîìó âäîñêîíàëåííþ ³íôîðìàö³éíî¿ âçàºìîä³¿ ïðàâîîõîðîííèõ òà
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³íøèõ äåðæàâíèõ îðãàí³â ó ñôåð³ ïðîòèä³¿ çëî÷èííîñò³, ïîë³ïøåííþ êîîðäèíàö³¿
¿õ ä³ÿëüíîñò³, çàáåçïå÷åííþ ñï³ëüíîãî ôîðìóâàííÿ òà âèêîðèñòàííÿ ³íôîðìàö³éíèõ
ðåñóðñ³â äëÿ åôåêòèâíî¿ ïðîòèä³¿ çëî÷èííîñò³, çä³éñíåííþ àíàë³òè÷íî¿, ñòàòèñòè÷íî¿
òà óïðàâë³íñüêî¿ ä³ÿëüíîñò³ ó ñôåð³ çàõèñòó êîíñòèòóö³éíèõ ïðàâ òà ñâîáîä ëþäèíè
³ ãðîìàäÿíèíà â³ä çëî÷èííèõ ïðîÿâ³â ÿê íàéá³ëüø íåáåçïå÷íî¿ çàãðîçè äåðæàâí³é
áåçïåö³ Óêðà¿íè.

À òîìó ïåðñïåêòèâíèìè íàïðÿìàìè ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é
ñóá’ºêò³â áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ âçàãàë³ òà ê³áåðøàõðàéñòâîì çîêðåìà º :

– ñòâîðåííÿ ºäèíîãî ³íôîðìàö³éíî-àíàë³òè÷íîãî êîìïëåêñó ÿê ³íòåãðîâàíî¿
ñèñòåìè ³íôîðìàö³éíèõ ðåñóðñ³â ï³äòðèìêè îïåðàòèâíî-ñëóæáîâî¿ ä³ÿëüíîñò³,
ï³äâèùåííÿ ñïðîìîæíîñòåé ç ïðîòèä³¿ ê³áåðçëî÷èííîñò³;

– ðîçðîáêà àâòîìàòèçîâàíî¿ ñèñòåìè ïðîâåäåííÿ îïåðàòèâíî-ðîçøóêîâèõ
çàõîä³â ó òåëåêîìóí³êàö³éíèõ ìåðåæàõ çàãàëüíîãî êîðèñòóâàííÿ ç àâòîìàòèçîâàíèì
ïðîâåäåííÿì îêðåìèõ îïåðàòèâíî-òåõí³÷íèõ çàõîä³â òà íåãëàñíèõ ñë³ä÷èõ (ðîç-
øóêîâèõ) ä³é;

– ðîçâèòîê ³äå¿ âèêîðèñòàííÿ àâòîìàòèçîâàíèõ ðîáî÷èõ ì³ñöü ñïåö³àë³ñòà
(êðèì³íàë³ñòà, ñë³ä÷îãî, äåòåêòèâà, ä³ëüíè÷íîãî òîùî), ùî ³íòåãðóºòüñÿ äî ³íôîðìà-
ö³éíî¿ ñèñòåìè;

– âïðîâàäæåííÿ äèñòàíö³éíî¿ ñèñòåìè ï³äãîòîâêè òà ïåðåï³äãîòîâêè ïåðñî-
íàëó [14, ñ. 159–160].

Ç îãëÿäó íà ïîçèòèâíèé çàðóá³æíèé äîñâ³ä, äîö³ëüíî âäîñêîíàëþâàòè çàõîäè
çàïîá³ãàííÿ ê³áåðøàõðàéñòâó øëÿõîì:

– óïðîâàäæåííÿ ïðîô³ëàêòè÷íèõ çàñîá³â çàïîá³ãàííÿ ê³áåðçëî÷èííîñò³ òà
ê³áåðøàõðàéñòâó çà ðàõóíîê ñèòóàòèâíî¿ ïðîô³ëàêòèêè ó âèãëÿä³ îðãàí³çàö³¿ ñï³â-
ïðàö³ ïîë³ö³¿ ç ãðîìàäÿíàìè;

– ôîðìóâàííÿ òà âðåãóëþâàííÿ ïðîãðàìíèõ äîêóìåíò³â ùîäî âçàºìîä³¿
ïðàâîîõîðîííèõ îðãàí³â òà ³íøèõ äåðæàâíèõ îðãàí³â ó ñôåð³ ïðîòèä³¿ ê³áåðçëî÷èí-
íîñò³ øëÿõîì ñòâîðåííÿ àâòîìàòèçîâàíî¿ ³íòåãðîâàíî¿ ³íôîðìàö³éíî¿ ñèñòåìè,
ùî âêëþ÷àòèìå àíàë³òè÷í³, ñòàòèñòè÷í³ ðåñóðñè, ïîøóêîâ³ ñèñòåìè, áàçè äàíèõ
ïðî çëî÷èíö³â òà ïðàâîïîðóøíèê³â;

– ñòâîðåííÿ ºäèíîãî êîìïëåêñó çàõîä³â íà îñíîâ³ ì³æíàðîäíî¿ âçàºìîäîïîìîãè
â ðîçñë³äóâàíí³ ê³áåðçëî÷èí³â, âèÿâëåíí³, çàêð³ïëåíí³ òà âèëó÷åíí³ êîìï’þòåðíî¿
³íôîðìàö³¿, ¿¿ ïåðåäà÷³ ³íø³é äåðæàâ³, à òàêîæ ó íàäàíí³ ñïðèÿííÿ ïðè ïðîâåäåíí³
òðàíñêîðäîííîãî îáøóêó â êîìï’þòåðíèõ ìåðåæàõ, ç ìåòîþ âèêîðèñòàííÿ â êðè-
ì³íàëüíîìó ñóäî÷èíñòâ³ ÿê äîêàç³â ï³ñëÿ â³äïîâ³äíîãî äîêóìåíòóâàííÿ ³ êîï³þâàííÿ
êîìï’þòåðíî¿ ³íôîðìàö³¿ [15, ñ. 289].

Äîñë³äæåííÿ åôåêòèâíîñò³ òà ðåçóëüòàòèâíîñò³ ì³æíàðîäíîãî ñï³âðîá³òíèöòâà
ïðàâîîõîðîííèõ òà ñóäîâèõ îðãàí³â Óêðà¿íè â áîðîòüá³ ç ê³áåðçëî÷èíí³ñòþ òà ê³-
áåðøàõðàéñòâîì äàº ïðàâî ñòâåðäæóâàòè ïðî íåäîñòàòíþ âðåãóëüîâàí³ñòü çàêî-
íîäàâñòâîì ö³º¿ ä³ÿëüíîñò³.

Ïîçàÿê ì³æíàðîäíå ñï³âðîá³òíèöòâî – öå ðåñóðñ ïîçèòèâíîãî äîñâ³äó çàïîá³-
ãàííÿ ê³áåðøàõðàéñòâó, äîö³ëüíî íàâåñòè äóìêó íàóêîâö³â Ê.Ê. Ãîðÿ³íîâà, Â.Ñ. Îâ-
÷èíñüêîãî, Ã.Ê. Ñèíèëîâî¿ [16] ïðî òå, ùî òàêà ñï³âïðàöÿ ó ñôåð³ áîðîòüáè ç³
çëî÷èíí³ñòþ ìîæå çä³éñíþâàòèñü â îñíîâíèõ ôîðìàõ:

– íàäàííÿ âçàºìíî¿ ïðàâîâî¿ äîïîìîãè ç êðèì³íàëüíèõ ñïðàâ;
– âèäà÷à ô³çè÷íèõ îñ³á, ùî â÷èíèëè çëî÷èíè, äëÿ ïðèòÿãíåííÿ äî êðèì³-

íàëüíî¿ â³äïîâ³äàëüíîñò³ àáî âèêîíàííÿ âèðîêó;
– ïåðåäà÷à çàñóäæåíèõ äî ïîçáàâëåííÿ âîë³ äëÿ ïîäàëüøîãî â³äáóâàííÿ ïî-

êàðàííÿ â äåðæàâ³ ¿õ ãðîìàäÿíñòâà àáî ïîñò³éíîãî ì³ñöÿ ïðîæèâàííÿ;
– îáì³í îïåðàòèâíîþ, ïðàâîâîþ àáî ³íøîþ ³íôîðìàö³ºþ;
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– âèêîíàííÿ äîðó÷åíü ç ì³æíàðîäíîãî ðîçñë³äóâàííÿ;
– çàáåçïå÷åííÿ ïðàâ ³ ñâîáîä ãðîìàäÿí îäíî¿ äåðæàâè ï³ä ÷àñ çä³éñíåííÿ

êðèì³íàëüíîãî ïðàâîñóääÿ â ³íø³é;
– ï³äãîòîâêà ïåðñîíàëó, îáì³í äîñâ³äîì ðîáîòè ïðàâîîõîðîííèõ îðãàí³â ð³çíèõ

äåðæàâ ó áîðîòüá³ ³ç ì³æíàðîäíîþ ê³áåðçëî÷èíí³ñòþ;
– íàäàííÿ åêñïåðòíèõ òà êîíñóëüòàòèâíèõ ïîñëóã, ñïåö³àëüíèõ íàóêîâî-

òåõí³÷íèõ çàñîá³â òà çä³éñíåííÿ ³íøî¿ ðåñóðñíî¿ äîïîìîãè;
– ñï³ëüíå âèâ÷åííÿ ïðîáëåì çëî÷èííîñò³ òà áîðîòüáè ç íåþ, ïðîãíîçóâàííÿ

òà ïðîãðàìóâàííÿ ö³º¿ ä³ÿëüíîñò³;
– ó÷àñòü ó êîíãðåñàõ, íàðàäàõ, ñåì³íàðàõ, ñèìïîç³óìàõ, íàóêîâî-òåõí³÷íèõ

êîíôåðåíö³ÿõ ç ïðîáëåì ì³æíàðîäíîãî ñï³âðîá³òíèöòâà ó çàïîá³ãàíí³ çëî÷èííîñò³.
Àíàë³ç ì³æíàðîäíîãî äîñâ³äó, íîðì ³ ñòàíäàðò³â ìàº ñóïðîâîäæóâàòèñÿ âíå-

ñåííÿì êîíñòðóêòèâíèõ çì³í äî çàêîíîäàâñòâà Óêðà¿íè, éîãî óí³ô³êàö³¿ ó âçàºìîä³¿
ç ì³æíàðîäíèì ñï³âòîâàðèñòâîì. Êîîðäèíàö³ÿ ðåàë³çàö³¿ çàõîä³â çàïîá³ãàííÿ
ê³áåðøàõðàéñòâó, ùî çä³éñíþºòüñÿ äåðæàâàìè ì³æíàðîäíîãî ñï³âòîâàðèñòâà, º
íåîáõ³äíîþ äëÿ çàáåçïå÷åííÿ îïåðàòèâíîãî åôåêòèâíîãî ðåàãóâàííÿ íà ñîö³àëüíî-
íåáåçïå÷í³ íàñë³äêè ðîçâèòêó êîìï’þòåðíèõ òåõíîëîã³é. Çà îö³íêàìè â³ò÷èçíÿíèõ
³ çàðóá³æíèõ ôàõ³âö³â, ðîçâ’ÿçàííÿ ïðîáëåì ïîïåðåäæåííÿ ³ ðîçñë³äóâàííÿ
ê³áåðçëî÷èí³â – öå ñêëàäíå çàâäàííÿ äëÿ ïðàâîîõîðîííèõ îðãàí³â ÷åðåç íåäîñòàòí³é
ð³âåíü îáì³íó ì³æíàðîäíèì äîñâ³äîì òà ì³æíàðîäíî¿ ñï³âïðàö³ â ö³é ñôåð³ [17].

Ç îãëÿäó íà õàðàêòåðèñòèêè ê³áåðøàõðàéñòâà – âèñîêèé ð³âåíü ëàòåíòíîñò³,
íåîáìåæåí³ ÷àñîì ³ ïðîñòîðîì ìîæëèâîñò³, äèíàì³÷íî çðîñòàþ÷ó ê³ëüê³ñòü íîâèõ
ñïîñîá³â ó÷èíåííÿ [17, ñ. 334, 335] òîùî, à òàêîæ íåâ³äïîâ³äí³ñòü çàêîíîäàâñòâà
âèêëèêàì òà ïîòåíö³éíèì é ðåàëüíèì çàãðîçàì, íåñêîîðäèíîâàí³ñòü ä³é ïðàâîîõî-
ðîííèõ îðãàí³â ç ³íøèìè ñóá’ºêòàìè ïðîòèä³¿ ê³áåðçëî÷èííîñò³ äîçâîëÿþòü çëî-
÷èíöÿì óíèêàòè êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ òà ïîêàðàííÿ, óñêëàäíþþòü ¿õ
ïåðåñë³äóâàííÿ.

Òàêèì ÷èíîì, åôåêòèâíà ïðîòèä³ÿ ê³áåðøàõðàéñòâó ìîæëèâà ëèøå çà óìîâè
óçãîäæåíî¿ âçàºìîä³¿ òà ºäíîñò³, ðåàë³çàö³¿ ñï³ëüíî¿ êðèì³íàëüíî¿ ïîë³òèêè, óäî-
ñêîíàëåííÿ çàêîíîäàâñòâà, íàëàãîäæåííÿ ì³æíàðîäíîãî ñï³âðîá³òíèöòâà [18, ñ. 73].

Ïîçàÿê æîäíà ëþäèíà, êîìïàí³ÿ ÷è äåðæàâà îäíîîñîáîâî íå çäàòí³ ïîâíîþ
ì³ðîþ åôåêòèâíî áîðîòèñÿ ç ê³áåðçëî÷èíí³ñòþ òà ê³áåðøàõðàéñòâîì, à ëèøå ìî-
æóòü äîñÿãàòè ñïîðàäè÷íèõ ðåçóëüòàò³â – ì³æíàðîäíà êîíñòðóêòèâíà âçàºìîä³ÿ,
ãàðìîí³çàö³ÿ òà óí³ô³êàö³ÿ çàêîíîäàâñòâà Óêðà¿íè, êðà¿í ªâðîïåéñüêîãî Ñîþçó,
ñï³ëüíå ïðîâåäåííÿ ðîçñë³äóâàíü ê³áåðçëî÷èí³â, ïîøóê ê³áåðçëî÷èíö³â òîùî ìîæå
çàáåçïå÷èòè âèêîíàííÿ ì³æíàðîäíèì ñï³âòîâàðèñòâîì êîíöåïö³¿ òà ñâîãî “îáîâ’ÿçêó
çàõèùàòè”, áóäó÷è íå ïàñèâíèì âëàñíèêîì ïåâíèõ ïðàâ, à àêòèâíèì ñóá’ºêòîì ä³¿.

Îòæå, àêòóàëüí³ñòü çàïîá³ãàííÿ ê³áåðøàõðàéñòâó çàëèøàºòüñÿ íåçì³ííîþ, à
äîñë³äæåííÿ öüîãî ïèòàííÿ – äîðå÷íèì, íà ÷àñ³ íèí³ òà áóäå ïåðñïåêòèâíèì ó
ìàéáóòíüîìó.
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