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МЕТОД  НЕПРЯМОГО СТЕГАНОГРАФІЧНОГО ВБУДОВУВАННЯ ДАНИХ  

В ЗОБРАЖЕННЯ-КОНТЕЙНЕР З УРАХУВАННЯМ ІНФОРМАЦІЇ КОНТУРУ 
 

Вступ 
У сучасному світі для забезпечення оператив-

ності та якості інформації широко застосовують 
інформаційно-телекомунікаційні системи (ІТС) 
для передачі даних. Під час функціонування дер-
жавних структур для підвищення економічного, 
оборонного та соціального впливу застосовують 
системи критичного призначення (СКП). Функ-
ціонування СКП характеризується наявністю 
зловмисника, який може провести активні впли-
ви. Це може призвести до порушення конфіден-
ційності, витоку важливої інформації та призвес-
ти до значних матеріальних та людських втрат. 
Тому захист інформації в системах передачі да-
них є однією з  найважливіших проблем сучасної 
науки.  

Криптографічний захист даних використову-
ють для шифрування інформаційних ресурсів в 
СКП, що забезпечує надійний захист від несанк-
ціонованого доступу. Оскільки криптографія 
лише шифрує, а не приховує дані, то противник 
може перехопити зашифроване повідомлення та 
спотворити його. Тому альтернативою для крип-
тографії доцільно використання методів цифро-
вої стеганографії . 

Цифрова стеганографії (ЦС) — напрям стега-
нографії, що приховує дані в комп’ютерних фай-
лах що мають аналогове походження. Найбільш 
опрацьованими та розповсюдженими методами 

ЦС є вбудовування даних в зображення-контей-
нер (ЗК). Це зумовлено такими причинами [1–4]: 

− розповсюдження зображень в інформацій-
ному просторі; 

− наявністю в зображенні високої надмір-
ності, яка потенційно може бути використана для 
вбудовування інформації; 

− відносно великою пропускною спромож-
ністю стеганографічного каналу з використанням 
ЗК; 

− несприятливість людського зору до не-
значних спотворень у кольорі та яскравості. 

Методи вбудовування даних в ЗК поділяють 
на безпосередні та непрямі. У разі приховування 
інформації в безпосередніх методах біти вбудо-
вуються в зображення, що веде до спотворень та 
зниження стійкості контейнера до атак. У разі 
непрямого приховування даних інформація вбу-
довується шляхом створення залежностей між 
певними елементами зображення. Дані методи є 
складнішими за рахунок наявності математичних 
обчислень, але є більш стійкими до атак. 

Аналіз останніх досліджень і публікацій 
Аналіз останніх публікацій показав, що засто-

сування непрямих методів приховування даних в 
зображення забезпечує надійність та достовір-
ність прихованих даних. Концепція непрямого 
приховування даних заснована на створенні за-
лежності елементів зображення. 
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Найчастіше це відбувається після проведення 
дискретно-косинусного перетворення (ДКП).   

Використання ДКП при вбудовуванні інфор-
мації зумовлено тим, що існуючі зображення, У 
разі передачі обробляються технологією з втра-
тами JPEG, частиною якої є ДКП.   

Узагальнений аналіз і методів вбудовування 
даних в ЗК показав такі недоліки: 

− існуючі методи не задовольняють вимоги 
до стеганографічної ємності контейнеру; 

− використовувані методи є нестійкими до 
відомих атак на стеганографічну систему; 

− низький рівень зображень до візуального 
аналізу; 

− методи мають невисоку ймовірність пра-
вильного вилучення даних. 

Перераховані вище недоліки ведуть до зни-
ження стійкості стеганосистем та ймовірність 
утрати інформації під час передачі через канали. 

Таким чином, необхідно використовувати та-
кий спосіб приховування даних, який дозволить 
збільшити стійкість контейнера до атак та збіль-
шити ймовірність правильного вилучення даних. 
В основу такого підходу пропонується застосо-
вувати блоки, які будуть стійкими до атак і не 
спотворюватимуться під час передачі. Тому, ме-
тою статті є розробка методу приховування 
даних в стійкі блоки контуру зображення, а саме 
елементи, які містять інформацію про контур. 

Механізм виявлення областей стійких до 
атакуючих впливів 

Для цифрових зображень найбільш корисне 
семантичне навантаження мають контури 
об’єктів. Контури являють собою лінії, які про-
ходять по границях однорідних областей. Еле-
менти { }ijz  просторово-часового подання зобра-

ження, значення яких не перевищують певного 
порогу, формують однорідні області. Це 
задається такою умовою: 

max min 1,z z− ≤                       (1) 
де maxz  — найбільший елемент області зобра-
ження; minz — найменший елемент області зоб-
раження. 

Існуючі алгоритми стиснення зображення 
скорочують надмірність, при цьому вносять 
найменші спотворення, тобто зберігають високу 
якість, що забезпечує несприятливість людського 
зору до спотворень. Отже, для виявлення облас-
тей стійких до компресійних впливів необхідно 
застосовувати методи виділення контурів зобра-
ження, для подальшого їх використання в стега-
нографічному вбудовуванні. 

Контури зображень формуються на межах од-
норідних областей зображення.  

Для того, щоб визначити належність елемен-
тів просторового представлення зображення до 
однорідної області одночасно з перевіркою наяв-
ності контуру необхідно виконання такої умови: 

– належність елемента ijz  зображення до од-
норідної області задається умовою: 

, 1, 1 1,i j i jz z ± ±− ≤                           (2) 

де 1, , 1, .i x j y= =  
– належність елемента ijz  зображення до су-

сідньої однорідної області задається умовою: 

, 1, 1 1,i j i jz z ± ±− >                         (3) 

де 1, , 1, .i x j y= =  
Найчастіше в практиці застосовують для ви-

ділення контурів зображення градієнтні методи. 
Найбільш розповсюдженим способом пошуку 

контурів є обробка зображення Z ковзаючою 
маскою K. Маска K являє собою квадратну мат-
рицю з коефіцієнтами {k}. Процес обробки зоб-
раження Z на основі матриці K називається 
фільтрацією або маскуванням і задається таким   
функціоналом ( )f • : 

M (Z, K),f=                        (4) 
де M — зображення отримане в результаті об-
робки зображення Z на основі маски K. 

Процес фільтрації заснований на поступовому 
просторовому переміщенню маски фільтра від 
елементу до елементу зображення. Значення 
елементу mi,j (відгуку фільтрації) обчислюється з 
використанням значень попередніх і наступних 
елементів в двовимірному просторі. 

У цьому випадку значення елементу mi,j зоб-
раження М, отриманого в результаті маскування 
обраховують за формулою: 

1 1

, ,
1 1

i

i j
i i

m z k
+ τ+

ξ τ
ξ= − τ= −

= ∑ ∑                       (5) 

 Як метод виділення контурів зображення 
пропонується застосовувати оператор Собеля. 
Даний оператор найчастіше застосовують на 
практиці і він має такий вигляд: 

2 2
,i j i jm G G= + ;                        (6) 

, ,

1 0 1
2 0 2 ;
1 0 1

i i i j i jG K m m
− +⎡ ⎤
⎢ ⎥= = − +⎢ ⎥
⎢ ⎥− +⎣ ⎦

            (7) 

, ,

1 2 1
0 0 0 .
1 2 1

j j i j i jG K m m
− − −⎡ ⎤
⎢ ⎥= = ⎢ ⎥
⎢ ⎥+ + +⎣ ⎦

       (8) 

де Ki і Kj — оператори для визначення приросту 
значення елемента зображення по горизонталі та 
вертикалі відповідно; Gi і Gj — блоки зображен-
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ня, кожний елемент якого містить наближені зна-
чення похідних по горизонталі і вертикалі 
відповідно.  

Таким чином, застосування ковзаючої маски 
Собеля дозволяють виявити контури об’єктів на 
границях однорідних областей. Пропонується 
використовувати розглянуту технологію для ви-
явлення областей, які будуть використовуватися 
при стеганографічному вбудовуванні. 

Метод вбудовування даних в зображення з 
урахуванням інформації контуру 

Сформулюємо вимоги до розроблюваного ме-
тоду. Даний метод повинен забезпечувати надій-
ність приховування інформації в зображеннях, 
вбудовування відносно великого обсягу інформації 
та стійкість до спотворень. Тому, пропонується 
здійснювати стеганографічне вбудовування, шля-
хом непрямої модифікації елементів блоків зобра-
ження, які містять інформацію контура [5–10]. 

Крок 1. Необхідно вибрати контури зобра-
ження для вбудовування даних. При виборі 
контурів було виявлено, що елементи розташо-
вані на позиціях контурів, виявленні за допомо-
гою маски зображення володіють такими власти-
востями: 

1) обмеженою кількістю елементів, які міс-
тять інформацію про контур, тобто область зна-
чень для вбудовування інформації обмежена ши-
риною контуру. У більшості випадків контур не 
широкий (рис. 1). 

 
 
 
 

 
 
 

 
 
 
 
 

Рис. 1. Ширина контура зображення 

2) через велику кількість контурів в зобра-
женні, для успішного вбудовування даних при 
стеганографічних перетвореннях, необхідно вра-
ховувати різні напрями контуру зображення:  
вертикальний та горизонтальний (рис. 2). 

 
 

 
а — вертикальна позиція 

 
 

 
б — оризонтальна позиція 

Рис. 2. Напрями контуру в зображені 
 
Крок 2. Розглянемо можливі варіанти вибору 

матриці контуру елементів для вбудовування ін-
формації, враховуючі ці особливості. Необхідно 
врахувати, що при виділенні широкого блоку для 
вбудовування в контурі зображення, в нього мо-
жуть попасти елементи, які не входять до 
елементів контуру.   

У цьому разі при передачі повідомлення, дані 
що містяться в ЗК можуть бути пошкодженні. 
Тобто, при виборі блоку розмірністю 4×4 або 5×5 
та вбудовуванні в нього інформації повідомлення 
буде виходити за межі контуру, що не 
задовольняє вимогам, висунутим до розроблю-
ваного методу (рис. 3). 

 
 
 
 
 
 
 
 
 
 
 

 
Рис. 3. Приклад вибору блоків для вбудовування

Елементи які не входять до контуру 
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Звідси випливає,що найбільш оптимальним 
розміром контуру для вбудовування є матриця 
розмірністю 3×3 елементи (рис. 4). 

 

a12 a13 

a21 a22 a23 

a33 a32 a31 

a11 

 
Рис. 4. Вибір блоку для вбудовування даних 

 
Вибравши належний блок та виділивши в 

ньому матрицю А 3×3 необхідно для подальших 
розрахунків визначити такі елементи: 

− не змінюванні в процесі вбудовування 
(еталонні елементи); 

− елементи, які модифікуються в процесі 
вбудовування. 

Для вибору елементів, які не будуть зміню-
ватись у процесі вбудовування необхідно про-
вести: 

a) в матриці А потрібно визначити макси-
мальний та мінімальний елементи. Ці елементи 
будуть залишатися незмінними для виділення 
інтервалу на якому вбудовано дані.  

11 12 13

21 22 23

31 32 33

a a a
A a a a

a a a
=                         (9) 

Наприклад, 12 min  a a= , 32 maxa a= . 
б) обчислити ширину інтервалу d. Це значен-

ня потрібне для обчислення границь інтервалів і 
характеризується динамічним діапазоном 
елементів у матриці блоків. Визначається за 
формулою:  

max min

3
a ad −

= .                    (10) 

Крок 3. На даному етапі обчислюють границі 
інтервалів. Ці елементи використовують для 
порівняння. Ці елементи не модифікуються в 
процесі вбудовуванні даних — еталонні елемен-
ти, їх використовують у процесі створення 
залежності при непрямому вбудовуванні. Ос-
кільки діапазон значень необхідно розбити на 
три інтервали, то необхідно визначити чотири 
еталонні елементи. Ці елементи обчислюють за 
формулою: 

min ( 1)iz a d i= + −                  (11) 
де iz  — і-й еталонний елемент для порівняння,  
і = [1,4]. 

Крок 4. Необхідно елементи, вибраної для 
вбудовування матриці A, які будуть приймати 
участь при вбудовуванні поділити по інтервалах. 
Ці елементи дозволяють змінювати в процесі 
вбудовування даних — модифіковані елементи. 
Модифіковані елементи необхідно розмістити в 
порядку зростання та визначити їх належність до 
інтервалів між еталонними елементами {zi},  
i = 1,4 , 

Отже, 1 minz a= , 4 maxz a=  та інші модифіковані 
елементи можуть потрапляти між еталонними 
елементами в різній кількості, це залежить від 
значень елементів блоку для вбудовування. 
Пронумеруємо елементи матриці А в порядку 
зростання, як це показано на рис. 4.  

Крок 5. Необхідно обчислити середнє зна-
чення модифікованих елементів Sj, які потрап-
ляють в інтервал між двома еталонними елемен-
тами {zi}, i = 1,4 , Дані значення будуть вико-
ристовуватись для подальшого вбудовування 
даних за допомогою модифікованих елементів. 

Обчислення, даного значення необхідне для 
створення залежності при вбудовуванні даних. 
Його обчислюють за формулою:  

1

n

m
m

j

a
S

n
==
∑

,                      (12) 

де j — номер інтервалу, j = [1,3]; am — модифіко-
ваний елемент матриці, m = [1,n]; n — кількість 
елементів на інтервалі. 

Крок 6. Для реалізації непрямого вбудову-
вання інформації в контури зображення необ-
хідно обчислити еталонний коефіцієнт порів-
няння k. Даний коефіцієнт є постійним, тобто не 
буде змінюватись від модифікації елементів бло-
ку. Цей коефіцієнт обчислюється для кожного 
блоку вбудовування окремо, приймає значення  
0 < k ≤ 1 та обчислюється за формулою:  

4

2 3

.
zk

z z
=

+                        
(13) 

Вбудовування даних буде проводитися шля-
хом модифікації елементів блоку за правилом: 

0, якщо ;
1, якщо .

H k
b

H k
>⎧

= ⎨ ≤⎩
,            (14) 

де b — біт, який необхідно вбудувати в даний 
блок контуру; H — коефіцієнт порівняння, 
обчислюється за формулою:  

3

1 2

SH
S S

=
+

.                  (15) 

     Якщо умова виконується, то вбудовування 
даних завершено. Тобто, мається на увазі, що 
елементи мають такі значення, які задовольня-
ють умові вбудовування.  
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Розглянемо випадки, коли умова вбудовуван-
ня не виконується. 

При невиконанні правила вбудовування М 
необхідно збільшувати або зменшувати для ви-
конання умови вбудовування. Тоді правило вбу-
довування буде мати такий вигляд: 

3

1 2

3

1 2

0,якщо ;
( ) ( )

1,якщо .
( ) ( )

S xH k
S x S x

b
S xH k

S x S x

+⎧ = >⎪ − + −⎪= ⎨ −⎪ = ≤
⎪ + + +⎩

,  (16) 

де х — коефіцієнт модифікації, [ 255;255]x∈ − . 
Вбудовування буде відбуватися підбором 

значення H таким чином, щоб забезпечити 
викoнання умови 16. 

Значення модифікованих елементів 'ija
 
блоку 

містить інформацію про контур і обчислюється 
за такою формулою:  

' .i ia a x= +                       (17) 
Значення х обчислюється за формулою: 

1 2 3

3 1 2

( ) , для 0;
1 2

( ) , для 1.
1 2

H S S S b
Hx

S H S S b
H

+ −⎧ =⎪⎪ += ⎨ − +⎪ =
⎪ +⎩

    (18) 

Перепишемо формулу знаходження 'ia  з ура-
хуванням х: 

1 2 3

3 1 2

( ) ,для 0;
1 2'

( ) ,для 1.
1 2

i

i

i

H S S Sa b
Ha

S H S Sa b
H

+ −⎧ + =⎪⎪ += ⎨ − +⎪ + =
⎪ +⎩

    (19) 

Після знаходження значень модифікованих 
елементів проводимо стеганографічне вбудову-
вання даних в блоки за правилом 14. 

Вилучення даних відбувається після отриман-
ня стеганографічного зображення шляхом аналі-
зу зображення, та порівняння значень Н і k в 
блоках. 

Висновки 

1. Розглянуто актуальні напрями захисту ін-
формації, запропоновано  застосовувати методи 
цифрової стеганографії для захисту даних для 
підвищення захисту та достовірності під час пе-
редачі інформації. Використання зображення-
контейнера є найбільш перспективним для при-
ховування даних.  

2. Аналіз існуючих методів приховування да-
них в зображення-контейнер показав, що дані 
методи мають низьку ймовірність правильного 
вилучення даних, нестійкі до існуючих атак та 
мають невелику стеганографічну пропускну 
спроможність. 

3. Розроблено метод виділення блоків конту-
рів зображення на основі ковзаючої маски. Дані 
блоки є стійкими до компресійних атак та вно-
сять незначні спотворення до зображення, що 
дозволяє використовувати маски зображення для 
стеганографічного приховування даних.  

4. Розроблено метод непрямого стеганогра-
фічного приховування даних в контурах зобра-
ження. Даний метод дозволяє приховувати біти в 
блоки зображення високу ймовірність правиль-
ного вилучення вбудованих даних. Розроблений 
метод є стійким до відомих активних атак та 
стеганографічного аналізу з боку противника. 
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Бараннік В. В., Шатун О. М., Бараннік Д. В.  
МЕТОД НЕПРЯМОГО СТЕГАНОГРАФІЧНОГО ВБУДОВУВАННЯ ДАНИХ В ЗОБРАЖЕННЯ-
КОНТЕЙНЕР З УРАХУВАННЯМ ІНФОРМАЦІЇ КОНТУРУ 

У  статті розглядаються питання, пов’язані з використанням методів цифрової стеганографії для захис-
ту інформації в системах критичного призначення. Обумовлена необхідність застосування приховування даних 
в зображення. Виділенні основні недоліки існуючих методів вбудовування в зображення-контейнер. Розглянуті 
проблемні питання стиснення зображення JPEG для цифрової стеганографії. Пропонується виділення стійких 
областей до атакуючих впливів на основі ковзаючої маски. Показаний математичний апарат для маскування 
зображень методом Собеля. Розробляється метод непрямого стеганографічного приховування даних в блоки 
елементів, які містять інформацію про контур. 

Ключові слова: зображення-контейнер, контур зображення, дискретно косинусне перетворення, непрямий 
метод. 

 
Barannik V. V., Shatun O. M., Barannik D. V.  
THE INDIRECT METHOD OF STEGANOGRAPHIC EMBEDDING OF DATA IN AN IMAGE CON-
TAINER BASED ON THE INFORMATION OF THE CONTOUR 

The article discusses issues related to the use of methods of digital steganography for information security in sys-
tems of critical appointment. Due to the necessity of concealing data in an image. The main disadvantages of the exist-
ing methods of embedding in the image container. The issues of JPEG image compression for digital steganography. 
Proposed allocation of sustainable regions in the attacking effects on the basis of the moving mask. Shown the mathe-
matical apparatus for masking images by the method of Sobel. Developed an indirect method of steganography is hid-
ing data in blocks which contain information about the circuit. 

Keywords: image-container, the contour of the image, discrete cosine transformation, the indirect method. 
 
Баранник В. В., Шатун О. Н., Баранник Д. В. 
МЕТОД КОСВЕННОГО СТЕГАНОГРАФИЧЕСКОГО СОКРЫТИЯ ДАННЫХ В ИЗОБРАЖЕНИЕ-
КОНТЕЙНЕР С УЧЕТОМ ИНФОРМАЦИИ КОНТУРА 

В статье рассматриваются вопросы, связанные с использованием методом цифровой стеганографии для 
защиты информации в системах критического назначения. Обусловлена необходимость применения  сокрытия 
данных в изображение. Выделены основные недостатки существующих методов встраивания в изображение-
контейнер. Рассмотрены проблемные вопросы JPEG для цифровой стеганографии. Предлагается выделение 
стойких областей к атакующим воздействиям на основе скользящей  маски. Показан математический аппа-
рат для маскирования изображения методом Собеля. Разрабатывается метод косвенного стеганографи-
ческого сокрытия данных в блоки элементов, которые содержат информацию о контуре 

Ключевые слова: изображение-контейнер, контур изображения, дискретно косинусное превращение, кос-
венный метод. 
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