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МОДЕЛИРОВАНИЕ  И  ЭКСПЕРИМЕНТАЛЬНОЕ  ОПРЕДЕЛЕНИЕ 
ВЕРОЯТНОСТИ  ОБНАРУЖЕНИЯ  ФУНКЦИОНИРОВАНИЯ   

Wi-Fi  РАДИОКАНАЛА 

Изложен метод расчета вероятности обнаружения цифровой системы передачи информации, 
учитывающий влияние на ее величину условий распространения радиоволн в Wi-Fi радиокана-
лах (открытое пространство и помещение) при их функционировании в зонах Релея, Френеля и 
Фраунгофера. С помощью полученных соотношений проведены расчеты, результаты которых 
сопоставлены с данными натурных экспериментов. 
Ключевые слова: вероятность обнаружения, радиоканал, условия распространения радиоволн. 
 
Запропоновано метод розрахунку імовірності виявлення цифрової системи передачі інформації, 
що враховує вплив на її величину умов поширення радіохвиль у Wi-Fi радіоканалах (відкритий 
простір та приміщення) при їх функціонуванні в зонах Релея, Френеля і Фраунгофера. За допо-
могою отриманих співвідношень проведені розрахунки, результати яких зіставлені з даними 
натурних експериментів. 
Ключові слова: імовірність виявлення, радіоканал, умови поширення радіохвиль. 
 
This article sets out the method of calculating the probability of detecting a digital information trans-
mission system, taking into account the impact on its value propagation conditions in Wi-Fi radio 
channels (open space and room) for their functioning in the areas of Raleigh, Fresnel and Fraunhofer. 
Using these ratios were calculated, the results are compared with data from field experiments. 
Keywords: probability of detection, radio channel, radio conditions. 
 

Одним из критериев определения скрыт-
ности работы беспроводных легитимных 
каналов связи является величина вероятно-
сти обнаружения Роб≤0,7 [1]. Исходя из по-
нятия отводного канала (канала утечки ин-
формации) в работе [1] введено такое соот-
ношение для определения величины Роб: 
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где (S/N)л и (S/N)о – соотношение сигнал/шум 
в легитимном и отводном каналах; Rs – сек-
ретная скорость, при которой легитимный 
канал считается скрытным. 

В работе [2] получена такая разновидность 
выражения (1): 
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где rл, rо – расстояние от передатчика до при-
емников легитимного и отводного каналов, 
n – показатель степени, отражающий, соглас-
но [3], те или иные условия распространения 
радиоволн (РРВ). 

Формула (2) позволяет исследовать за-
висимость величины Роб от условий РРВ, 
придавая различные значения показателю 
n. Однако выражение (2) справедливо, как 
известно из [3], только для дальней зоны из-
лучения. Особенность же работы Wi-Fi ра-
диоканалов состоит в том, что они функцио-
нируют как в ближней, так и в промежуточ-
ной зонах. 

Цель данной статьи состоит в составле-
нии модели для определения Роб в зонах Ре-
лея, Френеля и Фраунгофера, а также про-
ведении численных и натурных эксперимен-
тов для доказательства достоверности раз-
работанной модели. 
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Модель для расчета вероятности об-
наружения 

Представим в формуле (1) соотношения 
сигнал/шум в следующем виде: 
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где θ1, θ2, θ3 – углы направления максиму-
мов угловой интенсивности напряженности 
поля передающей антенны FП(rл,θ1) и при-
емных антенн легитимного Fл(rл,θ2) и отвод-
ного Fо(rл,θ3) каналов. 

Тогда выражения (3) и (4) можно запи-
сать так: 
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где α – затухание в легитимном и отводном 
каналах, rэ – эталонное расстояние [3]. 

Далее предположим, что при любых рас-
стояниях rл и rо интенсивности FП(rл,θ1), 
Fл(rл,θ2), Fо(rл,θ3) не зависят от угловых ко-
ординат. Тогда выражение (1) преобразует-
ся к следующему виду 
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Формула (5) позволяет исследовать зави-
симость величины Роб от значений αо и αл, 
т.е. и от условий РРВ в легитимном и от-
водном каналах. 

Расчет величин αо и αл для различных 
условий РРВ может быть проведен по моде-
лям, описанным в [4]. 

Результаты расчетов по формуле (5) при-
ведены на рис.1. Кривые 1-3 соответствуют 
условиям РРВ на открытом пространстве 
(1 – в дальней, 2 – в промежуточной, 3 – в 
ближней зоне, кривая 4 – в помещении). Из 
приведенных результатов следует, что раз-
личия в условиях РРВ существенно влияют 
на величину Роб. 

 
Рис. 1. Результаты численных исследований Роб. 

Полученные данные являются новыми и 
позволяют определить условия, при которых 
Роб≤0,7, что соответствует критерию уверен-
ного обнаружения сигналов ЦСПИ. 

Экспериментальные исследования ве-
роятности обнаружения 

Экспериментальные исследования про-
водились с целью доказательства достовер-
ности разработанной модели анализа веро-
ятности обнаружения. Сравнивались расчет-
ные значения Роб и измеренные. Экспери-
ментальные величины Роб были получены 
на основании измерений уровней затуханий 
αл и αо в легитимном и отводном каналах. 

Для измерения величин αл и αо исполь-
зовалось следующее оборудование Wi-Fi: 
точка доступа (ТД) типа D-Link DWL-3200 
AP, ноутбук ASUS  A2500 с внешней радио-
картой ORINOCO PC24E-H-ET, нетбук Leno-
vo ThinkPad x100e, с поддержкой протокола 
IEEE 802.11n. В качестве программного 
обеспечения применялась утилита Xirius 
Wi-Fi Inspector, предоставляющая информа-
цию об уровнях сигналов. 

В одних и тех же условиях измерения про-
водились десять раз с последующей обра-
боткой (определение среднего значения и 
доверительных интервалов). Для обработки 
полученных данных использовалось рас-
пределение Стьюдента при доверительной 
вероятности P=0,95 (случай малого коли-
чества измерений при неизвестной точности 
[5]). Вначале определялся эмпирический 
стандарт по формуле 
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где n – количество измерений величины a, 
ее разовое измерение xi, x  – среднее ариф-
метическое значение. При этом доверитель-
ная оценка такова 
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Значение параметра t(P,k) определялось 
из таблиц [5] по числу измерений и вели-
чине P. 

Первоначально опыты выполнялись в ла-
боратории. Эскиз помещения, в котором 
проводились эксперименты по измерению 
вероятности обнаружения канала связи, пред-
ставлен на рис.2. 

На рис.2: ТД – точка доступа, ЛК – но-
утбук легитимного канала связи, ОК – но-
утбук отводного канала связи. 

ТД

ЛК

ОК

963  
Рис. 2. Эскиз помещения и расположение тех-
нических средств. 

 
Рис. 3. Результаты измерения величины Роб в 
помещении (1 – измеренная кривая, 2, 3 – до-
верительный интервал, 4 – теоретическая кри-
вая). 

Результаты измерений и расчетов кри-
вых Pоб(rл/rо) для случая помещения приве-
дены на рис.3. Измерения проводились при 
rл=6 м и (S/N)л=32 дБ. 

Аналогичные измерения были проведены 
на открытом пространстве. Опыты выполня-
лись на футбольном поле (см. рис. 4) уни-
верситета. 

Данные измерений при (S/N)л=43 дБ в 
дальней, промежуточной и ближней зонах 
приведены на рис. 5-7 (номера для обозна-
чения кривых на всех графиках одинаковы 
и указаны на рис.5). Здесь же изображены 
кривые, рассчитанные по формуле (5) с уче-
том того, что в различных зонах использу-
ются различные модели затухания. 

Анализируя представленные результаты 
можно заключить следующее. Теоретиче-
ские кривые, в основном, находятся в гра-
ницах кривых доверительных интервалов.  

 
Рис. 4. Снимок стадиона (вид сверху) и рас-
положение технических средств. 

 
Рис. 5. Результаты измерения величины Роб на 
открытом пространстве в дальней зоне (1 – 
измеренная кривая, 2, 3 – доверительный ин-
тервал, 4 – теоретическая кривая). 
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Рис. 6. Результаты измерения величины Роб на 
открытом пространстве в промежуточной зо-
не (1 – измеренная кривая, 2, 3 – доверитель-
ный интервал, 4 – теоретическая кривая). 

 
Рис. 7. Результаты измерения величины Роб на 
открытом пространстве в ближней зоне (1 – 
измеренная кривая, 2, 3 – доверительный ин-
тервал, 4 – теоретическая кривая). 

Однако сами границы, рассчитанные при 
вероятности 0,95, довольно широкие (в силу 
малого количества измерений), что позво-
ляет сделать вывод о том, что разработанные 
модели можно использовать только для оцен-
ки, а не точного определения вероятности 
обнаружения функционирования канала свя-
зи. 

Выводы 
1. Различия в условиях РРВ существенно 

влияют на величину Роб. Полученные дан-
ные являются новыми и позволяют опреде-
лить условия при которых Роб<0,7, что со-
ответствует критерию безопасной работы 
Wi-Fi радиоканала. 

2. Экспериментальные исследования, про-
водимые с целью доказательства достовер-

ности разработанной модели анализа веро-
ятности обнаружения, показали, что разра-
ботанные модели можно использовать толь-
ко для оценки, а не точного определения 
вероятности обнаружения функционирова-
ния канала связи. 
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