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КАНОНІЧНИЙ АНАЛІЗ ВЗАЄМОЗВ’ЯЗКУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ТА СОЦІО-ЕКОНОМІКО-ПОЛІТИЧНОГО РОЗВИТКУ КРАЇНИ1

Анотація. Одним з драйверів сучасного розвитку країни може виступати її інформаційна безпека, тому у статті 
автором було висунуто гіпотезу щодо існування взаємозв’язку між інформаційною безпекою країни та її соціо-еконо-
міко-політичним розвитком, що доводилося за допомогою канонічного аналізу. Для дослідження було вибрано дані 
національного індексу кібербезпеки та фактори соціо-економіко-політичного розвитку для 159 країн світу за 2018 рік. 
Побудовано карту країн світу із зазначенням національного індексу кібербезпеки. Це дало змогу зробити попередній 
висновок про справедливість висунутої гіпотези. Канонічний аналіз проводився в аналітичному пакеті STATISTICA, в 
результаті чого було визначено канонічні корені, факторну структуру, дисперсію та надмірність, канонічні ваги для фак-
торів, регресійні рівняння. Результати аналізу підтвердили справедливість гіпотези, що фактори розвитку обумовлюють 
рівень інформаційної безпеки та навпаки, рівень безпеки може впливати на розвиток країни.
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Вступ та постановка проблеми. У сучасному світі на 
тлі промислової революції 4.0 більшість процесів перево-
диться у цифровий або віртуальний світ. Це пов’язано з 
тим, що в різних сферах соціального, економічного, полі-
тичного розвитку країни знаходять масу переваг у вико-
ристанні комп’ютерних, інтелектуальних, кібер-фізичних 
та інших технологій для вирішення нагальних проблем 
суспільства. Так, завдяки поширенню Інтернету речей та 
інтернет-торговельних платформ компанії збільшують 
обсяги збуту, нарощують клієнтські бази, що сприяє отри-
манню надприбутків. Впровадження систем типу «елек-
тронна адміністрація» дає змогу знижувати час та грошові 
витрати на обслуговування громадян, підвищувати якість 
адміністративних послуг. Переведення платіжних засобів 
у безготівкову площину сприяє також зниженню витрат 
для банків на здійснення операцій, підвищує зручності 
для клієнтів щодо сплати за товари, послуги, отримання 
та погашення кредитів, здійснення комунальних платежів 
тощо. Ці приклади та багато інших показують, наскільки 
сучасне суспільство є залежним від мобільних пристроїв, 
комп’ютерних технологій та інформаційних систем.

З іншого боку, цифровізація та комп’ютеризація сус-
пільства приводять до того, що отримання інформації стає 
метою злочинців та шахраїв, які здійснюють хакерські 
атаки для незаконного отримання інформації компанії, 
викрадають дані клієнтів платіжних систем, провадять 
вірусні атаки для руйнування інформаційного середовища 
та усунення конкурентів компанії тощо, тому зростає 
необхідність підвищення заходів кібербезпеки зокрема та 
інформаційної безпеки загалом. Це питання є актуальним 
не тільки для окремих компаній, різних установ, банків, 
але й для країни загалом. Інформаційна безпека на рівні 
держави є досить складним поняттям, яке уособлює низку 
інститутів, заходів, які сприяють захисту інформаційного 

простору країни та суспільства від здійснення зовніш-
ніх, незаконних інформаційних атак, кібертероризму, які 
завдають шкоди національним інтересам, соціальному, 
економічному та політичному життю країни, тому для 
ефективної організації системи інформаційної безпеки 
важливо розуміти, яким чином вона формується та від 
яких чинників залежить. Відповідно, можна сформувати 
гіпотезу про те, що ефективність системи інформаційної 
безпеки на державному рівні обумовлюється факторами 
соціально-економічного розвитку країни, тобто розвинуті 
країни з потужним соціально-економічним потенціалом 
та стабільною політичною ситуацією мають підвищений 
рівень інформаційної безпеки та навпаки, збільшення її 
рівня впливає на розвиток країни. Ця гіпотеза потребує 
перевірки та підтвердження або відхилення.

Аналіз останніх досліджень і публікацій. З появою 
новітніх технологій та зі збільшенням кількості й видів 
кібершахрайств зросла також кількість публікацій, при-
свячених теоретичним та практичним питанням інформа-
ційної безпеки на рівні підприємств, банків та держави. 
Галузі, в яких здійснюються дослідження науковців, 
пов’язані з різними напрямами інформаційної безпеки, 
зокрема з комп’ютерними науками, інженерією, мате-
матикою, соціальними науками, бізнесом, економікою, 
менеджментом. Хоча це питання є актуальним передусім 
для комп’ютерної галузі, оскільки саме ця сфера відпо-
відає за програмну, технічну, методологічну та інформа-
ційну складові частини захисту інформації незалежно від 
сфери діяльності людини.

Серед українських учених можна виділити низку 
науковців, які досліджують проблему інформаційної 
безпеки. Так, її вирішенням на макрорівні, а саме про-
цесом реформування системи інформаційної безпеки 
країн, які належать до НАТО, займаються М. Лошицький,  

1 Робота виконана в рамках держбюджетної науково-дослідної роботи «Кібербезпека в боротьбі з банківськими шахрайствами: захист спо-
живачів фінансових послуг та зростання фінансово-економічної безпеки України» № 0118U003574.
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О. Костенко, І. Коропатник, Г. Терещук, В. Карелін [1]. 
Також важливим є розроблення захисту критичної інфра-
структури держави, що здійснюють С. Гнатюк, В. Сидо-
ренко, А. Положенцев, А. Фесенко [2]. Вагомий аспект 
інформаційної безпеки – це виникнення та попередження 
загроз, серед яких найбільший вплив здійснює інформа-
ційна війна, тому цей аспект з боку інформаційної безпеки 
держави висвітлюють К. Чижмар, О. Дніпров, О. Коро-
тюк, Р. Шаповал, О. Сидоренко [3]. Вплив інформаційних 
війн на інформаційну та економічну безпеку підприємств 
досліджує О. Сороківська [4]. Також можна виділити 
науковців, які займаються розробленням системи комп-
лексної оцінки рівня культури інформаційної безпеки 
на рівні персоналу, таких як С. Шкарлет, В. Литвинов, 
М. Дорош, Е. Трунова, М. Войцеховська [5]. Для боротьби 
з інформаційними загрозами та забезпечення належного 
рівня безпеки існує потреба розроблення та впрова-
дження низки комплексних підходів. В цій сфері можна 
виділити дослідження С. Євсєєва, В. Алексієва, С. Бала-
кірєва, Ю. Пелешка, О. Милова, О. Петрова, О. Раєвнєвої, 
Б. Томашевського, І. Тишика, О. Шматька [6].

Незважаючи на вагомий науковий внесок закордонних 
та вітчизняних вчених, є низка питань, які потребують 
уточнення та дослідження. Сюди слід віднести аспект 
інформаційної безпеки, що здійснюється на рівні дер-
жави. Особливої уваги потребує визначення впливу цієї 
сфери на розвиток країни.

Метою статті є доведення або відхилення за допомогою 
канонічного аналізу висунутої гіпотези щодо обопільної 
обумовленості ефективності системи інформаційної безпеки 
факторами соціо-економіко-політичного розвитку країни.

Результати дослідження. Для доведення висунутої 
гіпотези як показника, що характеризує рівень інфор-
маційної безпеки країни, вибрано національний індекс 

кібербезпеки, який використовується для оцінювання 
підготовленості країни протидіяти різним кіберзагрозам 
та можливості керувати різними кібер-інцидентами. Хоча 
цей показник звужує рамки прийнятого в Україні поняття 
інформаційної безпеки, у світовій практиці саме він 
застосовується для надання актуальної та точної інфор-
мації щодо розвитку національних систем кібербезпеки 
(інформаційної безпеки), порівняння дій влади в галузі 
безпеки інформації та отримання інформації щодо най-
кращих практик у цій сфері [7]. Також складові частини 
національного індексу кібербезпеки характеризують без-
пеку за 12 напрямами, такими як розроблення політики та 
стратегії в галузі кібербезпеки; аналіз та інформація щодо 
кіберзагроз; організація освіти та професійного розвитку 
у галузі кібербезпеки; оцінювання внеску у глобальну 
кібербезпеку; рівень захисту цифрових послуг, таких як 
відповідальність, стандарти, органи; організація захисту 
основних послуг; електронна ідентифікація та послуги 
довіри; захист персональних даних; реагування на кібер-
інциденти; кіберрегулювання кризи; боротьба з кіберз-
лочинністю; військові кібер-операції [7]. Отже, на нашу 
думку, цей індикатор та його складові частини дадуть 
змогу в повному обсязі здійснити оцінювання рівня 
інформаційної безпеки країни загалом.

Використовуючи значення національного індикатора 
кібербезпеки за 2018 рік для 159 країн світу, побудуємо 
карту, яка дасть змогу зробити візуальний аналіз геогра-
фії країн та оцінити, для яких країн характерний високий 
рівень безпеки, а для яких країн – низький (рис. 1).

Аналізуючи дані, представлені на рис. 1, можемо ска-
зати, що держави, які належать до розвинутих, зокрема 
країни Європи, США, Канада, Австралія, мають високі 
значення національного індексу кібербезпеки. Хоча якщо 
порівнювати країни, що розвиваються, наприклад Укра-

Рис. 1. Карта країн світу з визначеним національним індексом кібербезпеки
Джерело: побудовано автором на основі джерела [8]
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їну, яка має індекс 64, та розвинуту країну Австралію 
з індексом 60, то можна дійти висновку, що рівень без-
пеки в Україні вищий. Також цей показник у України є 
вищим порівняно з такими розвинутими країнами, як 
Канада (57), Швеція (57), Норвегія (62), Японія (62). Це 
характерно також для Малайзії, Росії, Індії та низки інших 
країн, що розвиваються, тобто за рівнем національного 
індексу кібербезпеки вони випереджають низку розви-
нутих країн. Можна виділити також Нігерію, показник 
якої дорівнює 55, тобто за рівнем кібербезпеки ця країна 
наздоганяє Канаду та Швецію. Щодо країн, які є найменш 
розвинутими, то вони мають досить низькі показники 
кібербезпеки, тобто візуальний аналіз нам дав змогу зро-
бити висновок, що переважно країни, які є розвинутими, 
мають дійсно високі показники національного рівня 
кібербезпеки, що свідчить про їх високий рівень загалом. 
Частина країн, які вважаються такими, що розвиваються, 
також мають високий рівень кібербезпеки. Можна попе-
редньо прийняти нашу гіпотезу щодо існування впливу 
рівня економіко-соціо-політичного розвитку країн на 
рівень інформаційної безпеки країни.

Для подальшого підтвердження гіпотези проведемо 
канонічний аналіз, який дасть нам змогу математично 
прийняти або відхилити висунуту гіпотезу. Цей інстру-
мент дає змогу досліджувати залежності між двома мно-
жинами змінних та виявляти зв’язки між ними, що дасть 
змогу оцінити ступінь впливу однієї множини на іншу та 
обґрунтувати її статистичну значимість [9, с. 185].

Для проведення дослідження вибрано низку показ-
ників для 159 країн світу. Їх вибір здійснювався з огляду 
на те, яким чином ці індикатори відображають розви-
ток країни, зокрема економічний, соціальний або полі-
тичний. Так, базу даних сформували індикатори еконо-
мічного розвитку за 2018 рік, а саме [10] ВВП на душу 
населення (у поточних доларах США); загальнодержавні 
витрати на кінцеве споживання (% від ВВП); чисті порт-
фельні інвестиції (платіжний баланс у поточних доларах 
США); загальний рівень безробіття (% від загальної робо-
чої сили); інфляція, дефлятор ВВП (річний у %); загальні 
резерви (включаючи золото у поточних доларах США); 
сальдо поточного рахунку (платіжний баланс у поточних 
доларах США); оплачувані та наймані працівники (% від 
загальної кількості зайнятих); індекс GINI; експорт това-
рів та послуг (% від ВВП); високотехнологічний експорт 
(% від промислового експорту); запаси зовнішньої забор-
гованості, загальна заборгованість (погашена та непога-
шена заборгованість у поточних доларах США); чистий 
приплив прямих іноземних інвестицій (платіжний баланс 
у поточних доларах США); ВВП (поточні долари США); 
приріст ВВП (річний у %); ВНД на душу населення за 
паритетом купівельної здатності (у поточних міжнарод-
них доларах); ВНД за паритетом купівельної здатності 
(у поточних міжнародних доларах); валовий капітал (% 
від ВВП); імпорт товарів та послуг (% від ВВП); промис-
ловість, включаючи будівництво, додана вартість (% від 
ВВП); дохід без урахування грантів (% від ВВП); подат-
кові надходження (% від ВВП).

Також було вибрано індикатори, які характеризують 
соціо-політичний рівень розвитку країни [10], такі як 
оцінка контролю корупції; оцінка ефективності уряду; 
оцінка політичної стабільності та відсутності насильства/
тероризму; оцінка якості регуляторів; оцінка верховенства 
права; оцінка потужності статистичної системи країни; 
ймовірна тривалість життя; кількість підписок на послуги 
мобільного зв’язку (на 100 осіб); кількість осіб, які корис-
туються Інтернетом (% від населення країни); кількість 
захищених інтернет-серверів (на 1 мільйон людей); плата 

за використання інтелектуальної власності, платежі (BoP, 
поточні долари США); збори за використання інтелекту-
альної власності, квитанції (BoP, поточні долари США); 
патентні заявки, нерезиденти; патентні заявки, резиденти; 
статті науково-технічних журналів.

На першому кроці було проведено кореляційний аналіз 
у аналітичному пакеті STATISTICA між вибраними соціо-
економіко-політичними показниками розвитку країн та 
складовими частинами індикатора національної кібер-
безпеки. Цей аналіз дав нам змогу вибрати саме ті показ-
ники, між якими існує статистичний зв’язок. Як правило, 
на практиці пріоритет надається тільки тим показникам, 
між якими існує тісний зв’язок, але нами було враховано 
всі показники, які мали хоча б слабкий зв’язок, тобто зна-
чення коефіцієнта кореляції для них перевищувало рівень 
0,3. Це було зроблено задля визначення всього набору 
показників, які мають хоча б якійсь зв’язок з інформацій-
ною безпекою. В результаті було вибрано тільки 19 показ-
ників соціо-економіко-політичного розвитку та 12 складо-
вих частин національного індикатору кібербезпеки.

На наступному кроці було проведено канонічний ана-
ліз, мета якого полягає у визначенні лінійних залежностей 
між групами змінних, що дає змогу оцінити вплив однієї 
групи факторів на іншу та навпаки. Загальну ідею аналізу 
зобразимо у вигляді таких рівнянь (формула 1):

Y a y a y a y X b x b x b x� � ��� � � ���1 1 2 2 12 12 1 1 2 2 19 19; , .	 (1)

де y ,y ,&,y1 2 12...,   – множина змінних, які відображають 
складові частини національного індексу кібербезпеки; 
x x x1 2 19, , ,…...,    – множина змінних, які відображають віді-
брані показники соціо-економіко-політичного розвитку 
країни; Y та X – зважені суми змінних кожної множини, 
які є канонічними змінними та які визначають канонічний 
корень; a1,a2,…,a12; b1,b2,…,b19 – вагові коефіцієнти, які 
розраховуються з огляду на максимальну корельованість 
обох множин.

В результаті виконання модуля канонічного аналізу  
в пакеті STATISTICA отримано підсумки, представлені  
на рис. 2.

З рис. 2 можна побачити, що значення канонічної коре-
ляції R = 0,89935, тобто між множиною відібраних соціо-
економіко-політичних факторів та складових частин 
індексу кібербезпеки існує сильний кореляційний зв’язок. 
Як наслідок, збільшення впливу соціо-економіко-політич-
них факторів викликає підвищення рівня кібербезпеки 
країни, а посилення рівня кібербезпеки позитивно впли-
ває на соціо-економіко-політичний розвиток країни.

Значимість коефіцієнта кореляції підтверджує високе 
значення критерія Пірсона (χ2=535,10), рівень значущості 
якого не перевищує 0,05 (p = 0,0000). Також можна поба-
чити, що значення надмірності для лівої множини, яка 
відповідає складовим частинам показника кібербезпеки, 
дорівнює 49,1399 %, тобто змінні правої множини, які 
відповідають вибраним індикаторам соціо-економіко-
політичного розвитку країни, на 49,1399 % пояснюють 
мінливість показників кібербезпеки, що є досить високим 
показником. Фактори кібербезпеки на 38,4118 % пояс-
нюють мінливість факторів соціо-економіко-політичного 
розвитку країни, тобто приблизно на 40 % розвиток країни 
залежить також від рівня захищеності інформаційного та 
кібернетичного простору держави, що є досить значним 
для такої специфічної сфери, як інформаційна безпека.

Для подальшого аналізу необхідно вибрати ті кано-
нічні корені, які є статистично значущими. Результат 
отриманих коренів та перевірки їх статистичної значу-
щості представлений на рис. 3.

y ,y ,&,y1 2 12

x x x1 2 19, , ,…
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З рис. 3 визначаємо, що Хі-квадрат у 
першому рядку, який відповідає аналізу 
без видалення коренів, є статистично зна-
чущим (p < 0,05), тому хоча б один кано-
нічний корінь є також статистично зна-
чущим. За видалення першого найбільш 
значущого кореня (другий рядок таблиці 
на рис. 3) отримуємо, що інші корені, які 
залишилися, є також значущими. Про-
цедуру повторюємо доти, доки p > 0,05. 
В результаті отримали три статистично 
значущих корені, тобто доцільно роз-
глядати три пари канонічних змінних. 
Однак для отримання достовірних оцінок 
навантажень канонічних факторів для 
трьох пар канонічних змінних необхідно 
мати вибірку, яка буде перевищувати в 
40–60 раз кількість початкових даних 
[9, с. 190], тому приймаємо рішення, що 
будемо розглядати тільки перший най-
більш значущий корінь. Для підтвер-
дження своїх висновків визначимо фак-
торну структуру та надмірність (рис. 4, 5).

Найбільші факторні навантаження мають показники, 
що відповідають першому кореню як для лівої, так і для 
правої множин. Оскільки факторні навантаження є кореля-
ціями між показниками множини, то показники національ-
ної безпеки демонструють середній та вище середнього 
кореляційний зв’язок. Щодо факторів розвитку, то між 
ними зустрічаються ті, які демонструють слабкий зв’язок.

Однак оскільки нам важливо виявити показники, які 
мають будь-який рівень зв’язку, то будемо мати на увазі, 
що оцінка політичної стабільності та відсутності насиль-

ства/тероризму, експорт товарів та послуг, оцінка потуж-
ності статистичної системи країни, кількість захищених 
інтернет-серверів, платежі за використання інтелектуаль-
ної власності чинять слабкий вплив на рівень національ-
ної кібербезпеки.

Проаналізуємо отримані частки та надмірності дис-
персії. В разі аналізу складових частин національної 
кібербезпеки 100 % дисперсії будуть пояснювати всі 
вилучені корені, в разі факторів розвитку країни – тільки 
74,8 %. Перший канонічний корінь вилучає 49,1119 % 
дисперсії зі складових частин національної кібербезпеки 

Рис. 2. Підсумки канонічного аналізу
Джерело: побудовано автором самостійно

 

Рис. 3. Оцінка статистичної значущості канонічних коренів
Джерело: побудовано автором самостійно
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та 38,2117 % дисперсії з факторів розвитку країни, тобто 
пояснює 49,1119 % та 38,2117 % зміни рівня національ-
ної кібербезпеки та рівня соціо-економіко-політичного 
розвитку. Інші корені, хоча ми не братимемо їх до уваги, 
пояснюють від 2 % до 6 % змін, що є незначним. З огляду 
на надмірність 39,7229 % факторів розвитку пояснюють 
зміни показників лівої множини, тобто складових частин 
національної кібербезпеки. 30,9065 % факторів націо-
нальної кібербезпеки пояснюють зміни, пов’язані з роз-
витком країни. Як наслідок, фактори розвитку є більш 
інформативними для передбачення рівня національної 
кібербезпеки країни.

Для подальшого аналізу визначимо канонічні ваги, які 
є коефіцієнтами регресійних рівнянь, де канонічні змінні 
є відповідними відкликами (рис. 6, 7).

Значення канонічних вагів дає змогу визначити вне-
сок кожного показника у формування значень канонічних 
змінних. В національну кібербезпеку вноситимуть най-
більший вклад (рис. 6) захист персональних даних; аналіз 

Рис. 5. Факторна структура для факторів розвитку країни (фрагмент)
Джерело: побудовано автором самостійно

та інформація щодо кіберзагроз; орга-
нізація освіти та професійного розви-
тку у галузі кібербезпеки; найменший 
вклад – організація захисту основних 
послуг; електронна ідентифікація та 
послуги довіри; кіберрегулювання 
кризи.

Щодо факторів розвитку, то най-
більший вклад втілюватимуть (рис. 7) 
оцінка якості регуляторів; дохід без 
урахування грантів; податкові над-
ходження; найменший вклад – опла-
чувані та наймані працівники; пла-
тежі за використання інтелектуальної 
власності; ВВП на душу населення; 
кількість підписок на послуги мобіль-
ного зв’язку. При цьому треба вра-
ховувати знак значення показника. 
Якщо вага має знак «+», то зі збіль-
шенням фактору значення кореня 
збільшується, якщо «–», то, навпаки, 

значення кореня зменшується. Наприклад, якщо платежі 
за використання інтелектуальної власності будуть збіль-
шуватися, то це буде зменшувати внесок цього вкладу у 
значення кореня.

Значення канонічних вагів дало нам змогу визначити 
рівняння регресії для канонічних змінних лівої та правої 
множин (формула 2):

(2)

Якщо є потреба у визначенні для кожної країни зна-
чення канонічних змінних, то необхідно підставити в 

 

Рис. 4. Факторна структура для складових частин  
національної кібербезпеки (фрагмент)

Джерело: побудовано автором самостійно

 

Y (1 корень) = 0,0934y1 + 0,2763y2 + 0,2568y3 +  
+ 0,1072 y4 – 0,0946y5 + 0,0582y6 + 0,0507y7+  
+ 0,2804y8 + 0,0984y9 + 0,0284y10 + 0,0716y11+ 0,1000y12,

X (1 корень) = – 0,0331x1 + 0,0907x2 + 0,0703x3 + 
+ 0,0286x4 – 0,4000x5+ 0,3394x6 – 0,2858x7 + 0,5324x8 + 
+ 0,2539x9 – 0,1917x10+ 0,2109x11+ 0,0588x12 – 0,0334x13+  
+ 0,5246x14 + 0,0608x15 – 0,4487x16  + 0,2051x17 + 0,0872x18 –  
– 0,0275x19.
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Рис. 7. Канонічні ваги для факторів розвитку країни (фрагмент)
Джерело: побудовано автором самостійно

Рис. 6. Канонічні ваги для складових частин  
національної кібербезпеки (фрагмент)

Джерело: побудовано автором самостійно

 

отримане рівняння (2) значення факторів 
розвитку та складових частин національ-
ного індикатору кібербезпеки. Це дасть 
змогу знайти зважену суму факторів з ура-
хуванням впливу множин одна на одну.

На наступному кроці побудовано діа-
граму розсіювання канонічних значень для 
першої пари канонічних коренів (рис. 8), в 
якій горизонтальна вісь – це складові час-
тини національного індексу кібербезпеки, 
а вертикальна – показники соціо-еконо-
міко-політичного розвитку.

На діаграмі 8 можна побачити, що 
скупчення спостережень є характерним 
для лінійної залежності, при цьому графік 
не містить значних викидів. Це свідчить 
про те, що між складовими частинами 
національної кібербезпеки та факторами 
соціо-економіко-політичного розвитку є 
досить тісний зв’язок, який говорить про 
те, що рівень національної кібербезпеки, а 
в нашому випадку інформаційної безпеки, 
залежить від рівня розвитку країни, при цьому рівень без-
пеки може також впливати на розвиток країни.

Висновки. Виходячи з результатів проведеного дослі-
дження, можемо прийняти гіпотезу щодо обумовле- 
ності ефективності системи інформаційної безпеки фак-
торами соціально-економічного розвитку країни. Цю 
гіпотезу було підтверджено візуальним аналізом карти 
країн світу, розподілених за національним індексом 
кібербезпеки. Аналіз підтвердив, що країни, які нале-
жать до розвинутих, мають найвище значення націо-
нального індексу кібербезпеки. Найменш розвинуті 
країни мають найнижчі значення індексу. В результаті 
проведеного канонічного аналізу було визначено, що 
приблизно 49 % множини складових частин показника 
кібербезпеки пояснюються факторами соціо-економіко-
політичного розвитку. Оскільки ці фактори оцінюють 

спроможність країни протистояти різним кіберзагрозам,  
то у країн із високим економічним потенціалом збільшу-
ються можливості їм протидіяти, а також зростає фінан-
сова спроможність для організації додаткових заходів, 
залучення більш сучасних технологій, кваліфікованих 
фахівців. Однак, з іншого боку, саме у таких країнах  
підвищується ризик кібератак, інформаційного теро- 
ризму та кібершахрайства, тому треба провести додаткове 
дослідження аналізу впливу рівня кіберзагроз на різні 
країни світу.

Також було визначено, що 38 % множини факторів роз- 
витку країни пояснюються за рахунок складових час-
тин національної кібербезпеки, тобто підвищення рівня 
інформаційної безпеки загалом та кібербезпеки зокрема 
сприятиме розвитку країни щодо соціального, економіч-
ного чи політичного розвитку. Чим вище рівень захище-
ності персональних даним, тим вище довіра населення до 
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Рис. 8. Діаграма розсіювання канонічних значень
Джерело: побудовано автором самостійно

держави та різних інститутів. Якщо це фінансові 
дані людини, то тим вище надійність банківської 
системи та менше втрати від кібершахраїв.

Отримані в роботі результати сприятимуть 
виробленню низки стратегічних заходів саме в 
тих напрямах, де цей зв’язок є тіснішим. Як наслі-
док, це приведе до посилення інститутів безпеки, 
впровадження нових методів та вжиття нових 
заходів безпеки, що позитивно впливатиме на 
політичну стабільність у країні, соціальну захи-
щеність населення від кібершахрайств, зниження 
збитків економіки держави та суб’єктів господа-
рювання від незаконного використання ресурсів. 
Впровадження спеціалізованих програм навчання, 
створення ефективних інститутів для боротьби з 
кібертероризмом, розроблення відповідних норм 
законодавства, які підвищують відповідальність 
за кіберзлочини, впровадження потужних аналі-
тичних систем є напрямами впливу на розвиток 
будь-якої країни.
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КАНОНИЧЕСКИЙ АНАЛИЗ ВЗАИМОСВЯЗИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
И СОЦИО-ЭКОНОМИКО-ПОЛИТИЧЕСКОГО РАЗВИТИЯ СТРАНЫ

Аннотация. Одним из драйверов современного развития страны может выступать ее информационная безопас-
ность, поэтому в статье автором была выдвинута гипотеза о существовании взаимосвязи между информационной 
безопасностью страны и ее социо-экономико-политическим развитием, что доказывалось с помощью канонического 
анализа. Для исследования были выбраны данные национального индекса кибербезопасности и факторы социо-эконо-
мико-политического развития для 159 стран мира за 2018 год. Построена карта стран мира с указанием национального 
индекса кибербезопасности. Это позволило сделать предварительный вывод о справедливости выдвинутой гипотезы. 
Канонический анализ проводился в аналитическом пакете STATISTICA, в результате чего были определены канониче-
ские корни, факторная структура, дисперсия и избыточность, канонические веса для факторов, регрессионные уравне-
ния. Результаты анализа подтвердили справедливость гипотезы, что факторы развития обусловливают уровень инфор-
мационной безопасности и наоборот, уровень безопасности может влиять на развитие страны.

Ключевые слова: канонический анализ, корреляционный анализ, информационная безопасность, национальный 
индекс кибербезопасности, социо-экономико-политическое развитие, STATISTICA.

CANONICAL ANALYSIS OF RELATIONSHIP BETWEEN INFORMATION SECURITY  
AND SOCIO-ECONOMIC-POLITICAL DEVELOPMENT OF THE COUNTRY

Summary. One of the drivers of the country’s modern development can be its information security. It can help raise the 
level of economic growth, reduce the risks of losing information for companies and the population, and decrease political and 
social tension in society. For this reason, the author has hypothesized the existence of a relationship between the information  
security of the country and its socio-economic and political development. To prove this, the scientist has chosen canonical analy-
sis, which helps to investigate the relationships between two sets of factors. To study, the researcher has selected 12 components 
of the national cybersecurity index and 37 elements of socio-economic and political development for 159 world countries for 
2018. The author has conducted a correlation analysis and chosen those indicators which have had a relationship with a cor-
relation coefficient of more than 0.3. This procedure has reduced the number of development factors to 19. In this work, the 
researcher has built a map of the world countries, indicating the national cybersecurity index. The visual analysis of the chart 
has allowed us to make a preliminary conclusion about the validity of the author’s hypothesis. At the next stage, the scientist 
has carried out a canonical analysis in the analytical package STATISTICA. The obtained calculations have made it possible  
to determine the canonical roots, factor structure, variance and redundancy, canonical weights for factors, regression  
equations. The analysis results have confirmed the validity of the hypothesis that development factors determine the level of 
information security and vice versa, the level of protection can affect the development of the country. The obtained data will  
make it possible to develop a range of strategic measures in those areas where this relationship is closer. To sum up, such strat-
egies will lead to the strengthening of security institutions, the introduction of new methods of protection, which will have a 
positive effect on political stability in the country, social welfare of the population from cyber fraud, and a decrease in losses to 
the national economy from illegal use of resources.

Key words: canonical analysis, correlation analysis, information security, national cybersecurity index, socio-economic-
political development, STATISTICA.

https://ncsi.ega.ee/ncsi-index/
https://databank.worldbank.org/source/world-development-indicators/Type/TABLE/preview/on
https://databank.worldbank.org/source/world-development-indicators/Type/TABLE/preview/on

