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МОДЕЛЮВАННЯ РАСТРОВИХ ЗОБРАЖЕНЬ 
ПРИ ПОБУДОВІ МЕТОДІВ СТЕГАНОАНАЛІЗУ 

Використання програмних стеганоаналітичшсс інструментів покращує захищеність сис-
тем. В статті запропоновано новий підхід до моделювання зображень. Запропонований ме-
тод можна використати як при розробці стегоноанаїітнчн их методів, так і при розробці 

багатофункціональної системи аналізу зображень. 
Надійшла ло редколегії 14.06.2008 

СтеганографІя - це метод організації зв'язку, 
який власне приховує саму наявність зв'язку 
[1]. В основі стеганографічних методів знахо-
дяться особливості подання інформації в ком-
п'ютерних файлах, обчислювальних мережах і 
т.н. СтеганографІя має широке коло застосу-
вань, в тому числі, вона може бути засобом ата-
ки на інформацію. Під виглядом інформаційно-
го обміну, що відповідає політиці безпеки кон-
кретної організації, може здійснюватися несан-
кціонований витік інформації. Так само всере-
дину системи може бути внесена небезпечна, а 
то й руйнівна інформація. 

Виходячи з цього пошук закономірностей, 
які знаходяться в основі стеганоаналітичних 
методів, є досить актуальним. 

Методи стеганографічного приховування 
даних досить різноманітні, проте всі вони здій-
снюють приховування, змінюючи певним чи-
ном надлишкову інформацію певних форматів 
файлів, наприклад графічних. 
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Нині існують дві основні форми подання зо-
бражень у комп'ютері: растрова та векторна. 

Більшому впливу стеган ографії піддається 
растрова форма подання зображень, оскільки 
такі зображення зберігають інформацію про 
кожний піксель окремо. 

Серед растрових зображень значне місце за-
ймають формати, які подають зображення у 
просторовій зоні. Алгоритми приховування да-
них у просторовій зоні впроваджують інформа-
цію у графічні файли шляхом маніпуляцій із 
яскравістю або кольоровими складовими поча-
ткового зображення (контейнера для прихован-
ня інформації). Загальним для цих методів є 
заміна надлишкової, малозначимої частини зо-
браження бітами секретного повідомлення. Ви-
лучення прихованого повідомлення відбуваєть-
ся за алгоритмом зворотнім тому, за яким роз-
міщувалась у контейнері прихована інформа-
ція[2]. Зазвичай зміні піддаються найменш зна-
чущі біти. Наочно місце та вагу біт піксели зо-
браження показані на рис. 
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Рис. 1. Піксель сірого зображення та максимальні ваги кожного біту зображення. 
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На рис. 2-9. л оказан і вісім лрбІтних про-
шарків картинки «Lena» у звичайному двій-
ковому поданні (а) і у вигляді кодів Грея (б). 
Бачимо, що прошарок наймолодшого біта 
показує досить незначну кореляцію між пік-
селами (рис 2 (а),(б)) для обох подань, двій-
кового Гі RGC. Однак, прошарки з 3 по 6 де-
монструють більшу кореляцію пікселів для 

кодів Грея. Прошарки з 7 по 9 вигляд а к т 
но-різному ДЛЯ ДВІЙКОВИХ КОДІВ І ДЛЯ КОДІ] 
Грея, але с сильно корельованими в обох ви 
падках. 

Проведемо порівняння співпадІнь мін 
площинами у звичайному поданні та RGC 
поданні. Результати порівняння можна по 
бачити наочно у вигляді діаграм (рис. 11). 

Рис. 11 Розподіли схожості прошарків звичайного а) та RGC б) подання 
зображення «Lena». І-однорідні зони (чорні або білі), 2 - межі між однорідними 

зонами. 
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Проведені дослідження дозволяють зро- дозволяє використовувати для визначення 
бити висновки про зв'язок бітових ПЛОЩИН 
між собою. Це може бути використано в сте-
ганографічтшх та сгеганоаналітичних цілях. 
Побудова площин за допомогою кодів Г'рея 

наближеності, що дозволить покращити іс-
нуючі статистичні та візуальні методи стега-
ноаналізу 
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Деякі сфери суспільних відносин досить жваво реагують на будь які зміна, які так чи інакше зміню-
ють ефективність цих відносин. Складність злочинності як Явища, потребує використання людино-
машинних систем для підтримки прийняття рішень. В статті розглянутий підхід, що застосову-
ється для прогнозування злочинності в умовах обмежень, що накладають СЯ предметною областю. 

МаяіҐішла до редколегії 14,06.2008 

Вступ. Вдосконалення інформаційних 
технологій, збільшення обчислювальних по-
тужностей. широке розповсюдження та до-
ступність обчислювальної техніки зумовили 
швидке зростання значимості технологій 
збереження та обробки інформації у бага-
тьох видах діяльності. 

Одним з викликів породжених стрімким 
розвитком цивілізації, на думку одного з су-
часних філософів — Е. Тоффлера. є зростан-
ня інтенсивності обміну та накопичення Ін-
формації. що ставить нові питання та про-
блеми перед суспільством, які потребують 
відповідних підходів та рішень. Так. зміни в 
комунікаційному середовищі людини, спри-
чинені новими технологіями передачі даних 
суттєво підвищили кількість інформаційних 
потоків, які обробляються людиною. 

Деякі сфери суспільних відносин досить 
жваво реагують на будь які зміни, які так чи 
інакше змінюють ефективність. Зокрема та-
ким видом є злочинна діяльність. Будь-який 
доступний засіб, що дозволяг збільшити 
ефективність злочину, так чи інакше буде 
застосований для досягнення мети. Одним з 
таких засобів, який є доступним, та виключно 
ефективним для скоєння так званих «білокомі-

рцевих» злочинів, є застосування Н О В І Т Н І Х нау-
кових досягнень в області аналізу даних. 

Сучасна кримінальна ситуація характери-
зується переплетенням та швидким зростан-
ням комунікаційних зв'язків між різними ти-
пами злочинців, зокрема у сфері економіч-
них злочинів, де організована злочинність -
це глобальна проблема для практично всіх 
розвинутих держав. 

По оцінках МВФ об'єм „брудних грошей» 
складає від 590 до і 500 млрд. доларів, тобто 
від 2% до 5% сумарного ВВП всіх держав. 
Фактично, така оцінка обсягів коштів задія-
них в кримінальних діяннях різного рівня, 
дозволяг робити висновки про швидкий темп 
розвитку технологій злочинного світу . 

Відповідно, протидія злочинності вимагає 
від працівників правоохоронних органів аде-
кватних заходів спрямованих на попере-
дження злочинності, які використовували 
новітні методики обробки даних. 

Деяким питанням аналізу та прогнозуван-
ня злочинності присвячені роботи [І-7]. Ра-
зом з тим практика потребує подальшого 
розвитку техніки досліджень. 
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