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ОБЧИСЛЮВАЛЬНА СКЛАДНІСТЬ ОСНОВНИХ ЗАДАЧ  
НА АЛГЕБРАЇЧНИХ РЕШІТКАХ

М.Ф. БОНДАРЕНКО, Л.В. МАКУТОНІНА

Наводяться огляд та результати порівняльного аналізу основних обчислювальних задач, що вико-
ристовують алгебраїчні решітки.

Ключові слова: алгебраїчні решітки, обчислювальна складність, базис решітки, найкоротший век-
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ВСТУП

Криптографічні перетворення на алгебра-
їчних решітках належать до досить нової галу-
зі в криптографії, але є найперспективнішою га-
луззю, що швидко та потужно розвивається. Пер-
шою потенціальною стійкою криптосистемою з 
відкритим ключем на алгебраїчних решітках вва-
жається криптосистема NTRU, яка була вперше 
представлена в 1996 році, та яка була запатентова-
на 24 липня 2000 року. З тих пір було запропоно-
вано безліч криптосистем та криптопримітивів, 
що використовують алгебраїчні решітки [1–6],  
в тому числі, і на ідентифікаційних даних [7–10].

Одним із найважливіших питань, для крип-
тосистем на алгебраїчних решітках, є визначення 
стійкості задачі, що лежить в основі конкретної 
криптографічної схеми. Тому, метою даної стат-
ті є визначення та порівняльний аналіз стійкості 
обчислювальних задач на решітках.

1. ОСНОВНІ ВІДОМОСТІ,  
ЩО СТОСУЮТЬСЯ АЛГЕБРАЇЧНИХ 

РЕШІТОК

Решітка – це множина n - лінійно незалеж-
них векторів, тобто решітка з розмірністю n  – це 
набір лінійних комбінацій bi  з цілими коефіцієн-
тами ai , тоді решітку L  можна подати так:

L a b a b a Zn n i
k= + + ∈{ | }1 1  ,          (1)

де k  – ранг решітки. Базисом решітки називають 
набір лінійно незалежних k -векторів виду: 
b bn1, , , де b Ri

n∈ . Параметр n  є параметром 
безпеки, і, зазвичай, інші параметри залежать від 
нього.

Розглянемо основні положення, які є необ-
хідними для подальшого аналізу криптографіч-
ної стійкості задач на алгебраїчних решітках.

Довжина вектора x  у решітці вимірюється 
його нормою x . Найчастіше для решіток вико-
ристовується норма Евкліда, що визначається як:

x xi
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=
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.                                  (2)

Мінімальна відстань λ1( )L  решітки L  ви-
значається, як minx y x y≠ − , де x y,  – елемен-
ти решітки L . Мінімальна відстань еквівалентна 

довжині найкоротшого ненульового елемента, 
тобто λ1 0( ) min ,L xx L x= ∈ ≠ . Для даного набору то-

чок S  на решітці, S  визначається, як max s , 
де максимум береться над усіма елементами 
s S∈ .

Нехай q  – просте. Тоді, нехай A Zq
n m∈ × , тоб-

то a  – матриця елементи якої належать до Z p . 
Найчастіше, зустрічаються такі два види алгебра-
їчних решіток [11]:
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 для деякого
             (3)

L A q e Z Ae qm⊥ = ∈ =( , ) { : mod }.0               (4)

Тут, AT  означає транспоновану матрицю a , 
що породжує решітку L A q( , ) , a  – матриця пе-
ревірки парності для решітки L A q⊥( , ) . Решітку, 
визначену над Zq , називають модулярною решіт-
кою.

2. КЛАСИФІКАЦІЯ ТА ЗАГАЛЬНИЙ ОПИС 
ОСНОВНИХ ОБЧИСЛЮВАЛЬНИХ ЗАДАЧ, 

які ЗАСНОВАНІ НА АЛГЕБРАЇЧНИХ 
РЕШІТКАХ

Однією із статей, в якій вперше було надано 
оцінку та вимоги до обчислювальних задач на ре-
шітках, є стаття Айтаі [12]. Так, у 1996 році Айтаі 
сформулював три базові задачі на алгебраїчних 
решітках, які лягли в основу більшості подаль-
ших задач, на алгебраїчних решітках:

1. Знайти довжину найкоротшого ненульо-
вого вектора в n -вимірній решітці, з точністю до 
поліноміального фактору.

2. Знайти найкоротший ненульовий вектор 
v  у n -вимірній решітці L , для якої найкорот-
ший вектор v  є унікальним, тобто, будь-який ін-
ший вектор, з довжиною не більш за n vc , є па-
ралельним до вектора v , де, c  – достатньо вели-
ка абсолютна константа.

3. Знайти базис b bn1, , , в n -вимірній решіт-
ці L , з довжиною, що визначена, як maxi

n
ib=1 , 

і, що є найменшою з можливих, з точністю до по-
ліноміального фактору.

Основні обчислювальні задачі на алгебраїч-
них решітках можна умовно класифікувати так:
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1.	 Задачі, що засновані на пошуку найко-
ротшого вектора. До цього класу відносяться за-
дачі, що базуються на пошуку першого послідов-
ного мінімуму в решітці L , що дорівнює довжині 
найкоротшого ненульового вектора решітки (мі-
німальній відстані між двома точками в решітці 
L ), тобто, λ1 0( ) min{ | , }L x x L x= ∈ ≠ . Першою 
очевидною задачею в теорії решіток є пошук не-
нульового вектора, який би досягав цього міні-
муму. Зазначимо також, що такий вектор ніколи 
не є унікальним, оскільки − =x x , для усіх век-
торів решітки x L∈  (в решітці існують інші точ-
ки з цією ж нормою).

2.	 Задачі, що засновані на пошуку найближ-
чого вектора. До цього класу відносяться задачі, 
які базуються на пошуку, для даної точки t Rn∈ , 
найближчої точки в решітці L , причому, припус-
кається, що t L/∈ . Така точка може бути не уні-
кальною, але в багатьох випадках вона є такою.

3.	 Задачі, що засновані на пошуку найко-
ротшого набору векторів. До цього класу відно-
сяться задачі, що базуються на прямому зведен-
ні задачі про знаходження найкоротшого век-
тора в решітці L , тобто поданні, для якого пер-
ший послідовний мінімум подається як пря-
ме узагальнення повної послідовності послідов-
них мінімумів. Такі мінімуми визначаються так: 
λi iL x x( ) min{max{ , , }= 1   | , , ,x x Li1  ∈ лінійно 
незалежні}.

4.	 Задачі, що засновані на модулярних ре-
шітках. Решітка L Z m⊂  називається модулярною 
за модулем q , або q - нарною, якщо qZ Lm ⊂ . 
Зазвичай, використовуються решітки, для яких 
q L<< vol( ) , де vol( )L  – потужність решітки L . 
У даній статті розглядатимуться модулярні ре-
шітки виду L x Z Ax qA q

m
, { | (mod )}= ∈ ≡ 0 , де a  – 

матриця розмірністю n m× , з цілими коефіцієн-
тами взятими за модулем q .

5.	 Задачі, що засновані на ідеальних решіт-
ках. Для даного типу задач R Z x f= [ ]/  – кіль-
це цілочисельних поліномів за модулем деякого 
нормованого полінома f  ступеня n . Оскільки 
r  ізоморфно до Z n , тоді адитивна група та іде-
али в кільці r , що визначені підгрупами, відпо-
відають решітці. Решітку такого виду називають 
ідеальною решіткою по відношенню до f .

6.	 Задачі, що засновані на пошуку радіусу 
покриття. Радіусом покриття для даної, можли-
во нескінченої, множини точок P  решітки L  у 
Евклідовому просторі, є найменше число r  таке, 
що сфера з радіусом r  навколо всіх точок P  по-
криває весь простір.

3. ЗАДАЧІ, які ЗАСНОВАНІ НА ПОШУКУ 
НАЙКОРОТШОГО ВЕКТОРА

Задача пошуку найкоротшого вектора в ре-
шітці (SVP- задача) є класичною задачею в те-
орії чисел. Найкращі алгоритми, які існують на 
сьогодні, розв’язують дану задачу за експоненці-
альний час. Айтай у роботі [12] показав, що SVP-
задача є NP-повною задачею.

1) SVP-задача (The Shortest Vector Problem)
Вхідні дані: Базис решітки L .
Завдання: Знайти y L∈ , такий, що y L= λ1( ).
2) SVP γ -задача (The Approximate Shortest 

Vector Problem)
Вхідні дані: Базис решітки L , апроксимацій-

ний фактор γ ≥1 .
Завдання: Знайти y L∈ , такий, що 

0 1< ≤y Lγλ ( ) .
Відомо, що SVP γ -задача є NP- складною 

[13], для γ
ε

= ≈
−

2
1 2log ( )/ n n .

Для двох наведених вище задач значення 
λ1( )L  не є відомим, але, замість цього значення 
може бути використано значення vol( )L , що є ві-
домим, задачу такого типу називають Ермітовим 
варіантом апроксимації SVP- задачі (див. наступ-
ну задачу).

3) HSVP γ -задача (The Hermite Shortest 
Vector Problem)

Вхідні дані: Базис решітки L , апроксимацій-
ний фактор γ > 0 .

Завдання: Знайти y L∈ , такий, що 
0 1< ≤y L nγ vol( ) / .

У роботі [13] показано, що алгоритм 
Ленстри-Ленстри-Ловаса (далі – LLL) [14] 
розв’язує останню задачу за поліноміальний час 
для γ ε= + −( / )( )/4 3 1 2n , на практиці це значення 
приблизно дорівнює γ =1 02, n .

4) DSVP- задача (The Decision Shortest Vector 
Problem)

Вхідні дані: Базис решітки L , радіус r > 0 .
Завдання: Визначити, чи існує y L∈ , такий, 

що 0 < ≤y r .
Наступна задача основується на припущен-

ні, про можливість знаходження першого послі-
довного мінімуму, без знання найкоротшого не-
нульового вектора в решітці.

5) SLP γ -задача (The Approximate Shortest 
Length Problem)

Вхідні дані: Базис решітки L , апроксимацій-
ний фактор γ >1 .

Завдання: Знайти λ , таке, що 
λ λ γλ1 1( ) ( )L L≤ ≤ , 

де λ1( )L  – перший послідовний мінімум.
Говорять, що L L' ⊂ , з рангом n n' < , та-

ким, що vol( ') / 'L n1 , є істотно меншою за решіт-
ку з vol( ) / 'L n1 . Інакше кажучи, існують вектори 
решітки L , такі, що є коротшими ніж очікувало-
ся у випадковій решітці. Такий розрив між пер-
шими двома послідовними мінімумами отримав 
назву наступної апроксимації SVP-задачі.

6) USVP γ -задача (The Unique Shortest Vector 
Problem)

Вхідні дані: Базис решітки L , фактор лаку-
ни γ ≥1 .

Завдання: Знайти, якщо такий існує, уні-
кальний ненульовий вектор y L∈ , такий, що для 
будь-якого v L∈  з v y≤ γ  є кратним y .

7) GapSVP γ -задача (The Gap Shortest Vector 
Problem)



260 Прикладная радиоэлектроника, 2013, Том 12, № 2

Вхідні дані: Базис решітки L , раціональне 
число r > 0 , апроксимаційний фактор γ >1 .

Завдання: Якщо λ1( )L r≤ , повернути відпо-
відь «Так»; якщо λ γ1( )L r> , повернути «Ні».

Хот у роботі [15] показав, що GapSVP γ - за-
дача є NP-складною для деякого константного 
значення γ .

Хот і Вішной у роботі [16] сформулювали ви-
значення ще двох апроксимацій SVP- задачі, які 
залежать від lp - норми, що наведені нижче. Та-
кож, у роботі [16] було показано, що наступ-
ні дві задачі є NP-складними для деякого p ≥1 . 
Для будь-якого p ≥1  визначена lp - норма векто-

ра x x x x Rn
n= ∈( , , , )1 2   так: x x

p ii

n p
p: ( ) /=

=∑ 1
1 . 

8) USVP p - задача (Unique Shortest Vector 
Problem in lp  norm)

Вхідні дані: Базис { , , }b b Zn
n

1  ∈  решітки L , 
раціональне число r > 0 .

Завдання: Якщо в решітці L  існує рівно два 
ненульових вектора ( , )v v−  з нормою lp  меншою, 
ніж r , повернути відповідь «Так»; якщо в решітці 
L  не існує ненульовий вектор з нормою lp  мен-
шою, ніж r , повернути відповідь «Ні».

9) PSVP p - задача (Unique Shortest Vector 
Problem in lp  norm)

Вхідні дані: Базис { , , }b b Zn
n

1  ∈  – набір 
лінійно-незалежних ненульових векторів, з дов
жиною щонайменше за одиницю з нормою lp .

Завдання: Якщо в решітці L  існує ненульо-
вий вектор з довжиною меншою, ніж ς , повер-
нути відповідь «Так»; якщо в решітці L  усі нену-
льові вектори мають довжину меншу, ніж ς , по-
вернути відповідь «Ні».

4. ЗАДАЧІ, які ЗАСНОВАНІ НА ПОШУКУ 
НАЙБЛИЖЧОГО ВЕКТОРА

Задача пошуку найближчого вектора в ре-
шітці (СVP- задача) є однією з найголовніших 
задач в теорії алгебраїчних решіток. Найкращі 
алгоритми, які існують на сьогодні, розв’язують 
дану задачу за експоненціальний час, але існує 
алгоритм, який запропонував Бабаі [17], що ви-
рішує апроксимацію даної задачі за поліномі-
альний час. Даний алгоритм використовує метод 
форсування нуля (обнуління) з послідовним усу-
ненням перешкод (Zero Forcing with Successive 
Interference Cancellation) [18].

1) CVP- задача (The Closest Vector Problem)
Вхідні дані: Базис решітки L , цільовий век-

тор t Rn∈ .
Завдання: Знайти ненульовий вектор y L∈ , 

такий, що t y n t L− = ( , ) .
2) CVP γ - задача (The Approximate Closest 

Vector Problem)
Вхідні дані: Базис решітки L , цільовий век-

тор t Rn∈ , апроксимаційний фактор γ ≥1 .
Завдання: Знайти ненульовий вектор y L∈ , 

такий, що t y n t L− = γ ( , ) .

Санджив Арора та ін. [19] показали, що 
CVP γ - задача є NP- складною для деякого 
константного значення γ , та, імовірно, що 
дана задача  є NP- складною для γ

ε
= ≈

−
2

1log n n . 
Алгоритм Бабаі вирішує CVP γ - задачу за 
поліноміальний час для γ = 2 4 3( / )n  [13,17].

3) DCVP- задача (The Decision Closest Vector 
Problem)

Вхідні дані: Базис решітки L , цільовий век-
тор t Rn∈ , радіус r > 0 .

Завдання: Визначити, чи існує y L∈ , такий, 
що y t r− ≤ .

Існують криптосистеми, які нібито заснова-
ні на CVP- задачі, але, при цьому, не відомо чи 
є відстань між решіткою і цільовою точкою об-
меженою. Тому, зазвичай, використовують таку 
апроксимацію CVP- задачі, що є простішою.

4) BDD α -задача (Bounded Distance Decod-
ing)

Вхідні дані: Базис решітки L , параметр від-
стані α > 0 , цільовий вектор t Rn∈ , такий, що 
n t L L( , ) ( )< αλ1 .

Завдання: Знайти таке y L∈ , що 
n y t n L t( , ) ( , )= .

Стійкість BDD α - задачі залежить від зна-
чення α , і BDD α - задача є NP- складною для 
α >1 2 2/  [20].

5) GapCVP γ - задача (The Gap Closest Vector 
Problem)

Вхідні дані: Базис решітки L , цільовий век-
тор t Rn∈ , дійсні числа γ,r > 0 .

Завдання: Якщо y t r− ≤ , повернути відпо-
відь «Так»; якщо y t r− > γ , повернути «Ні».

5. ЗАДАЧІ, які ЗАСНОВАНІ НА ПОШУКУ 
НАЙКОРОТШОГО НАБОРУ ВЕКТОРІВ
Вперше задачу, що заснована на пошуку ба-

зису мінімальної довжини в алгебраїчній решіт-
ці, запропонував Айтаі у 1996 році [12], яка в да-
ній статті наведена під назвою SBP.

1) SBP- задача (The Shortest Basis Problem)
Вхідні дані: Решітка L , n -вимірна, з довжи-

ною, визначеною, як maxi
n

ib=1 .
Завдання: Знайти найменший базис даної 

решітки { , , }b bn1  , з точністю до поліноміально-
го фактору.

В роботі [12] Айтаі довів, що 
max bl( )i

n
i

cb n L= ≤1 , для деякої абсолютної кон-
станти c , з імовірністю 1 2− −σ .

2) SBP γ - задача (The Approximate Shortest 
Basis Problem)

Вхідні дані: Базис { , , }a an1   решітки L , 
апроксимаційний фактор γ ≥1 .

Завдання: Знайти такий базис { , , }b bn1   решіт-
ки L , що max min{ | { , , } }i i i i nb a a a L≤ ∈γ max 1  .

3) SMP γ - задача (The Successive Minima 
Problem)

Вхідні дані: Базис { , , }b bn1   решітки L .
Завдання: Знайти лінійно незалежний набір 

{ , , }y yn1   такий, що y Li i= λ ( ) , для i n=1, , .
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Також існує SMP γ - задача з апроксимацій-
ним фактором γ >1 , що визначається аналогічно 
з SMP- задачею, з точністю до γ .

4) SIVP- задача (The Shortest Independent 
Vector Problem)

Вхідні дані: Базис { , , }b bn1   решітки L .
Завдання: Знайти лінійно незалежний набір 

{ , , }y yn1  , такий, що max ( )i i ny L≤ λ .
5) SIVP γ - задача (The Approximate Shortest 

Independent Vector Problem)
Вхідні дані: Базис { , , }b bn1   решітки L , 

апроксимаційний фактор γ ≥1 .
Завдання: Знайти лінійно незалежний набір 

{ , , }y yn1  , такий, що max ( )i i ny L≤ γλ .
Блумер і Сейферт у роботі [21] показали, що 

SIVP γ - задача є NP-складною для γ = n n1/ log log .
6)	 GapSIVP γ - задача (The Gap Shortest 

Independent Vector Problem)
Вхідні дані: Решітка L , m -вимірна, з бази-

сом { , , }b b Zn
n

1  ∈  таким, що m n≥ , в Евклідово-
му просторі, апроксимаційний фактор γ ≥1 , пара 
( )B,d , де B  – ранг, d – раціональне число.

Завдання: Якщо λn B( ) ≤ d , повернути відпо-
відь «Так»; якщо λ γn B n d( ) ( )> ⋅ , повернути від-
повідь «Ні».

Далі розглянемо загальний випадок SIVP- за-
дачі, тобто дещо спрощений випадок SIVP- зада-
чі, який було сформульовано в роботі [22].

7) GIVP γ
φ - задача (Generalized Independent 

Vectors Problem)
Вхідні дані: Базис B b bn= { , , }1   n -вимірної 

решітки L .
Завдання: Знайти такий набір лінійно не-

залежних векторів S s V L Bn= ⊂{ , , } ( )1  , що 
S n B≤ ⋅γ φ( ) ( ) .

Зазвичай φ  означає деяку довільну функцію 
решітки. Якщо обрати φ λ= n , тоді в результаті 
отримаємо ) SIVP- задачу. В роботі [22] φ  озна-
чає параметр згладжування, який пов’язаний з 
розподілом Гауса.

6. ЗАДАЧІ, які ЗАСНОВАНІ  
НА МОДУЛЯРНИХ РЕШІТКАХ

Вперше задачу вирішення малих цілих 
(SIS- задача) було запропоновано в [22]. 

1) SIS- задача (Small Integer Solutions Problem)
Вхідні дані: Решітка LA q, , модуль q , матриця 

A(mod )q , v q< .
Завдання: Знайти таке y Z m∈ , що 

Ay ≡ 0(mod )q  і y v≤ .
2) ISIS- задача (Inhomogeneous Small Integer 

Solutions Problem)
Вхідні дані: Решітка LA q, , x ∈Z n , модуль q , 

матриця A(mod )q , v q< .
Завдання: Знайти таке y Z m∈ , що 

Ay ≡ x q(mod )  і y v≤ .
Задача навчання з помилками (LWE-задача) 

була запропонована Регевом у [23]. Нехай q  – 
модуль. Для s Zq

n∈  і ймовірнісного розподі-
лу χ  над Zq  нехай As,χ  – ймовірнісний розпо-
діл над Z Zq

n
q×  з вибіркою такого виду: a ∈Zq

n  

обирається рівномірно, e Zq∈  обирається відпо-
відно до χ , далі повертається ( , , )(mod )a a s e q+ .

3) LWE- задача (Learning With Errors Problem)
Вхідні дані: Решітка LA q, , n , розподіл χ  (ба-

жано дискретний Гауса), модуль q , будь-яке чис-
ло незалежних вибірок з As,χ .

Завдання: Знайти s .
4) DLWE- задача (Decision Learning With 

Errors Problem)
Вхідні дані: Решітка LA q, , n , розподіл χ  (ба-

жано дискретний Гауса), модуль q , будь-яке чис-
ло незалежних вибірок з As,χ .

Завдання: Якщо були обрані елементи вибір-
ки з As,χ , повернути відповідь «Так»; якщо були 
обрані елементи з нормального розподілу повер-
нути відповідь «Ні».

7. ЗАДАЧІ, які ЗАСНОВАНІ  
НА ІДЕАЛЬНИХ РЕШІТКАХ

Перші дві задачі, які наведені нижче, були за-
пропоновані Любашевським і Міссіансіо в робо-
ті [24]. На сьогодні не відомо, чи є наступні зада-
чі NP- складними. Для наступних двох задач, ви-
значимо: для будь-якого ідеалу I  над Z x f[ ]/ , 
де f  – це незвідний цілочисельний поліном сту-
пеня n , λi

p I( )  дорівнює λi
p L I( ( )) .

1) IdealSPP γ - задача (Approximate Shortest 
Polynomial Problem)

Вхідні дані: Ідеал I  решітки L  в Z x f[ ]/ .
Завдання: Знайти поліном g I∈ \ { }0 , такий, 

що g I
f

≤ ∞γλ1 ( ) .
Для того щоб сформулювати наступну за-

дачу, дамо визначення фактору розширення 
(Expansion Factor), який відноситься до власти-
востей f : EF f k( , ) = max /

[ ],deg( ) (deg( ) )g Z x g k f f
g g

∈ ≤ − ∞1
.

2) IdealISPP γ - задача (Approximate Incre-
mental Shortest Polynomial Problem)

Вхідні дані: Ідеал I  решітки L  в Z x f[ ]/ , 
поліном g I∈ , такий, що g I

f
> ∞γλ1 ( ) .

Завдання: Знайти h I∈ , таке, що h
f

≠ 0 .
Задача IdealSPP γ  зводиться за поліноміаль-

ний час до IdealISPP γ - задачі [24].
Штеле та ін. у роботі [5] сформулювали дві 

задачі на решітках IdealSIS ,q m
f і IdealLWE ,q m

χ , 
що засновані на задачах найгіршого випадку 
IdealSIS і IdealLWE, запропонованих в [22,25]. 
Спочатку сформулюємо найгірший випадок за-
дачі IdealSIS.

3) IdealSIS q m
f p
, ,
,

β - задача (Ideal Small Integer 
Solution Problem), найгірший випадок.

Вхідні дані: Поліноми m  і n , g gm1, ,  обрані 
рівномірно і випадково з Z x fq[ ]/ .

Завдання: Знайти e em1, ,  в Z x[ ] , таке, що 
e g qi i

i m
∑ = 0(mod )  і e

p
≤ β , де e  – це вектор, об-

числений шляхом конкатенації всіх коефіцієнтів 
e si ' . 

4) IdealSIS q m
f
,  - задача (Approximate Ideal 

Small Integer Solution Problem)
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Вхідні дані: Решітка L , m -вимірна.
Завдання: Знайти невеликий ненульовий 

елемент M g b Z x f b g qm⊥ = ∈ =( ) { ( [ ]/ ) , , mod }0  з 
Z x f[ ]/ , де g g gm= ( , , )1  .

5) IdealLWE q m,
χ  - задача (Ideal Learning With 

Errors Problem).
Вхідні дані: Параметр n , матриця 

G Zq n
m n n∈ ×
( )
( )  обрана рівномірно і випадково, і 

Gs e R q n n+ ∈( /[ , ( )])1 , де s Zq n
n∈ ( )  обране рівномір-

но і випадково, координати e R q n m n∈( / ( )) ( )  неза-
лежно обраного з χ( )n .

Завдання: Знайти s .

8. ЗАДАЧІ, які ЗАСНОВАНІ НА РАДІУСІ 
ПОКРИТТЯ

Одед Регев та ін. у роботах [26,27] сформулю-
вали та надали аналіз стійкості задачі покриття 
радіусу в алгебраїчній решітці (CRP- задача).

1) CRP- задача (Covering Radius Problem)
Вхідні дані: Решітка L , n -вимірна, з множи-

ною точок P .
Завдання: Знайти раціональне число r , таке, 

щоб сфера з радіусом r  навколо всіх точок P  по-
крила весь простір.

Для того щоб сформулювати наступну зада-
чу, дамо визначення радіусу покриття. Радіус по-
криття ρ( )B  решітки 

L = ∈ ∀ ∈ ∈{ span( ) : , , }x L y L x y Z  

з максимальною відстанню dist x B( , ( ))ρ , 
визначається так: ρ ρ( ) max { ( , ( ))}

( )
B dist x B

x span B
=

∈
. 

Наступна задача також визначена для лінійних 

кодів [27].
2) GapCRP γ -задача (The Gap Covering 

Radius Problem)
Вхідні дані: Решітка L , m -вимірна, з бази-

сом { , , }b b Zn
n

1  ∈  таким, що m n≥ , в Евклідово-
му просторі, апроксимаційний фактор γ ≥1 , пара 
( )B,r , де B  – ранг, r  – раціональне число.

Завдання: Якщо ρ( )B r≤ , повернути відпо-
відь «Так»; якщо ρ γ( ) ( )B n r> ⋅ , повернути відпо-
відь «Ні».

В роботі [27] була проаналізована складність 
даної задачі і доказано, що задача радіуса покрит-
тя для n -вимірної решітки з апроксимаційним 
фактором γ( )n  задовольняє такі властивості:

–	 для будь-якої константи γ( )n >1  задача 
може бути ймовірносно розв’язана за час 2O( )n ;

–	 для γ( )n n= , задача є NP∩coNP- стій-
кою;

–	 для γ( ) ( log log log )n n= 2Ω n/ n , задача може бути 
розв’язана за випадковий поліноміальний час;

-	 для γ( ) ( (log log log )n n= 2
2Ω n) / n , задача може 

бути розв’язана за детермінований поліноміаль-
ний час.

Пізніше, у роботі [26] було доведено, що 
для будь-якого достатньо великого p ≤ ∞ , іс-
нує константа cp >1 , така, що CRP p - задача є 

Π2 - стійкою, відносно апроксимаційного фак-
тору cp .

Наступна задача наведена в роботі [22]. За-
звичай параметр φ , який раніше було описано в 
задачі GIVP γ

φ , для наступної задачі означає раді-
ус покриття решітки.

3) GDD γ
φ - задача (Guaranteed Distance 

Decoding Problem)
Вхідні дані: Базис B b bn= { , , }1   n -вимірної 

решітки L , цільова точка t .
Завдання: Знайти точку x L B∈ ( )  в решітці L , 

таку, що dist( , ) ( ) ( )t x n B≤ ⋅γ φ .
Зазначимо, що для будь-якого базису B  у ре-

шітці і цільової точки t Rn∈  завжди існує точка в 
решітці з відстанню φ( )B  від t , де φ( )B  – це ра-
діус покриття.

9. ОБЧИСЛЮВАЛЬНА СКЛАДНІСТЬ 
ОСНОВНИХ ЗАДАЧ НА РЕШІТКАХ

Результати порівняльного аналізу складності 
основних обчислювальних задач на алгебраїчних 
решітках були зведені до табл. 1.

Задачі, що засновані на ідеальних решітках, 
а також HSVP γ , DSVP, DCVP, GapCVP γ , SBP
γ , SMP γ , SIVP, GapSIVP γ , GIVP γ

φ , SIS, ISIS, 
LWE, DLWE, CRP і GDD γ

φ  не були включені до 
табл. 1, оскільки на сьогодні не відомо, чи є вони 
NP- складними, та поки що не надано будь-яких 
оцінок їхньої стійкості.

ВИСНОВОК

У роботі наведено огляд досягнень галузі 
криптографії, що динамічно розвивається, а саме 
алгебраїчних решіток. Робота містить необхід-
ні базові визначення, опис основних задач теорії 
решіток, а також наведені існуючі на сьогодні ре-
зультати аналізу стійкості основних задач на ре-
шітках.

Найважливішими із задач у теорії решіток є 
SVP і CVP, саме ці задачі породжують майже всі 
існуючі апроксимації задач на алгебраїчних ре-
шітках. Якщо проаналізувати існуючі результати 
стійкості даних задач, можна сказати, що на сьо-
годні відкрито питання доказу стійкості більшос-
ті з цих задач. Але, тим не менш, існуючі крип-
тосистеми на алгебраїчних решітках мають від-
носно високу швидкодію, і є стійкими до кван-
тових атак, тому, дане питання є перспективним 
напрямом вивчення і досліджень у криптографії 
та прикладній криптології.
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Таблиця 1

Результати порівняльного аналізу складності основних задач на решітках

№ Задача Обчислювальна складність Результати, стосовно розв’язання даної задачі

1. SVP NP- повна задача [12]
Усі існуючі алгоритми вирішують не менш ніж за 
експоненціальний час

2. SVP γ
NP- складна [13], для деякого

γ
ε

= ≈
−

2
1 2log ( )/ n n [13]

Не існує поліноміальних алгоритмів, для lp
- норми, з константним фактором, та над 

NP RTIME( )(log )/⊆ 2poly n , для деякого 2
1 2(log ) /n −ε

[15]

3. HSVP γ -
LLL- алгоритм [14] вирішує за поліноміальний час, 

для γ ε= + −( / )( )/4 3 1 2n [13]

4. SLP γ Вважається, що є NP- складною в 
найгіршому випадку[12]

-

5. GapSVP γ NP-складна для деякого константного 
значення γ [15]

-

6. USVP p NP-складна для деякого p ≥1  з lp
- нормою [16]

-

7. PSVP p NP-складна для деякого p ≥1  з lp
- нормою [16]

-

8. CVP CVP = CVP1 є NP- складною [29]
Усі існуючі алгоритми вирішують не менш ніж за 
експоненціальний час

9. CVP γ
NP- складна для деякого константного 
значення γ , та, імовірно, є 

NP- складною для γ
ε

= ≈
−

2
1log n n [19]

Алгоритм Бабаі вирішує за поліноміальний час для 

γ = 2 4 3( / )n [13,17]

10. BDD α Залежить від α  [20],  є NP- складною 

для 22/1>α  
-

11. SBP
Вважається, що є NP- складною  
в найгіршому випадку[12]

-

12. SIVP γ
NP- складна [21], для деякого 

nn loglog/1=γ -

13.
GapCRP

γ
Для деякого γ( )n n= , є 
NP∩coNP- складною[27]

Для будь-якої константи γ( )n >1  може бути 

ймовірнісно вирішена за час 2O( )n
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