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АНАЛІЗ СКЛАДНОСТІ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ  
У ГРУПІ ТОЧОК ЕК ЗАЛЕЖНО ВІД ОБРАНОГО БАЗИСУ

М.В. ЄСІНА, І.Д. ГОРБЕНКО

Розглядаються існуючі базиси представлень еліптичних кривих та їх використання під час виконан
ня операцій у групах точок еліптичних кривих, а також швидкісні характеристики. Формуються 
пропозиції щодо використання базисів перетворень.
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Точки в групах точок ЕК можуть бути пода-
ні у декількох координатних базисах. Основними 
з них є: афінні координати, проективні коорди-
нати, якобіанові координати, координати Чуд-
новського (Chudnovsky Jacobian) та модифікова-
ні якобіанові координати [6].

Рівняння ЕК над полем Fp  дозволяє вико-
ристовувати 5 найбільш відомих базисів, відомо 
також 3 базиси подання точок на ЕК над розши-
реним полем. 

Змішані координати мають перевагу, яку 
легше побачити за наявності великої кількості 
базисів подання точок на ЕК. Тому з метою про-
ведення подальшого порівняльного аналізу та 
вибору найбільш привабливих розглядатимемо 
більш детально базиси подання точок на ЕК над 
полем Fq .

Для подальшого порівняння складності опе-
рацій додавання та подвоєння визначимо змін-
ні, які позначатимуть відповідні дії під час вико-
нання операцій додавання та подвоєння точок: 
t B B( )+  та t B( )2  – додавання та подвоєння то-
чок відповідно, B  – координатний базис [5,6]; 
складність операцій додавання та подвоєння то-
чок на кривій зазвичай виражається у:

– кількості множень – ( )m
– піднесеннях до квадрата – ( )S
– інверсіях – ( )I
Операція додавання може ігноруватися в 

силу незначної складності [1, 2].

1. КРИПТОГРАФІЧНІ ПЕРЕТВОРЕННЯ  
В АФІННОМУ поданні

Нехай рівняння еліптичної кривої E  над Fp  
має вигляд (1).

E y x ax b a b F a bp: , ,2 3 3 24 27 0= + + ∈ + ≠( ) .      (1)

Нехай також є точки P x y E Fp1 1 1= ( )∈ ( ),  та 
P x y E Fp2 2 2= ( )∈ ( ), . Тоді сумою двох точок P1  
та P2  називається точка P E Fp3 ∈ ( ) , така що 
P P P x y3 1 2 3 3= + = ( ), . Якщо P P1 2≠ , то координа-
ти точки P x y P P x y x y3 3 3 1 2 1 1 2 2= ( ) = + = ( ) + ( ), , ,  ви-
значаються з використанням формули (2) [4]
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де λ = −( ) −( )( )y y x x p2 1 2 1 mod .

Якщо P P1 2= , то операцію P P1 2+  нази-
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2. КРИПТОГРАФІЧНІ ПЕРЕТВОРЕННЯ  
В ПРОЕКТИВНОМУ поданні

Для проективних координат x X Z=  та 
y Y Z= , тому рівняння ЕК над Fp  має вигляд (4).

E Y Z X aXZ bZ pP : mod2 3 2 3= + + ( ) .       (4)

Нехай є точки P X Y Z E FP p1 1 1 1= ( )∈ ( ), ,

та P X Y Z E FP p2 2 2 2= ( )∈ ( ), , , тоді сумою 

двох точок P1  та P2  називається точка 

P E FP p3 ∈ ( )  така, що P P P X Y Z3 1 2 3 3 3= + = ( ), , . 

Якщо P P1 2≠ , то координати точки 

P X Y Z P P X Y Z X Y Z3 3 3 3 1 2 1 1 1 2 2 2= ( ) = + = ( ) + ( ), , , , , ,  

обчислюються як в [6]
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Якщо P P1 2= , то операцію P P1 2+  називають 

подвоєнням P X Y Z P X Y Z3 3 3 3 1 1 1 12 2= ( ) = = ( ), , , , , 

причому [5]
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де w aZ X p= + ( )1
2

1
23 mod ; s Y Z p= ( )1 1 mod ; 

B X Y s p= ( )1 1 mod ; h w B p= − ( )2 8 mod .

3. КРИПТОГРАФІЧНІ ПЕРЕТВОРЕННЯ  
В ЯКОБІАНОВИХ КООРДИНАТАХ

Для якобіанових координат x X Z= 2  та 

y Y Z= 3 , тому рівняння ЕК над Fp  має вигляд:

E Y X aXZ bZ pJ : mod2 3 4 6= + + ( ) .             (7)
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Нехай є точки P X Y Z E FJ p1 1 1 1= ( )∈ ( ), ,  
та P X Y Z E FJ p2 2 2 2= ( )∈ ( ), , , тоді сумою 
двох точок P1  та P2  називається точка 
P E FJ p3 ∈ ( )  така, що P P P X Y Z3 1 2 3 3 3= + = ( ), , . 
Якщо P P1 2≠ , то координати точки 
P X Y Z P P X Y Z X Y Z3 3 3 3 1 2 1 1 1 2 2 2= ( ) = + = ( ) + ( ), , , , , ,  
обчислюються за правилом [5].
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де U X Z p1 1 2
2= ( )mod , U X Z p2 2 1

2= ( )mod , 

S Y Z p1 1 2
3= ( )mod , S Y Z p2 2 1

3= ( )mod , 

H U U p= − ( )2 1 mod , r S S p= − ( )2 1 mod .

Якщо P P1 2= , то операцію P P1 2+  називають 

подвоєнням і P X Y Z P X Y Z3 3 3 3 1 1 1 12 2= ( ) = = ( ), , , , , 

причому 
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2 mod ; M X aZ p= + ( )3 1

2
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T S M p= − + ( )2 2 mod .

4. КРИПТОГРАФІЧНІ ПЕРЕТВОРЕННЯ  
В КООРДИНАТАХ ЧУДНОВСЬКОГО

Для координат Чудновського x X Z= 2  та 

y Y Z= 3 , тому рівняння ЕК над Fp  має вигляд

E Y X aXZ bZ p
J c : mod2 3 4 6= + + ( ) ,             (10)

тобто співпадає з (7).
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5. КРИПТОГРАФІЧНІ ПЕРЕТВОРЕННЯ 
у МОДИФІКОВАНИХ ЯКОБІАНОВИХ 

КООРДИНАТАХ

Для модифікованих якобіанових координат 

x X Z= 2  та y Y Z= 3 , рівняння ЕК має вигляд 

E Y X aXZ bZ p
J m : mod2 3 4 6= + + ( ) ,      (13)

тобто співпадає з (7, 10).
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У таблиці 1 наведено основні співвідношен-
ня, які визначають складність перетворень у різ-
них базисах.
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Таблиця 1 

Складність перетворення у різних базисах

Базис Додавання

Афінний a t A A I M S+( ) = + +2

Проективний P t P P M S+( ) = +12 2

Якобіанів J t J J M S+( ) = +12 4

Чудновського J C t J J M Sc c+( ) = +11 3
Модифікований

Якобіанів J m t J J M Sm m+( ) = +13 6

Базис Подвоєння

Афінний a t A I M S2 2 2( ) = + +
Проективний P t P M S2 7 5( ) = +

Якобіанів J t J M S2 4 6( ) = +

Чудновського J C t J M Sc2 5 6( ) = +
Модифікований

Якобіанів J m t J M Sm2 4 4( ) = +

У таблиці 2 наведено час, який затрачаєть-
ся на операцію складання та подвоєння у кожній 
системі координат.

Таблиця 2

Час, необхідний для виконання операції  
складання та подвоєння

Базис t B B( )+ t B( )2

Афінний a 0.198 мс 0.209 мс

Проективний P 0.468 мс 0.245 мс

Якобіанів J 0.339 мс 0.186 мс

Чудновського J C 0.260 мс 0.172 мс

Модифікований

Якобіанів J m 0.423 мс 0.137 мс

Як бачимо, на складання менше витрачаєть-
ся часу в афінному базисі, а на подвоєння – у мо-
дифікованому Якобіановому базисі. Найбільше 
часу на складання точок, а також на їх подвоєн-
ня потребує проективний базис. Тобто, якщо ке-
руватися критерієм часу виконання операцій, то 
проективний базис можна відкинути як такий, 
що не задовольняє умову швидкодії.

У таблиці 3 наведено оцінку обчислювальної 
складності t X Y( )→ , необхідної для перетворен-
ня точки еліптичної кривої з однієї системи ко-
ординат ( X ) до іншої (y ).

6. АНАЛІЗ СКЛАДНОСТІ 
КРИПТОПЕРЕТВОРЕНЬ ТА МОЖЛИВОСТІ 

ЇХ ЗМЕНШЕННЯ ЗА РАХУНОК КОМБІНАЦІЇ 
ПЕРЕТВОРЕНЬ У РІЗНИХ БАЗИСАХ

Просторова та часова складності криптопе-
ретворень у групі точок еліптичних кривих зале-
жать від базисів, що застосовуються при крип-
топеретвореннях, а також від конкретності реа-
лізації криптопримітивів. Для кращої реалізації 
криптосистем необхідно мінімізувати складність 
перетворень за рахунок використання найкра-
щого (можливо оптимального) базису.

Графіки складності додавання та подвоєння 
у групі точок ЕК в афінних та проективних коор-
динатах (в залежності від порядку розширеного 
поля m ) наведені на рис. 1, 2 відповідно.

Рис. 1. Складність додавання у групі точок ЕК  
в афінних та проективних координатах

Рис. 2. Складність подвоєння у групі точок ЕК  
в афінних та проективних координатах

Таблиця 3
Оцінка обчислювальної складності

З/до a P J J C J m

Афінний a 0 2m 3M S+ 3M S+ 4 2M S+
Проективний P 2M I+ 0 2M S+ 3M S+ 3 2M S+

Якобіанів J 3M S I+ + M S I+ + 0 M S+ M S+ 2

Чудновського J C 3M S I+ + M S I+ + 0 0 M S+

Модифікований Якобіанів J m 3M S I+ + M S I+ + 0 M S+ 0

АСИММЕТРИЧНЫЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ И ИХ СВОЙСТВА
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Складність додавання та подвоєння точок 
обчислена у числі тактів, необхідних для вико-
нання операцій з довжиною чисел у m  біт. Зна-
ючи число тактів виконання операцій додавання 
та подвоєння, можна визначити час виконання 
кожної з операцій.

При додаванні та при подвоєнні складність 
обчислень більша в афінних координатах, а в 
проективних значно менше. Але водночас, про-
ективні координати потребують більше часу на 
виконання операцій складання та подвоєння то-
чок, ніж афінні, які взагалі є найшвидшими серед 
усіх інших базисів.

Зрештою, після різних перетворень прихо-
дять до афінних координат: наприклад, для мак-
симального зменшення складності криптогра-
фічних перетворень у групі точок ЕК необхідно 
використовувати криптографічні перетворення в 
змішаних координатах з подальшим перетворен-
ням в афінний базис. Це ще раз доводить швид-
кодію афінного базису.

Для побудови криптосистем на основі ЕК 
кращим є використання подання точок у моди-
фікованих якобіанових координатах, оскільки 
вони забезпечують мінімізацію складності опе-
рації подвоєння точки на ЕК. Але при великій 
кількості одиниць у бінарному поданні множни-
ка необхідно використовувати більш збалансова-
не подання координат – якобіанове подання [6].

Використання одного координатного базису 
не завжди дозволяє досягнути максимальної про-
дуктивності. Перспективним напрямком є вико-
ристання змішаних координат.

У таблиці 4 наведено складності операцій до-
давання та подвоєння у випадку використання 
змішаних координат.

Таблиця 4

Складність операцій додавання та подвоєння  
під час використання змішаних координат

Подвоєння
Операція Часові витрати

t P2( ) 7 5M S+

t J c2( ) 5 6M S+

t J2( ) 4 6M S+

t J Jm c2 =( ) 4 5M S+

t J m2( ) 4 4M S+

t A J c2 =( ) 3 5M S+

t J Jm2 =( ) 3 4M S+

t A J m2 =( ) 3 4M S+

t A J2 =( ) 2 4M S+
t A2( ) 2 2M S I+ +

Додавання
Операція Часові витрати

t J Jm m+( ) 13 6M S+

t J J Jm c m+ =( ) 12 5M S+

t J J Jc m+ =( ) 12 5M S+

t J J+( ) 12 4M S+
t P P+( ) 12 2M S+

t J J Jc c m+ =( ) 11 4M S+

t J Jc c+( ) 11 3M S+

t J J Jc + =( ) 11 3M S+

t J J Jc c+ =( ) 10 2M S+

t J A J m+ =( ) 9 5M S+

t J A Jm m+ =( ) 9 5M S+

t J A Jc m+ =( ) 8 4M S+

t J A Jc c+ =( ) 8 3M S+

t J A J+ =( ) 8 3M S+

t J A Jm + =( ) 8 3M S+

t A A J m+ =( ) 5 4M S+

t A A J c+ =( ) 5 3M S+

t A A+( ) 2M S I+ +

ВИСНОВКИ

Аналіз таблиці 4 дозволяє визначити таке: 
для максимального зменшення складності крип-
тографічних перетворень у групі точок ЕК необ-
хідно використовувати криптографічні перетво-
рення в змішаних координатах з подальшим пе-
ретворенням в афінний базис. Причому, вибір 
змішаних координат напряму залежить від алго-
ритму скалярного множення.
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