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Ïîñòàíîâêà ïðîáëåìè
Ïîíÿòòÿ ³íôîðìàö³éíî¿ áåçïåêè âæèâàºòüñÿ ñüîãîäí³ ïåðåâàæíî ó äâîõ çíà-

÷åííÿõ: çàïîá³ãàííÿ çàâäàííþ ô³çè÷íî¿ øêîäè ³íôîðìàö³éíîìó ïîòåíö³àëó øëÿ-
õîì çàñòîñóâàííÿ òåõí³÷íèõ çàñîá³â (âïëèâ íà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éí³ 
ñèñòåìè) àáî, ó á³ëüø øèðîêîìó çíà÷åíí³, ÿêå, îêð³ì òåõíîëîã³÷íî¿ ñêëàäîâî¿, 
ïåðåäáà÷àº ïñèõîëîã³÷íó ñò³éê³ñòü ñâ³äîìîñò³ äî ³íôîðìàö³¿, ùî íàäõîäèòü ççîâ-
í³. Çîêðåìà, ôîðìóâàííÿ êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè ó ÑØÀ çä³éñíþºòü-
ñÿ â³äïîâ³äíî äî ïåðøîãî ï³äõîäó, â Ðîñ³éñüê³é Ôåäåðàö³¿ ³íôîðìàö³éíó áåçïåêó 
ðîçãëÿäàþòü ÿê ñîö³àëüíå, à íå ÷èñòî òåõí³÷íå ÿâèùå [1].

Ó ïîïåðåäí³õ ðîáîòàõ àâòîð³â [2, ñ. 3; 3, ñ. 25] âèñëîâëåíî äóìêó, ùî êëþ-
÷îâèì åëåìåíòîì ñèñòåìè ïîíÿòü, ïîâ’ÿçàíèõ ç ³íôîðìàö³éíîþ áåçïåêîþ, º 
³íôîðìàö³ÿ. Ó ïîâñÿêäåííîìó æèòò³ ï³ä ³íôîðìàö³ºþ ðîçóì³þòü ð³çí³ ïîâ³äîì-
ëåííÿ, â³äîìîñò³ ïðî íàâêîëèøí³é ñâ³ò, ïðîöåñè, ùî â íüîìó â³äáóâàþòüñÿ, ïðî 
ïîä³¿, ñèòóàö³¿. ²íôîðìàö³ÿ áàãàòîàñïåêòíà: ³ñíóº â íåæèâ³é ïðèðîä³, ê³áåðíå-
òè÷íèõ (óïðàâë³íñüêèõ) ñèñòåìàõ, ó æèâèõ îðãàí³çìàõ (ãåíåòè÷íà ³íôîðìàö³ÿ), 
öèðêóëþº â ñóñï³ëüñòâ³ (ñîö³àëüíà ³íôîðìàö³ÿ) òîùî. Ó çâ’ÿçêó ç ð³çíèìè ï³ä-
õîäàìè äî ðîçóì³ííÿ ïðèðîäè ³íôîðìàö³¿, íà ñüîãîäí³ íå ³ñíóº ºäèíîãî çàãàëü-
íîíàóêîâîãî âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³ÿ», ùî, ó ñâîþ ÷åðãó, çóìîâëþº 
ñêëàäí³ñòü âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà».

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é
Íà ñüîãîäí³ äîñë³äæåííþ ïèòàíü, ïîâ’ÿçàíèõ ç ³íôîðìàö³éíîþ áåçïåêîþ, 

ïðèä³ëÿºòüñÿ çíà÷íà óâàãà â³ò÷èçíÿíèõ òà çàðóá³æíèõ íàóêîâö³â [1; 4-9], ùî 
çóìîâëåíî îá’ºêòèâíèìè ïðîöåñàìè ïåðåòâîðåííÿ ³íôîðìàö³¿ íà îá’ºêò ñòðà-
òåã³÷íîãî çíà÷åííÿ â ñó÷àñíèõ ñóñï³ëüíèõ â³äíîñèíàõ. Ðåãóëþâàííÿ ïèòàíü ³í-
ôîðìàö³éíî¿ ñôåðè â Óêðà¿í³ çä³éñíþºòüñÿ íèçêîþ íîðìàòèâíî-ïðàâîâèõ àêò³â: 
Êîíñòèòóö³ºþ Óêðà¿íè (1996), Äîêòðèíîþ ³íôîðìàö³éíî¿ áåçïåêè (2009), Êîí-
öåïö³ºþ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè (1997), Çàêîíîì Óêðà¿íè «Ïðî îñíîâè 
íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» (2003), Çàêîíîì Óêðà¿íè «Ïðî Îñíîâí³ çàñàäè 
ðîçâèòêó ³íôîðìàö³éíîãî ñóñï³ëüñòâà â Óêðà¿í³ íà 2007-2015 ðîêè» (2007), Çàêî-



126

Ïðàâíè÷èé â³ñíèê Óí³âåðñèòåòó «ÊÐÎÊ»

íîì Óêðà¿íè «Ïðî ³íôîðìàö³þ» (1992), Çàêîíîì Óêðà¿íè «Ïðî äåðæàâíó òàºì-
íèöþ» (1994), Çàêîíîì Óêðà¿íè «Ïðî Íàö³îíàëüíó ïðîãðàìó ³íôîðìàòèçàö³¿» 
(1998), Çàêîíîì Óêðà¿íè «Ïðî Êîíöåïö³þ Íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòè-
çàö³¿» (1998), Çàêîíîì Óêðà¿íè «Ïðî òåëåêîìóí³êàö³¿» (2003), Çàêîíîì Óêðà¿íè 
«Ïðî çàõèñò ³íôîðìàö³¿ â ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ» (1994), 
Çàêîíîì Óêðà¿íè «Ïðî çàõèñò ñóñï³ëüíî¿ ìîðàë³» (2003) òîùî. 

Íåâèð³øåí³ ðàí³øå ÷àñòèíè çàãàëüíî¿ ïðîáëåìè
Íå äèâëÿ÷èñü íà ÷èñëåíí³ñòü íîðìàòèâíî-ïðàâîâèõ àêò³â, ðåãóëþþ÷èõ ïè-

òàííÿ ³íôîðìàö³éíî¿ ñôåðè, ³ äîñ³ òðèâàþòü íàóêîâ³ äèñêóñ³¿ ùîäî çì³ñòó ïî-
íÿòòÿ «³íôîðìàö³éíà áåçïåêà». ßê íàñë³äîê, â³äñóòí³é ñèñòåìíèé ï³äõ³ä ïðè 
ôîðìóâàíí³ çàêîíîäàâ÷îãî ðåãóëþâàííÿ ³íôîðìàö³éíèõ â³äíîñèí ç óðàõóâàííÿì 
ñó÷àñíèõ âèìîã áåçïåêè, íå ìàºìî ºäèíî¿ òî÷êè çîðó ùîäî ðîçóì³ííÿ îá’ºêò³â 
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè, ïðåäìåòó âèâ÷åííÿ íàâ÷àëüíî¿ äèñöèïë³-
íè «²íôîðìàö³éíà áåçïåêà».

Ôîðìóëþâàííÿ ö³ëåé ñòàòò³
Ìåòîþ ö³º¿ íàóêîâî¿ ðîáîòè º ïîäàëüøèé ðîçâèòîê ñèñòåìè çíàíü ïðî ³í-

ôîðìàö³éíó áåçïåêó, â³äòàê çàâäàííÿì – óäîñêîíàëåííÿ âèçíà÷åííÿ ïîíÿòòÿ 
«³íôîðìàö³éíà áåçïåêà», âñòàíîâëåííÿ îá’ºêò³â òà íàïðÿìê³â çàáåçïå÷åííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè.

Âèêëàä îñíîâíîãî ìàòåð³àëó äîñë³äæåííÿ
Àòðèáóòèâíà òåîð³ÿ ³íôîðìàö³¿ (Ì. Àìîñîâ, À.Ä. Óðñóë) âèçíà÷àº ³íôîðìà-

ö³þ ÿê çàãàëüíó âëàñòèâ³ñòü ìàòåð³¿, ïåâíèé àñïåêò âçàºìîä³¿ ìàòåð³àëüíèõ ò³ë 
ó ïðèðîä³, óïîðÿäêîâàí³ñòü àòðèáóò³â â³äîáðàæåííÿ ð³çíîìàí³òíîñò³ îá’ºêò³â. 
Éìîâ³ðí³ñíî-ñòàòèñòè÷íà òåîð³ÿ (Ê. Øåííîí, Ó. Åøá³) ðîçãëÿäàº ³íôîðìà-
ö³þ ÿê ì³ðó çìåíøåííÿ íåâèçíà÷åíîñò³ ðåçóëüòàòó ïîä³¿ âíàñë³äîê âèáîðó, çà-
ïåðå÷åííÿ åíòðîï³¿ (õàîñó). Ê³áåðíåòè÷íà (óïðàâë³íñüêà) òåîð³ÿ ³íôîðìàö³¿ 
(Í. Â³íåð, À. Êîëìîãîðîâ, Â. Ãëóøêîâ), ðîçâèâàþ÷è àòðèáóòèâíó òà éìîâ³ðí³ñ-
íî-ñòàòèñòè÷íó òåîð³¿, âèçíà÷àº ³íôîðìàö³þ ÿê ñèãíàëè, ùî ïåðåäàþòü çì³ñò 
ð³çíîìàí³òíîñò³, ì³ñòÿòü íîâèçíó. Â³äïîâ³äíî äî ñåì³îòè÷íî¿ òåîð³¿ (À. Õàðêåâè÷ 
òà ³í.), ³íôîðìàö³ÿ – öå ïîâ³äîìëåííÿ ó ôîðì³ çíàê³â ó ïîºäíàíí³ ñèíòàêñè÷íèõ 
(ïðàâèë ôîðìóâàííÿ ç³ çíàê³â ñë³â, ðå÷åíü, âèðàç³â ó ìîâ³), ñåìàíòè÷íèõ (ïðàâèë 
â³äïîâ³äíîñò³ ì³æ çíàêàìè ³ òèì, ùî âîíè îçíà÷àþòü) ³ ïðàãìàòè÷íèõ (ïðàâèë 
âñòàíîâëåííÿ çâ’ÿçê³â ì³æ çíàêàìè òà ëþäüìè, ÿê³ ö³ çíàêè âñòàíîâëþþòü ³ âè-
êîðèñòîâóþòü) õàðàêòåðèñòèê, òîáòî çàêîäîâàí³ ó ñëîâàõ ôîðìà ³ çì³ñò, â³äîáðà-
æåíèõ ó ñâ³äîìîñò³ îá’ºêò³â ä³éñíîñò³, ùî ìàþòü ïåâíó ö³íí³ñòü [3; 10].

Ó äîñë³äæåííÿõ, ïîâ’ÿçàíèõ ç óðåãóëþâàííÿì ñóñï³ëüíèõ â³äíîñèí ó ñôåð³ 
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè, íà äóìêó àâòîð³â, äîö³ëüíî ´ðóíòóâàòèñü 
íà ñåì³îòè÷í³é òåîð³¿ ³íôîðìàö³¿. Àäæå â ñóñï³ëüñòâ³ ëþäè âèêîðèñòîâóþòü, ÿê 
ïðàâèëî, ñîö³àëüíó ³íôîðìàö³þ, â ÿê³é ïð³îðèòåòíó ðîëü â³ä³ãðàþòü ¿¿ ö³íí³ñí³ 
õàðàêòåðèñòèêè. Ö³íí³ñòü ³íôîðìàö³¿ º ¿¿ ïðàãìàòè÷íîþ âëàñòèâ³ñòþ, ÿêà âïëè-
âàº íà ïîâåä³íêó, ïðèéíÿòòÿ ð³øåíü. 

Ó ìåæàõ ñåì³îòè÷íî¿ òåîð³¿ ïîíÿòòÿ «³íôîðìàö³ÿ» ìîæíà ðîçãëÿäàòè ó øè-
ðîêîìó çì³ñò³ – ÿê âèêîðèñòîâóâàíèé ó çàãàëüí³é ñèñòåì³ ñóñï³ëüíèõ â³äíîñèí 
òåðì³í (â³äîìîñò³ ïðî ðàí³øå íåâ³äîì³ ïîä³¿, çì³ñòîâíèé îïèñ îá’ºêòà àáî ÿâèùà 
òîùî), àáî ó âóçüêîìó çì³ñò³ – ïðàâîâîìó, òîáòî òàêîìó, ÿêèé âêàçóº íà îñîá-
ëèâîñò³ ³íôîðìàö³¿ ÿê åëåìåíòà ïðàâîâ³äíîñèí. Çîêðåìà, â Çàêîí³ Óêðà¿íè «Ïðî 
³íôîðìàö³þ» ï³ä ³íôîðìàö³ºþ ðîçóì³þòü äîêóìåíòîâàí³ àáî ïóáë³÷íî îãîëîøåí³ 
â³äîìîñò³ ïðî ïîä³¿ òà ÿâèùà, ùî â³äáóâàþòüñÿ â ñóñï³ëüñòâ³, äåðæàâ³ òà íàâêî-
ëèøíüîìó ïðèðîäíîìó ñåðåäîâèù³ [11, ñò. 1].

Âèêîðèñòàºìî ââåäåíå Ñ. Ðàñòîðãóºâèì ïîíÿòòÿ ³íôîðìàö³éíî¿ ñèñòåìè ³ç ñà-
ìîíàâ÷àííÿì (íàäàë³ – ²ÑÑ) ÿê ñèñòåìè, ùî çì³íþºòüñÿ ï³ä âïëèâîì ³íôîðìàö³¿ 
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[12]. Çîêðåìà, âñ³ áåç âèíÿòêó îá’ºêòè çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè (îñîáà, 
ñóñï³ëüñòâî, äåðæàâà) ìàþòü ñïðàâó ç ³íôîðìàö³ºþ, à ñàìå: ñòâîðþþòü ³íôîðìà-
ö³þ, îòðèìóþòü ³íôîðìàö³þ, îáðîáëÿþòü ³íôîðìàö³þ, çáåð³ãàþòü ³íôîðìàö³þ 
íà ð³çíîìàí³òíèõ íîñ³ÿõ, îáì³íþþòüñÿ ³íôîðìàö³ºþ, ³ ãîëîâíå – çì³íþþòüñÿ ï³ä 
âïëèâîì ³íôîðìàö³¿, à îòæå º ³íôîðìàö³éíèìè ñèñòåìàìè ³ç ñàìîíàâ÷àííÿì.

Òåïåð äëÿ âèçíà÷åííÿ çì³ñòó ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà» ïîáóäóºìî 
àáñòðàêòíó ìîäåëü âçàºìîä³¿ ²ÑÑ ç ³íôîðìàö³ºþ (ðèñ. 1). Ï³äêðåñëèìî, ùî íà 
â³äì³íó â³ä áóäü-ÿêî¿ ³íôîðìàö³éíî¿ ñèñòåìè, ÿêà çäàòíà ëèøå îáðîáëÿòè, çáåð³-
ãàòè ³ ïåðåäàâàòè ³íôîðìàö³þ, ²ÑÑ ñòâîðþº ³íôîðìàö³þ.

Òàê, ³íôîðìàö³éí³ ñèñòåìè ³ç ñàìîíàâ÷àííÿì ñòâîðþþòü ³íôîðìàö³þ àáî îá   -
ðîáëÿþòü ³íôîðìàö³þ, ÿêó âîíè îòðèìóþòü ç ïåâíèõ íîñ³¿â (êíèã, äèñêåò, ê³ íå      -
ìàòîãðàô³÷íî¿ ïë³âêè ³ ò.³í) àáî êîìóí³êàòèâíîãî ñåðåäîâèùà (â îñîáèñòîìó ñï³ë-
êóâàíí³, ÷åðåç çàñîáè ìàñîâî¿ ³íôîðìàö³¿ òîùî). Äëÿ ñòâîðåííÿ, îáðîáêè, çáå-
ð³ãàííÿ òà ïåðåäà÷³ ³íôîðìàö³¿ ²ÑÑ ìîæóòü âèêîðèñòîâóâàòè òåõí³÷í³ çàñîáè.

Рис. 1. Абстрактна модель взаємодії об’єктів забезпечення 
національної безпеки з інформацією

Òàêèì ÷èíîì, ö³ëåñïðÿìîâàíî à) çì³íþþ÷è ³íôîðìàö³þ, çàô³êñîâàíó íà ïåâ-
íèõ íîñ³ÿõ; á) êåðóþ÷è êàíàëàìè êîìóí³êàö³¿; â) âïëèâàþ÷è íà òåõí³÷í³ çàñîáè 
îáðîáêè ³íôîðìàö³¿, ìîæíà çì³íþâàòè ð³øåííÿ, à â³äòàê ³ ä³¿ ³íôîðìàö³éíèõ 
ñèñòåì ³ç ñàìîíàâ÷àííÿì. Â³äïîâ³äíî, çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ïî-
ëÿãàº ó ñòâîðåíí³ òàêèõ óìîâ ôóíêö³îíóâàííÿ ²ÑÑ, çà ÿêèõ íåìîæëèâî ïðèõî-
âàíî âïëèâàòè íà ¿õ ð³øåííÿ øëÿõîì âíåñåííÿ çì³í â ³íôîðìàö³þ, êåðóâàííÿ 
êîìóí³êàòèâíèìè êàíàëàìè âïëèâó íà òåõí³÷í³ çàñîáè îáðîáêè ³íôîðìàö³¿.

Àáñòðàêòíó ìîäåëü ìîæåìî ñïðîåêòóâàòè ó ïëîùèíó ñóñï³ëüíî-ïðàâîâèõ â³ä-
íîñèí íàñòóïíèì ÷èíîì:

– ³íôîðìàö³ÿ, çàô³êñîâàíà íà ïåâíèõ íîñ³ÿõ, çíàõîäèòü ñâîº â³äîáðàæåííÿ 
÷åðåç ïîíÿòòÿ ³íôîðìàö³éíèõ ðåñóðñ³â;

– êîìóí³êàòèâíå ñåðåäîâèùå îõîïëþºòüñÿ ïîíÿòòÿì ³íôîðìàö³éíîãî ïðî-
ñòîðó;

– òåõí³÷í³ çàñîáè ñòâîðåííÿ, îáðîáêè, çáåð³ãàííÿ, ïåðåäà÷³ ³íôîðìàö³¿ ñòà-
íîâëÿòü ñîáîþ åëåêòðîííî-îá÷èñëþâàëüí³ òà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éí³ 
ñèñòåìè.

Òàêèì ÷èíîì, ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà» ìàº âêëþ÷àòè â ñåáå ïèòàí íÿ 
áåçïåêè ³íôîðìàö³¿ (³íôîðìàö³éíèõ ðåñóðñ³â), áåçïåêè ³íôîðìàö³éíîãî ïðîñòîðó 
òà áåçïåêè ôóíêö³îíóâàííÿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè.
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Îñíîâíîþ çì³ñòîâíîþ õàðàêòåðèñòèêîþ âèçíà÷åíü ïîíÿòòÿ «³íôîðìàö³éíà 
áåçïåêà», ÿê³ ñüîãîäí³ ïðîïîíóº ïåðåâàæíà á³ëüø³ñòü íàóêîâö³â òà óêðà¿íñüêèé 
çàêîíîäàâåöü [13], º «çàõèùåí³ñòü». Îäíàê, àâòîðè ï³äòðèìóþòü äóìêó Â. Ïî-
ëåâîãî ïðî òå, ùî çàáåçïå÷åííÿ âêàçàíèõ ³íòåðåñ³â âèìàãàº íå ñò³ëüêè çàõèñ-
òó, ñê³ëüêè ñòâîðåííÿ óìîâ äëÿ ¿õ ðåàë³çàö³¿ òà ðîçâèòêó [7]. Çîêðåìà, áóäü-ÿê³ 
ñïðîáè çàõèñòèòè â³ò÷èçíÿíèé ³íôîðìàö³éíèé ïðîñò³ð â³ä íåÿê³ñíîãî ïðîäóê-
òó øëÿõîì ââåäåííÿ çàáîðîí íà éîãî ðîçïîâñþäæåííÿ çàâæäè ïðèçâîäèëî äî 
çâèíóâà÷åíü ó öåíçóð³, â îáìåæåíí³ ïðàâ äîñòóïó ãðîìàäÿí äî ³íôîðìàö³¿, ³, 
ÿê íàñë³äîê, ëèøå âèêëèêàëî ³íòåðåñ äî «çàáîðîíåíîãî ïëîäó». Âñåïðîíèêíà 
çäàòí³ñòü ³íôîðìàö³¿ òà ïîâ’ÿçàíèõ ç íåþ ïðîöåñ³â çâîäèòü íàí³âåöü áóäü-ÿê³ 
çàõîäè çàáîðîí ³ îáìåæåíü. Ó òîé æå ÷àñ, âèð³øèòè ïðîáëåìó ìîæå âëàñíèé 
êîíêóðåíòíîçäàòíèé ³íôîðìàö³éíèé ïðîäóêò.

Àíàë³ç Çàêîíó Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè» ñâ³ä÷èòü, ùî ñòàí 
ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é áåçïîñåðåäíüî âïëèâàº íà âñ³ áåç âèíÿòêó 
ñôåðè çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè.

Âðàõóºìî òàêîæ âëàñòèâîñò³ ³íôîðìàö³¿ ÿê â³äîìîñòåé, íà îñíîâ³ ÿêèõ ïðè-
éìàþòüñÿ ð³øåííÿ. Àäæå çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â, ³íôîðìàö³éíîãî ïðî-
ñòîðó òà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè íå º ñàìîö³ëëþ. Îñ-
íîâíà ö³íí³ñòü ³íôîðìàö³¿ ïîëÿãàº â ìîæëèâîñò³ ïðèéíÿòòÿ íà ¿¿ îñíîâ³ íåçà-
ëåæíèõ ð³øåíü, ùî âèçíà÷àþòü ñâîáîäó ä³é ñóá’ºêòà.

Òàêèì ÷èíîì, ïðîïîíóºìî âèçíà÷àòè ³íôîðìàö³éíó áåçïåêó ÿê ñòàí ðîç-
âèòêó îñîáè, ñóñï³ëüñòâà, äåðæàâè (äóõîâíîãî, ïðàâîâîãî, òåõí³÷íîãî), çà ÿêîãî 
ñòîðîíí³ ³íôîðìàö³éí³ âïëèâè íå ìàþòü âèð³øàëüíîãî çíà÷åííÿ ïðè ïðèéíÿòò³ 
ð³øåíü, ñïðÿìîâàíèõ íà çàáåçïå÷åííÿ âëàñíèõ (îñîáèñòèõ, ñóñï³ëüíèõ, äåðæàâ-
íèõ) ³íòåðåñ³â. ²íôîðìàö³éíà áåçïåêà ïîºäíóº â ñîá³ àêòèâíó (ðîçâèòîê) òà ïà-
ñèâíó (çàõèñò) êîìïîíåíòè, à îá’ºêòàìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè º 
³íôîðìàö³éí³ ðåñóðñè, ³íôîðìàö³éíèé ïðîñò³ð òà ³íôîðìàö³éíî-òåëåêîìóí³êà-
ö³éíà ³íôðàñòðóêòóðà (òàáë. 1). 

Òàáëèöÿ 1
Îá’ºêòè ðîçâèòêó òà çàõèñòó â ïðîöåñ³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè

Îá’ºêòè
³íôîðìàö³éíî¿ ñôåðè

Îá’ºêòè,
ùî ïîòðåáóþòü çàõèñòó

Îá’ºêòè,
ùî ïîòðåáóþòü ðîçâèòêó

³íôîðìàö³éí³ ðåñóðñè ³íôîðìàö³ÿ íà íîñ³ÿõ ³íôîðìàö³éíà ïðîäóêö³ÿ

³íôîðìàö³éíèé ïðîñò³ð ñâ³äîì³ñòü ñóá’ºêò³â 
³íôîðìàö³éíèõ â³äíîñèí

êîìóí³êàòèâí³ êàíàëè

³íôîðìàö³éíî-
òåëåêîìóí³êàö³éíà 

³íôðàñòðóêòóðà

åëåêòðîííî-îá÷èñëþâàëüí³ 
òà ³íôîðìàö³éíî-

òåëåêîìóí³êàö³éí³ ñèñòåìè

òåõíîëîã³¿ ³ òåõí³÷í³ çàñîáè 
ñòâîðåííÿ, îáðîáêè, 
çáåð³ãàííÿ, ïåðåäà÷³ 

³íôîðìàö³¿

Òàêèé ï³äõ³ä äî âèçíà÷åííÿ ïîíÿòòÿ ³íôîðìàö³éíî¿ áåçïåêè ì³ñòèòü ÿê òåõ-
íîëîã³÷íó, òàê ³ ñîö³àëüíó ñêëàäîâ³, òîáòî â ö³ëîìó â³äïîâ³äàº êîíöåïö³¿, ÿêà 
ñôîðìóâàëàñü ³ â Ðîñ³éñüê³é Ôåäåðàö³¿. Îäíàê, ïåðåâàãîþ íàâåäåíîãî âèçíà÷åí-
íÿ º éîãî ñïðÿìîâàí³ñòü íà àêòèâíó ïîçèö³þ – ðîçâèòîê. 

Ó öüîìó êîíòåêñò³ ñë³ä çàçíà÷èòè, ùî íîðìàòèâíî âèçíà÷åí³ çàñàäè äåðæàâ-
íî¿ ïîë³òèêè Óêðà¿íè òà Ðîñ³éñüêî¿ Ôåäåðàö³¿ ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè 
ïîä³áí³. Òàê, â³äïîâ³äíî äî Äîêòðèíè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè, ä³ÿëü-
í³ñòü îðãàí³â âèêîíàâ÷î¿ âëàäè ó ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ìàº 
áóòè çîñåðåäæåíà íà êîíñòðóêòèâíîìó ïîºäíàíí³ ä³ÿëüíîñò³ äåðæàâè, ãðîìà-
äÿíñüêîãî ñóñï³ëüñòâà ³ ëþäèíè çà òðüîìà ãîëîâíèìè íàïðÿìàìè [14]. Äîêòðèíà 
ÐÔ âèä³ëÿº ÷îòèðè îñíîâí³ ñêëàäîâ³ íàö³îíàëüíèõ ³íòåðåñ³â Ðîñ³éñüêî¿ Ôåäåðà-
ö³¿ â ³íôîðìàö³éí³é ñôåð³ [15] (òàáë. 2).
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Òàáëèöÿ 2

Ïîð³âíÿëüíèé àíàë³ç íîðìàòèâíèõ çàñàä äåðæàâíî¿ ïîë³òèêè Óêðà¿íè 
òà Ðîñ³éñüêî¿ Ôåäåðàö³¿ ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè

Óêðà¿íà Ðîñ³éñüêà Ôåäåðàö³ÿ

çàáåçïå÷åííÿ êîíñòèòóö³éíèõ ïðàâ ³ ñâî-
áîä ëþäèíè ³ ãðîìàäÿíèíà, ñòâîðåííÿ 
ñïðèÿòëèâîãî ïñèõîëîã³÷íîãî êë³ìàòó â 
íàö³îíàëüíîìó ³íôîðìàö³éíîìó ïðîñòîð³ 
çàäëÿ óòâåðäæåííÿ çàãàëüíîëþäñüêèõ òà 
íàö³îíàëüíèõ ìîðàëüíèõ ö³ííîñòåé

äîòðèìàííÿ êîíñòèòóö³éíèõ ïðàâ ³ ñâî-
áîä ëþäèíè ³ ãðîìàäÿíèíà ó ñôåð³ îòðè-
ìàííÿ ³íôîðìàö³¿ òà ¿¿ âèêîðèñòàííÿ, 
çàáåçïå ÷åííÿ äóõîâíîãî â³äíîâëåííÿ 
Ðîñ³¿, çáåðåæåííÿ òà çì³öíåííÿ ìîðàëü-
íèõ ö³ííîñòåé ñóñï³ëüñòâà, òðàäèö³é 
ïàòð³îòèçìó òà ãóìàí³çìó, êóëüòóðíîãî é 
íàóêîâîãî ïîòåíö³àëó êðà¿íè

³íôîðìàö³éíå çàáåçïå÷åííÿ äåðæàâíî¿ 
ïîë³òèêè Ðîñ³éñüêî¿ Ôåäåðàö³¿, ïîâ’ÿ-
çà  íå ç äîâåäåííÿì äî ðîñ³éñüêî¿ òà 
ì³æ íàðîä íî¿ ñï³ëüíîñòè äîñòîâ³ðíî¿ ³í-
ôîðìàö³¿ ïðî äåðæàâíó ïîë³òèêó ÐÔ, ¿¿ 
îô³ö³éíó ïîë³òèêó ùîäî ñîö³àëüíî çíà-
÷èìèõ ïîä³é ðîñ³éñüêîãî òà ì³æíàðîäíî-
ãî æèòòÿ, ³ç çàáåçïå÷åííÿì äîñòóïó ãðî-
ìàäÿí äî â³äêðèòèõ äåðæàâíèõ ðåñóðñ³â

òåõíîëîã³÷íîãî ðîçâèòêó, çîêðåìà ùîäî 
ðîçáóäîâè òà ³ííîâàö³éíîãî îíîâëåííÿ 
íàö³îíàëüíèõ ³íôîðìàö³éíèõ ðåñóðñ³â, 
âïðîâàäæåííÿ íîâ³òí³õ òåõíîëîã³é ñòâî-
ðåííÿ, îáðîáêè òà ïîøèðåííÿ ³íôîðìà-
ö³¿

ðîçâèòîê ñó÷àíèõ ³íôîðìàö³éíèõ òåõíî-
ëîã³é, â³ò÷èçíÿíî¿ ³íäóñòð³¿ ³íôîðìàö³¿, 
â òîìó ÷èñë³ çàñîá³â ³íôîðìàòèçàö³¿, 
òåëåêîìóí³êàö³¿ ³ çâ’ÿçêó, çàáåçïå÷åííÿ 
íàêîïè÷åííÿ, çáåð³ãàííÿ òà åôåêòèâíîãî 
âèêîðèñòàííÿ â³ò÷èçíÿíèõ ³íôîðìàö³é-
íèõ ðåñóðñ³â

çàõèñòó ³íôîðìàö³¿, çîêðåìà ùîäî çà-
áåçïå÷åííÿ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ 
òà äîñòóïíîñò³ ³íôîðìàö³¿, â òîìó ÷èñë³ 
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ â íàö³î-
íàëüíèõ ³íôîðìàö³éíèõ ðåñóðñàõ â³ä 
ê³áåðíåòè÷íèõ àòàê

çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â â³ä íå-
ñàíêö³îíîâàíîãî äîñòóïó, çàáåçïå÷åííÿ 
áåçïåêè ³íôîðìàö³éíèõ òà òåëåêîìóí³êà-
ö³éíèõ ñèñòåì

Òàêèì ÷èíîì, ïîëîæåííÿ çàçíà÷åíèõ íîðìàòèâíèõ àêò³â îáîõ êðà¿í ïåðåäáà-
÷àþòü ÿê ðîçâèòîê, òàê ³ çàõèñò ³íôîðìàö³éíî¿ ñôåðè. Âîäíî÷àñ, ðîñ³éñüê³ ôàõ-
³âö³ îêðåìîþ ñêëàäîâîþ, ïðè÷îìó íå îñòàííüî¿ âàæëèâîñò³, âèä³ëÿþòü ³íôîð-
ìàö³éíå çàáåçïå÷åííÿ äåðæàâíî¿ ïîë³òèêè Ðîñ³éñüêî¿ Ôåäåðàö³¿. Ðåçóëüòàòîì 
òàêîãî çàáåçïå÷åííÿ º íå ëèøå íàäàííÿ îðãàíàì äåðæàâíî¿ âëàäè ñâîº÷àñíî¿ ³ 
äîñòîâ³ðíî¿ ³íôîðìàö³¿ äëÿ ïðèéíÿòòÿ ð³øåíü, àëå é ñïðèÿííÿ äåðæàâí³é ïîë³-
òèö³, òîáòî çä³éñíåííÿ ¿¿ àêòèâíî¿ ï³äòðèìêè â ³íôîðìàö³éíîìó ïðîñòîð³, ïðî 
ùî, çîêðåìà, ñâ³ä÷èòü âèñâ³òëåííÿ ðîñ³éñüêèìè ìàñ-ìåä³à ïîä³é ùîäî ñóïåðå÷-
ëèâèõ ïèòàíü ó ñòîñóíêàõ ç Óêðà¿íîþ.

Âèñíîâêè
Áåçïåêà ³íôîðìàö³éíî¿ ñôåðè ìîæå áóòè çàáåçïå÷åíà ëèøå ÷åðåç ä³àëåêòè÷íå 

ïîºäíàííÿ àêòèâíî¿ (ðîçâèòêó) òà ïàñèâíî¿ (çàõèùåíîñò³) êîìïîíåíò, ïðè÷îìó 
ïåðåâàãà ìàº íàäàâàòèñü àêòèâí³é ñêëàäîâ³é. 

Îñíîâíèìè îá’ºêòàìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ââàæàºìî ³í-
ôîðìàö³éí³ ðåñóðñè, ³íôîðìàö³éíèé ïðîñò³ð òà ³íôîðìàö³éíî-òåëåêîìóí³êàö³é-
íó ³íôðàñòðóêòóðó.

Ó òîé ÷àñ ÿê ³íôîðìàö³éíà áåçïåêà — öå ñòàí ðîçâèòêó ³íôîðìàö³éíî¿ ñôå-
ðè, çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè º ïðîöåñîì, ñïðÿìîâàíèì íà äîñÿã-
íåííÿ öüîãî ñòàíó.

Ç îãëÿäó íà ñêëàäí³ñòü òà íåîäíîçíà÷í³ñòü ïðîáëåì, ïîâ’ÿçàíèõ ³ç çàáåçïå-
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÷åííÿì ³íôîðìàö³éíî¿ áåçïåêè, ¿õ âèð³øåííÿ ìîæëèâå ëèøå çà óìîâè ñèñòåìà-
òè÷íîãî, êîìïëåêñíîãî ï³äõîäó. Ïðè öüîìó âàæëèâå çíà÷åííÿ, ïîðÿä ³ç òåõíî-
ëîã³÷íèìè çàñîáàìè, ìàº ïðàâîâå çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.
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