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МОЖЛИВОСТІ ВПЛИВУ УКРАЇНИ
НА РОСІЙСЬКИЙ ІНФОРМАЦІЙНИЙ 
ПРОСТІР
Т. В. Черненко

У статті здійснено аналіз ситуації, що склалася у внутрішньому інформаційному полі Російської Федерації 
щодо інформування населення Росії стосовно перебігу подій у відносинах з Україною та світом, визначе-
но основні цілі та засоби пропагандистської кампанії, розгорнутої країною-агресором проти нашої дер-
жави, досліджено причини ефективності її впливу на масову свідомість російських громадян та надано 
пропозиції щодо створення можливих шляхів протидії російській пропаганді як одній з головних скла-
дових гібридної війни проти України.
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Th e article analyzes the situation in the domestic information fi eld of the 
Russian Federation to inform the population of Russia regarding the course 
of events in relations with Ukraine and the world, defi ned the main objec-
tives and means of propaganda campaigns, which is deployed by country-aggressor against our country, inves-
tigated the causes of the eff ectiveness of its impact on the mass consciousness of Russian citizens and submitted 
proposals for the creation of possible ways to counter Russian propaganda as one of the main components of 
«hybrid warfare» against Ukraine.
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Метою статті є спроба з’ясувати основні аспекти 
ефективності впливу пропагандистської кампанії, 
розгорнутої у державних засобах масової інформа-
ції Російської Федерації, та визначити можливості 
адекватного реагування української сторони на 
гібридні виклики, що постали та продовжують 
виникати через масований вплив на масову свідо-
мість як населення РФ, так і споживачів російсько-
го інформаційного продукту поза межами Росії.

Окремим аспектам зазначеної проблеми було 
присвячено ряд вітчизняних наукових дослі-
джень Г. Почепцова, В. Ситника, М. Ожевана, 
О. Литвиненка, Д. Дубова, Г. Перепелиці та бага-
тьох інших. Зокрема, проблемам основних прин-
ципів ведення інформаційних воєн давно і плідно 
займається д-р філол. наук Г. Почепцов: великий 
масив його робіт привернув увагу дослідників 
саме до психологічної складової гібридних війн 
в інформаційному просторі [12–15], він розглядає 
інформаційні війни крізь призму можливостей 
та застосування інформаційно-психологічного 
інструментарію на зміну антропологічній пара-
дигмі сучасної картини світу.

Проблемам національних інтересів, визначення 
їх місця в системі національної безпеки, дослі-
дження національних інтересів у інформаційній 
сфері присвячено ряд робіт В. Горбуліна, О. Бєлова, 
Б. Парахонського, С. Пирожкова, О. Литвиненка та 
ін. Цікаві аспекти можливостей реалізації феноме-
на інформаційного суверенітету розглянуто в ро-
боті М. Ожевана «Основні напрями зовнішніх ін-
формаційно-маніпулятивних впливів на суспільні 
трансформації в Україні: засоби протидії» [10], де, 
зокрема, приділяється увага й дослідженню части-
ни способів маніпулювання масовою суспільною 
свідомістю шляхом застосування медіаресурсу. 
Глибокий аналіз сучасних підходів до проблема-
тики можливостей спеціальних інформаційних 
операцій було здійснено О. Литвиненком у моно-
графії «Спеціальні інформаційні операції та про-
пагандистські кампанії», у т.ч. здійснено досить 
глибокий екскурс до теорії політичної пропаган-
ди [9, 96–110].

Утім, з початку «гарячої фази» агресії Росій-
ської Федерації на території нашої країни за-
грози національній безпеці держави, що мають 
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гібридний характер, набувають дедалі вигадли-
віших форм та шляхів розповсюдження не тіль-
ки на території, охопленій конфліктом, а й у гло-
бальному просторі. Це вимагає ретельного ана-
лізу та нового осмислення сучасних можливо-
стей пропаганди як одного з наймогутніших 
різновидів зброї масового ураження, що надає 
сучасним міждержавним конфліктам нового, 
ще не дослідженого змістового наповнення у ме-
жах становлення «цивілізації третьої хвилі» (за 
Тоффлером) [22].

Ґрунтовні дослідження різновидів інформаційного 
впливу (в т.ч. пропаганди) на масову свідомість 
людей мають у зарубіжній науковій думці давню 
історію. Г. Лассвелл, У. Ліппманн, П. Лазарсфельд, 
К. Ховланд уже стали класиками для фахівців з ін-
формаційної безпеки та дослідників пропаганди. 
Проте сьогоднішнє майже повсякденне розширен-
ня інформаційних технологій і, відповідно, поява 
нових способів впливу на широку аудиторію ак-
туалізує необхідність дослідження саме сучасних 
аспектів інформаційного протиборства з метою 
віднайти шляхи реагування на гуманітарну скла-
дову інформаційних операцій як на таку, що має 
більш довготривалий, складний для подолання 
вплив на масову свідомість людей.

Слід зазначити, що пропагандистську кампанію 
у внутрішньому інформаційному просторі РФ, не-
активну фазу якої було розгорнуто задовго до пря-
мого воєнного втручання Росії на територію нашої 
країни, можна визначити, за А. Едельстайном, як 
«багатоваріантний» (має «м’який» та «жорсткий» 
варіанти впливу на власне населення) напрям «но-
вої пропаганди» [1, 15].

Слід зауважити, що мета пропагандистської кам-
панії для внутрішнього інформаційного простору 
РФ полягала у такому.

1. Забезпечення високого рівня підтримки влади 
РФ, зокрема її зовнішньополітичних рішень, за ра-
хунок руйнування історично-культурного симво-
лічного простору «братніх російсько-україн ських 
відносин», використовуючи міфологеми радян-
ського минулого (США – головний ворог).

2. Утримання високого рівня лояльності власних 
громадян до рішень та дій керівництва Кремля, 
легітимація економічних втрат через непрофе-
сійні дії у економічній сфері та запровадження 
санкцій. Економічні труднощі мали б розмивати 
лояльність громадян до дій чинної влади, нато-
мість соцопитування Левада-центру фіксують по-
стійне зниження протестних настроїв громадян 
РФ протягом останніх трьох років [8] та постійне 
зростання схвалення рішень та дій керівництва 
Кремля. Дослідження свідчать про те, що гро-
мадяни не бажають знати про об’єктивний стан 
економіки, освіти, охорони здоров’я у своїй країні, 
воліючи вірити «телевізійній реальності».

3. Забезпечення внутрішньополітичної стабільнос-
ті шляхом спрямування активованого вектора дії 
найбільш радикально налаштованих представни-
ків пасіонарної частини російського суспільства 
(«нацболи», «казаки», особи з кримінальним ми-
нулим тощо) у напрямі «зовнішнього ворога» – 
«українських фашистів», на допомогу «братньому 
народу Сирії».

Фактично, створюючи «інформаційну резервацію» 
для російських громадян, керівництво РФ шляхом 
потужного потоку пропаганди продовжує здійс-
нювати вплив на масову свідомість власного на-
селення. Незважаючи на відкритість глобального 
інформаційного простору і можливості російсько-
го населення споживати інформаційний продукт 
не тільки вітчизняного виробництва, ми сьогодні 
маємо можливість спостерігати за психологічним 
експериментом, який поставлено в масштабах од-
нієї з найбільших країн світу щодо можливостей 
«зомбування» населення. На нашу думку, вплив 
російської пропаганди відзначається високим рів-
нем ефективності з таких причин:

  чітко відібрано та створено систему емоцій-
но насичених символів, що дозволяє охопити 
якнайбільший відсоток споживачів такого ін-
формаційного продукту (об’єднавчим центром 
символічної системи стала війна 1941–1945 рр. – 
її сприйняття у масовій свідомості не викликає 
розбіжностей у ставленні до тих чи інших фактів);

  символьну систему було активовано у масовій 
свідомості російського населення (а також навіть 
у значної частини вихідців з країн пострадянсько-
го простору по всьому світу) задовго до реальних 
потреб (з початку приходу Путіна до влади);

  символами насичується увесь спектр повідом-
лень, які отримує споживач інформаційного 
продукту (особлива увага приділяється кіно та 
телепродукції, бо поєднуються вербальний та 
візуальний ряди). Символьний ряд укріплюється 
дезінформацією дії1 [9];

  влада РФ веде із власним суспільством дуже 
грубий, проте ефективний діалог (чітко вра-
ховуються усі соціально-психологічні зміни та 
результати системних досліджень змін індек-
сів соціального самопочуття, рівнів підтримки 
рішень влади) [21]. Враховуючи запит, що існує 
в сучасному російському суспільстві, це діалог 
з приземленими базовими потребами середньо-
статистичної людини, яка чутиме лише те, що 
вона хоче почути.

Російський інформаційний простір насичений ме-
седжами, заснованими на вибірковій історичній 

1 Дезінформація дії – варіант пропаганди в межах фі-
зичного простору. Прикладами є  проведення мітингів на 
підтримку приєднання Криму до Росії, відновлення діяль-
ності піонерської організації тощо.
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пам’яті та необ’єктивних історичних підходах, 
які вибудовують імперсько-реваншистську світо-
глядну парадигму у власного населення2 шляхом 
створення новітніх міфологем. Відродження та 
актуалізація в суспільній свідомості російського 
населення комплексу міфологем часів існування 
СРСР («бандерівці»), та створення сучасних міфо-
логем («заборона спілкування російською мовою 
в Україні») надала можливість російській пропа-
ганді продукувати фразеологічні кліше («укри», 
«укропи», «майдануті»), за допомогою яких ши-
роким верствам населення пропонують створення 
образу ворога на власному національному рівні, 
споживати інформаційний продукт, мінімізуючи 
значення негативних подій у власній країні. Так, 
останнім часом найбільшу за 25 років тривогу 
у громадян РФ стала викликати можлива загроза 
війни (зростання настроїв з 29 до 41 %), безробіття 
(з 26 до 42 %), а також міжнародна ізоляція країни 
(з 6 до 12 %). Разом із тим населення стало менше 
опікуватися проблемами злочинності, екології, 
міжнаціональних проблем та можливістю полі-
тичної нестабільності.

Інформація про перебіг подій в Україні та світі 
подається ЗМІ РФ у форматі, який мотивує патріо-
тичні настрої, консолідуючи громадян навколо 
керівництва Кремля, відволікає від наростаючої 
економічної кризи та нівелює невдоволення лю-
дей значним зниженням соціальних стандартів. 
Відповідно до численних опитувань, що регуляр-
но проводяться Всеросійським центром вивчен-
ня суспільної думки (ВЦВСД, рос. – ВЦИОМ), за 
останні 25 років 11 % опитаних не приїжджали 
до Москви. 34 % росіян (56 % від 18 до 24 років, 
49 % з початковою освітою, 41 % селян) ніколи 
не були в Москві [20], 68 % ніколи не виїздили за 
кордон. Теоретична можливість виїзду за кордон 
у переважної частини населення РФ останніми 
роками зберігалась, що підживлювало в суспіль-
ній свідомості ілюзорність існування особистої 
свободи громадян РФ (окрім інтенсивного ту-
ристичного потоку, росіяни виїжджали за кордон 
у справах бізнесу та в з метою науково-навчальної 
діяльності, культурного обміну, за програмами 
міжнародного обміну студентської молоді). Та-
кою можливістю скористалося близько 15 % гро-
мадян РФ. Проте останнім часом, користуючись 
ситуацією із посиленням терористичної загрози 
у світі, урядники намагаються обмежити виїзд за 
кордон тих росіян, хто ще має таку матеріальну 
можливість3 [18] (у минулому році було уведено 

2 Ілюстративною у цьому сенсі є прийнята 11.11.2014 р. 
за результатами засідання 18-го Всесвітнього російсько-
го народного собору, присвяченого темі «Єдність істо-
рії, єдність народу, єдність Росії», Декларація російської 
ідентичності (http://www.pravmir.ru/prinyata-deklaratsiya-
russkoy-identichnosti). 

3 За словами голови Ростуризму О. Сафонова, «турпо-
тік за кордон за період січня-вересня 2015 р. скоротився 
більш як на 30 %. При цьому загальний виїзд росіян за кор-
дон також скоротився на 20 %».

заборону на виїзд за кордон більшості працівників 
силових відомств). Російська влада розуміє, що 
незважаючи на те, що сильна суб’єктивна європей-
ська ідентифікація характерна лише для невеликої 
частини громадян РФ, вона все ж існує, а виїзд за 
кордон з туристичною метою надає людям можли-
вості порівнювати реальну ситуацію з картинкою 
у телевізорі.

Не дивним видається те, що інформація про світ 
сприймається більшістю населення як «інша, те-
левізійна реальність». Показовим у цьому сенсі 
є одномоментне перемикання уваги з україн-
сько-російського конфлікту на російсько-ту-
рецький. Україна перестала існувати в росій-
ському інформаційному просторі буквально за 
тиждень. Характерною особливістю російської 
аудиторії є те, що 55 % росіян (серед жінок – 63 %) 
вважають, що майбутнє можна віщувати, якщо 
людина володіє екстрасенсорними здібностями. 
(З початку 90-х років ХХ ст. кількість росіян, які 
переконані в існуванні деяких осіб із чаклунськи-
ми здібностями та умінням «наводити порчу» 
тільки збільшилась (з 37 % у 1990 р. до 48 % 
у 2015 р.) [16]. Загалом низький рівень критич-
ного сприйняття інформації, насадження «ма-
гічного мислення», що впродовж тривалого часу 
створювали підґрунтя для укорінення в масовій 
свідомості російського населення віри у можли-
вість простого вирішення проблем, підігрівали 
патерналістські настрої.

Свідченням таких вдалих маніпуляцій масовою 
свідомістю громадян РФ є і 90-відсотковий рей-
тинг Путіна, 70-відсоткова підтримка діяльності 
нинішнього керівництва РПЦ, різке посилення 
почуття гордості за власну країну (соціологіч-
ні дослідження продовжують фіксувати значне 
зростання патріотичних настроїв, активоване зав-
дяки «відновленню історичної справедливості» – 
повернення Криму4).

Патерналістська складова продовжує перева-
жати у масовій свідомості більшості населення 
РФ, для якого активно підтримується міф про 
«розвал багатої та могутньої країни СРСР». За 
словами керівника соціокультурних проектів 
Левада-цент ру А.  Левінзона, «для мільйонів 
росіян втрата «рідною державою» та «рідним 
підприємством» функції соціальних піклуваль-
ників – головна особиста драма в розставанні 
з радянським минулим» [2].

4 Відповідно до проведеного Левада-Центром у жовтні 
2015 р. дослідження., останнім часом значно збільшилася 
кількість росіян, які пишаються нинішньою країною (до 
71 % і зберігає «посткримські показники» 2014 р.). На 15 % 
з березня 2015 р. (від 24 % до майже 30 %) зросла кількість 
і таких росіян, які пишаються військовими силами Росії та 
її місцем на міжнародній арені. Основною гордістю насе-
лення залишаються природні багатства Росії (39 %) та іс-
торія країни (38 %). 
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Водночас ще у 1998 р. 71 % російських громадян 
вважали себе «європейцями» або ж ідентифікува-
ли себе як «жителів Європи». З моменту першого 
терміну перебування при владі В. Путіна струк-
тура ідентифікації росіян зазнала радикальних 
змін (уже в 2008 р. проєвропейськи налаштованих 
було лише 21 %). Проте, за словами директора Ле-
вада-центру Л. Гудкова, «співвідношення тих, хто 
вважає, що правильно було б зміцнювати взає-
мовигідні відносини з Заходом, і тих, хто вважає, 
що потрібно будь-яким чином зменшити залеж-
ність від західноєвропейських країн, становить 3 
до 1» [6], причому в моменти посилення міжнарод-
ної напруги кількість громадян, які виступають за 
співпрацю з Заходом, різко зменшується. Російські 
дослідники визнають, що більшість населення РФ 
проектує на «узагальнений Захід» усі ті негативні 
уявлення про самих себе, які росіяни відмовля-
ються визнавати відкрито, відчуваючи при цьому 
внутрішній дискомфорт та визнаючи власну націо-
нальну неповноцінність на рівні підсвідомості5.

Слід наголосити, що настрої у російському су-
спільстві чітко корелюються з кількістю та то-
ном повідомлень про ті чи інші події у російських 
ЗМІ [19]. Так, збільшення уваги до теми безробіття 
в ЗМІ у квітні 2015 р. відповідає посиленню рів-
ня тривоги російських громадян від усвідомлен-
ня можливості втрати роботи. Маркером рівня 
можливостей маніпулювання масовою свідомі-
стю населення РФ можна вважати миттєве ви-
ключення з інформаційного простору новин про 
події в Україні (причина – відсутність перемог та 
досягнень російської влади в Україні) із переклю-
ченням на інші потужні інформаційні приводи – 
війна в Сирії, загострення російсько-турецьких 
відносин.

Основним джерелом інформації у переважної 
кількості населення залишається телебачен-
ня (від 71 до 90 %, за різними дослідженнями, 
отримують інформацію про події саме шляхом 
перегляду ТБ. Із величезним відривом лідера-
ми рейтингів незмінно залишаються федеральні 
телеканали – 1-й (раніше ОРТ), Росія-1 та НТВ). 
Останнім часом значно збільшився відсоток гро-
мадян РФ, які приймають телевізійний сигнал 
завдяки супутниковим антенам та, відповідно, 
кількість можливих для перегляду телеканалів, 
серед яких багато росіян надають перевагу пере-
гляду спортивних програм.

5 Чітко відстежується асиметричність сприйняття ро-
сіянами самих себе та європейців: ми – мирні люди, Захо-
ду не потрібно боятися Росії, але сам Захід є загрозою для 
Росії, тому Росії слід обережно ставитися до Заходу. Краї-
ни Заходу самі винні в погіршенні відносин між РФ та ЄС, 
оскільки не сприймають «серйозно інтереси Росії», крити-
ка щодо порушення Росією міжнародного права, порушень 
прав людини – лицемірна та невиправдана, необ’єктивна, 
бо європейські країни самі здійснюють вчинки, в яких зви-
нувачують Росію.

Водночас 58 % російської аудиторії вважають, що 
для об’єктивної оцінки подій їм необхідна інфор-
мація з інших інформаційних джерел, окрім ТБ. 
Враховуючи значне зниження зацікавленості до 
друкованих ЗМІ в РФ за останні два роки, таким 
основним джерелом альтернативної ТБ інформа-
ції став інтернет-простір. Однак керівництво РФ 
і його досить ефективно перетворило на другий 
фронт тотальної «інформаційної війни». З метою 
придушення та упередження діяльності будь-
яких опозиційних рухів у російському суспіль-
стві Держдума РФ іще 20.12.2013 р. експрес-мето-
дом внесла ряд поправок до федерального Закону 
«Про інформацію, інформаційні технології та 
захист інформації» [25], що дозволяють досудо-
ве блокування інтернет-сайтів, стосовно яких 
є підозри у розміщенні протиправної інформації 
(зокрема, містять заклики до участі у масових 
заходах, що проводяться із порушенням уста-
новленого порядку, а також заклики до масових 
заворушень, екстремістської та терористичної 
діяльності).

Уже у травні 2014 р. Путін підписав ухвалені нові 
зміни до зазначеного закону, що стосуються регу-
ляції діяльності «блогерів». Законодавці внесли 
до закону норми, згідно з якими вся оприлюд-
нена в мережі інформація, включно з персональ-
ними даними, повинна зберігатися власником 
ресурсів як мінімум 6 місяців і має надаватися за 
першою вимогою. Таким чином, Роскомнагляд6 
отримав право на запит персональної інформації 
про власників та користувачів ресурсів практично 
у будь-кого, а також отримав повноваження вести 
так звані «реєстри забороненої інформації» – тоб-
то реєстри сайтів, сторінок та їх власників, які 
перебуватимуть і вже перебувають під прискіпли-
вим поглядом силових відомств РФ. За порушення 
законодавства встановлено кримінальну або адмі-
ністративну відповідальність.

Закон відразу почали активно застосовувати. 
Водночас у соцмережах активно обговорювала-
ся інформація, що потрапила до журналістів із 
конфіденційних джерел, – стосовно намагань 
ФСБ отримати дозвіл на можливість стежен-
ня в мережі без санкції суду шляхом внесен-
ня подальших змін для «удосконалення» вже 
існуючого Федерального закону № 398-ФЗ від 
28.12.2013 р. «Про внесення змін до Федераль-
ного закону «Про інформацію, інформаційні тех-
нології та про захист інформації», який дозволяє 
Роскомнагляду за приписом Генпрокуратури РФ 
здійснювати негайне блокування без рішення 

6 Роскомнагляд (рос. – Роскомнадзор) – федеральний 
орган виконавчої влади, наділений безпрецедентними 
можливостями щодо здійснення контрольно-наглядових 
функцій у  сфері ЗМІ, в  т.ч. електронних, інформаційних 
технологій та зв’язку, а також функцій контролю та нагля-
ду за відповідністю обробки персональних даних вимогам 
законодавства РФ у  сфері персональних даних, а  також 
функцій організації діяльності радіочастотної служби.
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суду сайтів, що розповсюджують заклики до 
масових заворушень та іншу екстремістську 
інформацію» [24].

Крім того, Роскомнагляд, на доручення адміні-
страції президента РФ, розглядає можливість 
внесення змін до федеральних законів «Про 
інформацію, інформаційні технології та захист 
інформації» та «Про зв’язок», доповнюючи ці за-
кони новим поняттям «інформаційно-комуні-
кативні сервіси», і визначити його як «послуги 
передачі текстових, голосових та графічних по-
відомлень, технологічно нерозривно пов’язаних 
із послугами зв’язку, що здійснюються третіми 
особами на мережах передачі даних операторів 
зв’язку». На думку фахівців [5], ідеться насам-
перед про месенджери, хоча теоретично під дію 
такого закону можуть підпадати й соціальні ме-
режі. Тобто держава хоче посилити контроль за 
такими сервісами. Роботу над змінами до законів 
курирували тепер уже колишній перший заступ-
ник адміністрації президента РФ В. Володін та 
помічник президента РФ І. Щеголєв. По суті, це 
спроба застосування системи оперативно-роз-
шукових заходів (СОРЗ, рос. – СОРМ) до месен-
джерів. На мережах операторів зв’язку в РФ вже 
давно встановлено СОРЗ, яка дозволяє слідчим 
органам прослуховувати розмови та читати пере-
писку абонентів. Месенджери «прослуховувати» 
неможливо, хоч у багатьох випадках вони вже 
замінюють сервіси операторів (за даними МТС по 
Росії – в її загальному трафіку частка соціальних 
мереж та месенджерів становить 23 %) [5].

Наслідком такої законотворчої діяльності стало 
те, що 55 % росіян, які мають аккаунти у соціа-
льних мережах «Вконтакте», «Одноклассники», 
«Facebook», вважають, що спецслужби мають 
можливість доступу до конфіденційної інфор-
мації користувачів, а 33 % опитаних громадян 
вважають, що соцмережі взагалі необхідно за-
боронити (34 % відповіли, що не користуються 
інтернетом взагалі, у 25 % немає можливості до-
ступу до мережі).

Промовистим прикладом ефективності заляку-
вання населення на території РФ, активної антиу-
країнської пропаганди та насильницької асиміля-
ції є те, що за період від перепису 2002 р. до 2010 р. 
кількість громадян РФ, які ідентифікували себе 
як українці, зменшилась на третину (з 3 млн осіб 
у 2002 р. до 2 млн осіб у 2010 р.) [4], також вони бо-
яться кримінального переслідування за «держзра-
ду», «заклики до екстремізму», «екстремістську ді-
яльність, осіб, що мають українське громадянство 
або навіть просто українське походження.

Однак слід зауважити, що. відповідно до останніх 
соцопитувань, Україна не сприймається більшістю 
російського населення як «чужа». «Чужою», «во-
рожою» більшість сприймає нинішнє керівництво 
держави.

Довідково. Щодо уявлень росіян, якими ма-
ють бути відносини між Росією та Україною, 
продовжують зберігатися переконання, що 
майбутнє має бути без візового режиму та 
митного контролю (такої думки дотриму-
ються 59 % росіян). Тільки 25 % росіян вва-
жають за потрібне чітко регламентувати 
відносини. 51 % росіян вважають, що Росія 
повинна обстоювати власні економічні та 
політичні інтереси по відношенню до пост-
радянських держав, але при цьому не втру-
чатися у внутрішні справи сусідів. Кількість 
респондентів, які поділяють думку про не-
обхідність утримувати під контролем Ро-
сії будь-якими засобами колишні республіки 
СРСР, зросла з 23 до 35 % за рік. Однак більша 
частина населення (49 %) не вважає таку по-
літику керівництва бажаною. 46 % росіян 
продовжують вважати українців та росіян 
єдиним народом [17].

Незначна частка російського суспільства (10–
15 %) намагається протистояти подальшому ско-
чуванню РФ до тоталітаризму. На жаль, діяль-
ність правозахисних організацій, що намагають-
ся обстоювати у тому числі принципи свободи 
слова та вільного права на отримання інфор-
мації (на кшталт «Меморіалу», «Команди 29», 
яка щойно випустила пам’ятку «Якщо за вами 
прийшли з ФСБ»7) перебувають під прискіп-
ливою увагою силових відомств РФ та всіляко 
(наприклад, через внесення до реєстру «іно-
земних агентів», припинення роботи внаслідок 
обвинувачення в екстремістській діяльності) 
дискредитуються в очах суспільства шляхом 
інформаційних атак у федеральних ЗМІ. Утисків 
від влади зазнають навіть громадські організа-
ції, що займаються благодійністю в соціальних 
сферах (освіті та медицині) [3], які зараз най-
більше потерпають від недолугого економічного 
менеджменту.

Створення атмосфери страху досягається не тіль-
ки шляхом демонстрації новинного «телевізійно-
го серіалу» про вороже оточення. Відповідно до 
результатів дослідження юристів кількість засу-
джених у справах про розголошення державної 
таємниці в Росії має сталу тенденцію зростання. 
Починаючи з 2009 р. до відбування покарання 
у в’язниці було засуджено 13 осіб (на строки від 
2 до 20 років), а 41 особа отримала умовне пока-
рання. При цьому, як зазначають фахівці, частина 
цих справ мають ознаки «відверто сфабрикова-
них» [22]. На цьому тлі показовим кроком вигля-
дають спроби російських публіцистів, політиків 
та суспільних діячів із дисидентським радянським 

7 «Меморіал»  – міжнародна історико-просвітницька 
правозахисна та благодійна організація (http://www.memo.
ru/), «Команда 29» – неформальне об’єднання юристів та 
журналістів, які підхопили естафету Фонду вільної інфор-
мації, щойно визнаного в РФ «іноземним агентом» (http://
guide.team29.org/fsb). 
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минулим відновити в інтернеті випуск легендар-
ного інформаційного бюлетеня часів СРСР «Хро-
ника текущих событий», що видавався дисиден-
тами з 1968 до 1983 рр.8.

Водночас інформаційна складова, що активно су-
проводжувала ситуацію, пов’язану з катастрофою 
Боїнга-777, збитого терористами так званої ДНР, 
дає можливість зрозуміти, яким чином можна по-
рушити дію налагодженої російської пропаган-
дистської машини.

Оскільки ефективність дії пропаганди залежить 
від ступеня закритості інформаційного простору, 
що не передбачає можливості перевірки та під-
твердження або спростування фактичних матеріа-
лів, то нинішні інформаційні можливості (в ос-
новному можливість інформаційного реагування 
через інтернет-мережу) створюють потенційні 
«інформаційні вікна» у внутрішньоросійському 
інформаційному просторі. Незважаючи на потуж-
ну пропагандистську кампанію навколо цієї події, 
провідні інформаційні агенції РФ, а також ряд не-
заангажованих експертів не захотіли зазнавати 
репутаційних ризиків шляхом підтримки версії, 
запущеної до інформаційного простору за вказів-
кою адміністрації президента РФ (що Боїнг було 
збито українськими військовими), для підтвер-
дження якої було залучено як федеральні ЗМІ, так 
і активовано діяльність «тролів» у соцмережах.

Досить симптоматичним видається те, що комен-
тарі експертів, які не стали ставити під сумнів 
власну репутацію, з’явились навіть не на інформа-
ційних майданчиках невеликої кількості опозицій-
них ЗМІ, а саме на інформаційних теренах ділових 
ЗМІ («РБК», «Комерсант»), для яких репутація за-
лишається одним із важливих ресурсів. Російські 
ділові ЗМІ, навіть зважаючи на всі умовності, яких 
вимагає існування в російському інформаційному 
просторі, намагаються подавати досить виважену 
думку про події, що відбуваються.

Висновки та пропозиції

Нова парадигма відносин між Україною та Росі-
єю, що вибудовується сьогодні в умовах гібридної 

8 «Хроника текущих событий», легендарний інформа-
ційний бюлетень часів СРСР, який видавався дисидентами 
у СРСР з 1968 до 1983 р. Зміст становили розповіді про по-
рушення прав людини та долі тих, кого переслідувала вла-
да за вільнодумство. Ініціатори відновлення видавництва 
бюлетеню  – російські публіцисти, політики та суспільні 
діячі Віктор Давидов, Олексій Мананніков, Кирило Подра-
бінек та Олександр Скобов  – політв’язні у  минулому, усі 
відбували термін ув’язнення або в радянському таборі, або 
психлікарні тюремного типу за незгоду з політикою керів-
ництва СРСР. Головною метою поновлення видавництва 
«Хронік» планується інформування населення РФ про 
порушення прав людини в країні та висвітлення будь-яких 
можливостей та прикладів спротиву громадянського су-
спільства РФ (http://www.golos-ameriki.ru/content/hronika-
davidov-interview/3017425.html). 

війни, існуватиме упродовж довгого часу, поляга-
тиме у відмові від симетричних відносин та ви-
значатиметься взаємною психотравмою масової 
суспільної свідомості, якої зазнало як українське, 
так і російське населення.

З метою отримання можливості посилення ре-
жиму власної безпеки, застосовуючи подальше 
обмеження прав людини у власній країні, розра-
ховуючи на розуміння та підтримку громадян, 
влада РФ буде продовжувати процес активної 
зміни законодавства РФ у частині подальшого 
обмеження прав власних громадян. Такі заходи, 
завдяки потужному інформаційному супроводу, 
і надалі сприйматимуться переважною частиною 
населення із розумінням.

Аналіз стану російського інформаційного просто-
ру дає підстави стверджувати, що шляхи прямого 
інформаційного впливу на російську аудиторію 
істотно обмежені. Навіть традиційні шляхи за-
безпечення інформаційної присутності України 
в іноземних державах (зокрема, діаспора, офіційна 
зовнішньополітична та дипломатична діяльність) 
виявляються неефективними через специфічність 
соціально-психологічного стану російського су-
спільства та жорсткої рестриктивної політики 
російської влади. Відповідно створення можли-
востей для послаблення негативного інформацій-
ного впливу на внутрішню російську аудиторію, 
включно з представниками численної української 
діаспори – як одного з варіантів асиметричної 
дії у гібридній війні, на жаль, залишається вкрай 
неефективним через велику особисту небезпеку 
для можливих агентів таких впливів.

Аналогічно, обмеженими є можливості застосу-
вання інших відкритих можливостей об’єктивного 
інформування російської аудиторії щодо дійсного 
стану справ у самій РФ, Україні та світі – опозицій-
ні ЗМІ, налагодження журналістської співпраці 
з діловими виданнями РФ.

Незначними залишаються можливості об’єктивно-
го інформування російської аудиторії – перш за все 
через особливості психологічного стану більшості 
населення РФ: бажання простих рішень, готовність 
позитивно реагувати на ниці дії керівництва краї-
ни, якщо їх пояснюють захистом національних 
інтересів та «особливим шляхом» Росії у світі.

З метою успішного входження до російського 
інформаційного простору для підготовки та по-
ширення в будь-яких ЗМІ об’єктивної інформа-
ції необхідна ретельна розробка нових меседжів, 
які б позитивно сприймались російським насе-
ленням. Для цього необхідне залучення високо-
якісних фахівців з психології, філології, історії. 
Розробка механізмів створення та подальшого 
просування зазначених меседжів має відбуватись 
у межах загальнодержавної системи стратегічних 
комунікацій.
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Важливо враховувати частку тих громадян, дум-
ка яких з тих чи інших інформаційних приводів 
залишається невизначеною, – це потенційна ауди-
торія, що може долучитися до наших симпатиків.

Слід наголосити, що імперська налаштованість 
російської суспільної думки залишає можливість 
асиметричного реагування та використання 
її ж в інтересах української сторони через екс-
плуатацію окремих шовіністичних штампів, які 
є органічною частиною такого мислення. Таке 
використання можливе через канали впливу, що 
не спиратимуться на державу, т.зв. «народна дип-
ломатія», «культурна дипломатія», «сарафанне 
радіо» тощо у межах розробки та впровадження 
системи стратегічних комунікацій в Україні.

Одним із можливих шляхів впливу на російську 
аудиторію, що на сьогодні залишились без при-
скіпливого нагляду «поліцейської держави», може 
стати сувенірна продукція, «глянцеві» видання 
невеликим тиражем, які б м’яко презентували 
Україну та українців як миролюбну цивілізовану 
націю. Відповідна продукція має бути представ-
лена на безкоштовній основі закордонними дип-
ломатичними представництвами України у най-
більш популярних місцях відпочинку росіян для 
розповсюдження серед туристів.

У цьому ж контексті Міністерству інформаційної 
політики України було б доречно у форматі екс-
пертного обговорення залучити до дискусії ке-
рівників правозахисних організацій («Харківська 
правозахисна група», «Меморіал» та ін.) і пред-
ставників громадських організацій («Стоп-Фейк», 
«Інформаційний центр «Майдан Моніторинг» та 
ін.) з метою виявлення можливостей співпраці з ін-
формаційного наповнення анонсованого дисиден-
тами РФ інтернет-видання бюлетеня «Хроника 
текущих событий».

У межах планування заходів із реалізації стра-
тегічних комунікацій ГУР МО та СЗР України 
повинні розглянути можливість розробки Кон-
цепції інформаційної присутності України в РФ 
з метою покращення якості підготовки та про-
ведення ІПСО на території РФ, при підготовці 
яких слід враховувати малі цільові групи. Слід 
наголосити, що вирішуючи тактичні завдання мо-
білізації, консолідації суспільної думки, російська 
пропаганда не має горизонту стратегічного пла-
нування, не створює ідеологічного підґрунтя для 
пролонгованого утримання суспільства в мобілі-
зованому стані. Відсутність образу майбутнього, 
мети розвитку країни обмежує дію пропаганди, що 
необхідно враховувати при розробці інформацій-
но-психологічних операцій.
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informatioǹ ”]. www.rg.ru Retrieved from http://www.
rg.ru/2013/12/30/extrem-site-dok.html [in Russian].
25. Federalnyiy zakon Rossiyskoy Federatsii ot 5 maya 
2014  g. No. 97-FZ «O vnesenii izmeneniy v Federalnyiy 
zakon «Ob informatsii, informatsionnyih tehnologiyah i o 
zaschite informatsii» i otdelnyie zakonodatelnyie aktyi Ros-
siyskoy Federatsii po voprosam uporyadocheniya obmena 
informatsiey s ispolzovaniem informatsionno-telekommu-
nikatsionnyih setey» [Federal Law of the Russian Federation 
dated May 5, 2014 No. 97-FZ «On amendments being made 
to the Federal Law «On Information, Information Tech-
nologies and Protection of Information» and certain legis-
lative acts of the Russian Federation on regularizing the 
exchange of information using information and telecom-
munications networks»]. ru.wikisource.org Retrieved from 
https://ru.wikisource.org/wiki/Федеральный_закон_
от_05.05.2014_№_97-ФЗ [in Russian].

2’ 2016 Ñòðàòåãi÷íà ïàíîðàìà 103 

Інформаційна безпека


