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Â.Ï. Ñàáàäàø*

Ô²ØÈÍÃ ßÊ ÍÀÉÁ²ËÜØ ÐÎÇÂÈÍÅÍÈÉ

ÂÈÄ ØÀÕÐÀÉÑÒÂÀ Â ²ÍÒÅÐÍÅÒ²

Â óìîâàõ íàóêîâî-òåõí³÷íîãî ïðîãðåñó ³íôîðìàö³ÿ ñòàº îá’ºêòîì ñïåöèô³÷íèõ ñóñï³ëüíèõ
â³äíîñèí, ùî âèíèêàþòü ç ìîìåíòó ¿¿ ñòâîðåííÿ, â ïðîöåñ³ íàêîïè÷åííÿ, çáåð³ãàííÿ, îáðîáêè òà
âèêîðèñòàííÿ, íàáóòòÿ òîâàðíîãî âèãëÿäó. Ôîðìóâàííÿ, îáðîáêà òà âèêîðèñòàííÿ ³íôîðìàö³éíèõ
ðåñóðñ³â çä³éñíþºòüñÿ â ïðîöåñ³ ³íôîðìàòèçàö³¿ ð³çíèõ ãàëóçåé ëþäñüêî¿ ä³ÿëüíîñò³, øëÿõîì
çàñòîñóâàííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é. Îäíàê çàñòîñóâàííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ
òåõíîëîã³é, êð³ì âñüîãî ïîçèòèâíîãî â ðàìêàõ ðîçâèòêó ñóñï³ëüñòâà, ìàº ïîòåíö³éíó ìîæëèâ³ñòü
âèêîðèñòàííÿ ñó÷àñíèõ êîìï’þòåðíèõ òåõíîëîã³é ³ç êîðèñëèâîþ ìåòîþ. ²íòåíñèâíå âïðîâàäæåííÿ
àâòîìàòèçîâàíèõ ñèñòåì â åêîíîì³ö³, óïðàâë³íí³ òà îñîáëèâî â êðåäèòíî-áàíê³âñüê³é ä³ÿëüíîñò³
îáóìîâèëî âèíèêíåííÿ íîâîãî êëàñó çëî÷èí³â — çëî÷èí³â ó ãàëóç³ êîìï’þòåðíî¿ ³íôîðìàö³¿ àáî
êîìï’þòåðíèõ çëî÷èí³â.

Çà äàíèìè åêñïåðò³â, ñâ³òîâà ê³áåðçëî÷èíí³ñòü âæå äàº á³ëüøå ïðèáóòê³â, í³æ òîðã³âëÿ
íàðêîòè÷íèìè çàñîáàìè. Òàê, ò³ëüêè çà 2004 ð³ê ê³áåðçëî÷èíí³ñòü äàëà ïîíàä $ 105 ìëðä.
ïðèáóòêó1 . Â òîé æå ÷àñ çà äàíèìè áðèòàíñüêî¿ äîñë³äíèöüêî¿ êîìïàí³¿ Mi2g, ó 2004 ðîö³ â ñâ³ò³
çáèòîê â³ä êîìï’þòåðíèõ çëî÷èí³â ñÿãíóâ $ 411 ìëðä., ùî ìàéæå ó äâà ðàçè ïåðåâèùóº ïîêàçíèêè
2003 ðîêó. Ó ñâ³ò³ çáèòîê â³ä îäíèõ ò³ëüêè øê³äëèâèõ ïðîãðàì ó 2004 ðîö³ äîñÿã $ 165 ìëðä.
Ð³ê ó ð³ê â³í ïîäâîþºòüñÿ — â 2003 ðîö³ çáèòêè â³ä â³ðóñ³â ñòàíîâèëè $ 83 ìëðä.2  Æîäíà
êðà¿íà ñâ³òó íå ìàº ³ìóí³òåòó äî êîìï’þòåðíî¿ çëî÷èííîñò³. Íàéá³ëüø ïîøèðåíèìè íà ñó÷àñíîìó
åòàï³ ³íôîðìàòèçàö³¿ ñóñï³ëüñòâà º øàõðàéñüê³ ä³¿.

Àêòóàëüí³ñòü òåìè ñòàòò³ çóìîâëåíà òèì, ùî ïîðÿä ³ç î÷åâèäíèìè óñï³õàìè ñâ³òîâîãî
ñï³âòîâàðèñòâà â ãàëóç³ ³íôîðìàòèçàö³¿ é âèñîêèõ òåõíîëîã³é ÷³òêî ñïîñòåð³ãàºòüñÿ ð³ñò ê³ëüêîñò³
çëî÷èííèõ ä³é, ùî çä³éñíþþòüñÿ çà äîïîìîãîþ âèñîêèõ òåõíîëîã³é, âäîñêîíàëþþòüñÿ òðàäèö³éíèõ
âèä³â çëî÷èí³â, çîêðåìà øàõðàéñòâî, ó çâ’ÿçêó ³ç ÷èì íåîáõ³äí³ äîñë³äæåííÿ â äàí³é ñôåð³ ç
ìåòîþ âäîñêîíàëåííÿ ïîë³òèêè ïðîòèä³¿ øàõðàéñòâó â ²íòåðíåò³.

Òåðì³í “øàõðàéñòâî â ²íòåðíåò³” ìîæíà çàñòîñîâóâàòè â ö³ëîìó äî øàõðàéñüêèõ ìàõ³íàö³é
áóäü-ÿêîãî âèäó, äå âèêîðèñòîâóþòüñÿ îäèí àáî ê³ëüêà åëåìåíò³â ²íòåðíåòó (ê³ìíàòè â ÷àòàõ,
åëåêòðîííà ïîøòà, äîøêè îãîëîøåíü àáî Web-ñàéòè) äëÿ çàëó÷åííÿ ïîòåíö³éíèõ æåðòâ,
ïðîâåäåííÿ øàõðàéñüêèõ óãîä àáî äëÿ ïåðåäà÷³ ïîâ³äîìëåíü â³ä øàõðà¿â äî ô³íàíñîâèõ óñòàíîâ
àáî ³íøèì îñîáàì, ÿê³ áåðóòü ó÷àñòü ó òàêèõ ìàõ³íàö³ÿõ.

Ïðîáëåìà øàõðàéñòâà â ²íòåðíåò³ äóæå àêòóàëüíà, îñê³ëüêè ñèòóàö³ÿ ðîçâèâàºòüñÿ. Äàí³,
íàêîïè÷åí³ ²íòåðïîëîì, ï³äòâåðäæóþòü òîé ôàêò, ùî çà îñòàíí³ ðîêè WorldW³deWeb ñòàâ ñôåðîþ
äóæå àêòèâíîãî ðîñòó çëî÷èííîñò³  ïîð³âíÿíî ç âñ³ìà ³ñíóþ÷èìè ãàëóçÿìè ëþäñüêî¿ ä³ÿëüíîñò³.

Âèâ÷åííÿ ñòàíó íàóêîâèõ ðîçðîáîê ïðîáëåì ïðîòèä³¿ øàõðàéñòâó â ²íòåðíåò³ ïîêàçàëî, ùî
íà ñó÷àñíîìó åòàï³ ñïåö³àëüíîãî äîñë³äæåííÿ ç öèõ ïðîáëåì íå ïðîâîäèëîñü. Ïðîòå íåîáõ³äíî
â³äì³òèòè, ùî îêðåì³ àñïåêòè øàõðàéñòâà â ðàìêàõ ìåòîäèêè ðîçñë³äóâàííÿ çëî÷èí³â ó ñôåð³
âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ

© Ñàáàäàø Â.Ï., 2006
* äîöåíò êàôåäðè êðèì³íàëüíîãî ïðàâà òà ïðàâîñóääÿ Çàïîð³çüêîãî íàö³îíàëüíîãî óí³âåðñèòåòó, êàíäèäàò
þðèäè÷íèõ íàóê
1 “Êèáåðïðåñòóïíîñòü” ïðèíåñëà 105 ìëðä. äîëëàðîâ ïðèáûëè â 2004 ãîäó // www.uabanker.net/news/
1231.html.
2 Â 2004 ã. ìèðîâîé óùåðá îò êîìïüþòåðíûõ ïðåñòóïëåíèé ñîñòàâèë $411 ìëðä // www. anti-virus.by/press/
viruses/1485.html.w
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ðîçãëÿäàëèñÿ ó ïðàöÿõ òàêèõ â÷åíèõ, ÿê Þ.Ì. Áàòóð³í, Ï.Ä. Á³ëåí÷óê, Ì.Ñ. Âåðòóçàºâ,
Â.Á. Âºõîâ, Â.Î. Ãîëóáºâ, Ì.Ä. Ä³õòÿðåíêî, Í.À. Ñåë³âàíîâ.

Çà äàíèìè Öåíòðó ïî ìîí³òîðèíãó øàõðàéñòâà â ²íòåðíåò³ (²nternet Fraud Compla³nt
Centre — ²FCC), â 2001 ðîö³ çáèòêè â³ä â³ðòóàëüíèõ àôåðèñò³â ó âñüîìó ñâ³ò³ ñêëàëè $ 17 ìëí.,
â 2002 ðîö³ — $ 54 ìëí., â 2003 ðîö³ ñóìà äîñÿãëà $ 1,5 ìëðä.3  Vnunet.com ç ïîñèëàííÿì íà
ìàòåð³àëè àíàë³òè÷íî¿ êîìïàí³¿ Gartner ïîâ³äîìèëà â ëþòîìó 2005 ðîêó, ùî 9,5 ìëí. îñ³á ñòàëè
æåðòâàìè îíëàéíîâèõ àôåð ó 2004 ðîö³. Çàãàëüíà ñóìà, îòðèìàíà øàõðàÿìè, ñòàíîâèëà ïðèáëèçíî
$ 1,2 ìëðä. Çíà÷íà ÷àñòèíà öèõ êîøò³â ä³ñòàëàñÿ îðãàí³çîâàíèì çëî÷èííèì óãðóïîâàííÿì ç³
Ñõ³äíî¿ ªâðîïè òà Àôðèêè4 .

Çà îö³íêàìè Bus³ness Week, ÿê³ áóëè çðîáëåí³ íà îñíîâ³ äàíèõ ïðàâîîõîðîííèõ îðãàí³â é
àíàë³òèê³â, ô³íàíñîâ³ àôåðè â Ìåðåæ³ îáõîäÿòüñÿ ô³ðìàì ³ ñïîæèâà÷àì ó $ 22 ìëðä. ó ð³ê5 .

Íàéá³ëüø ïîøèðåíèì âèäîì øàõðàéñòâà â ²íòåðíåò³ íà ñüîãîäí³øí³é äåíü ââàæàºòüñÿ ô³øèíã.
Ìåòîþ ö³º¿ ñòàòò³ º âèä³ëåííÿ îñíîâíèõ åëåìåíò³â òàêîãî âèäó øàõðàéñòâà â ²íòåðíåò³, ÿê

ô³øèíã, äîñë³äæåííÿ ñòàòèñòè÷íèõ äàíèõ çà ñòðóêòóðîþ é äèíàì³êîþ ðîçâèòêó äàíîãî âèäó
çëî÷èííîãî ïîñÿãàííÿ é ôîðìóëþâàííÿ îñíîâíèõ íàïðÿìê³â ïîë³òèêè ïðîòèä³¿ øàõðàéñòâó â ²íòåðíåò³.

Ô³øèíã (ðh³sh³ng — ïîõ³äíå â³ä àíãë³éñüêîãî ñëîâà f³sh³ng (ðèáîëîâëÿ)) — öå â³äíîñíî
íîâèé âèä øàõðàéñòâà, ìåòîþ ÿêîãî º âèìàíþâàííÿ ó äîâ³ðëèâèõ àáî íåóâàæíèõ êîðèñòóâà÷³â
Ìåðåæ³ ïåðñîíàëüíèõ äàíèõ êë³ºíò³â îíëàéíîâèõ àóêö³îí³â, ñåðâ³ñ³â ³ç ïåðåâåäåííÿ àáî îáì³íó
âàëþòè, ³íòåðíåò-ìàãàçèí³â. Øàõðà¿ âèêîðèñòîâóþòü óñ³ëÿê³ ïðèéîìè, ÿê³ íàé÷àñò³øå çìóøóþòü
êîðèñòóâà÷³â îñîáèñòî ïîâ³äîìèòè êîíô³äåíö³éí³ äàí³ (íàïðèêëàä, øëÿõîì íàäñèëàííÿ åëåêòðîííèõ
ëèñò³â ³ç ïðîïîçèö³ÿìè ï³äòâåðäèòè ðåºñòðàö³þ àêêàóíòà, ùî ì³ñòÿòü ïîñèëàííÿ íà ñàéò, çîâí³øí³é
âèãëÿä ÿêîãî ïîâí³ñòþ êîï³þº äèçàéí â³äîìèõ ðåñóðñ³â).

Âïåðøå ðh³sh³ng ç’ÿâèâñÿ ó 1996 ð., êîëè ïåðåäïëàòíèêè ñëóæáè Amer³ca Onl³ne ïî÷àëè
îäåðæóâàòè ï³äðîáëåí³ ïîâ³äîìëåííÿ, â ÿêèõ ïðîñèëè ïîâ³äîìèòè ¿õí³é ïàðîëü äëÿ âõîäó â ñèñòåìó
í³áèòî “äëÿ ìîäèô³êàö³¿ ³íôîðìàö³¿”. Òîä³ ìåòà ïîëÿãàëà â òîìó, ùîá óíèêíóòè ïëàòè çà ï³äïèñêó,
âèêîðèñòîâóþ÷è ÷óæ³ ðàõóíêè. Øàõðà¿ ïðîñòî êîðèñòóâàëèñÿ ²íòåðíåòîì, îïëà÷óþ÷è éîãî çà
äîïîìîãîþ ÷óæèõ ðàõóíê³â. Îäíàê ðîçâèòîê ìåðåæ³ áàíê³íãó é çàëó÷åííÿ çëî÷èííèõ åëåìåíò³â ó
øàõðàéñòâî, ïîâ’ÿçàíå ç íåíàä³éíîþ åëåêòðîííîþ ïîøòîþ é ²íòåðíåòîì, ïåðåòâîðèëî ðh³sh³ng ó
íàéá³ëüø ðîçâèíåíèé âèä øàõðàéñòâà â ²íòåðíåò³.

Íà ñüîãîäí³øí³é äåíü ìè ìîæåìî âèä³ëèòè òðè âèäè ô³øèíãó – ïîøòîâèé, îíëàéíîâèé
òà êîìá³íîâàíèé.

Ïåðøèé ³ç íèõ — íàéñòàð³øèé. Â³í ïîëÿãàº ó íàäñèëàíí³ æåðòâ³ ñïåö³àëüíîãî ëèñòà
åëåêòðîííîþ ïîøòîþ ç âèìîãîþ íàä³ñëàòè ó â³äïîâ³äü áóäü-ÿê³ â³äîìîñò³. À ÿê íàî÷íèé ïðèêëàä
ìîæíà íàâåñòè íàéïðèì³òèâí³øèé ñïîñ³á îäåðæàííÿ äàíèõ äëÿ âèõîäó â ²íòåðíåò. Çëîâìèñíèê
ïðîñòî ïðåäñòàâëÿºòüñÿ ñï³âðîá³òíèêîì ïðîâàéäåðà êîðèñòóâà÷à ²íòåðíåòó é, ðîçïîâ³äàþ÷è ³ñòîð³þ
ïðî “áàçó äàíèõ, ÿêà âèéøëà ç ëàäó”, ïðîñèòü îñòàííüîãî âèñëàòè éîãî ëîã³í òà ïàðîëü. Ïðè÷îìó
äëÿ á³ëüøî¿ ïåðåêîíëèâîñò³ øàõðàé ìîæå âèêîðèñòàòè ïîøòîâó ñêðèíüêó ç íàçâîþ ñåðâåðà, ùî
ñõîæèé íà íàçâó ñåðâåðà ïðîâàéäåðà.

Â ðàìêàõ äîñë³äæåííÿ ïðîáëåìè ïîøèðåííÿ øàõðàéñòâà â ²íòåðíåò³, Ponemon ²nst³tute,
ùî çàéìàºòüñÿ ïèòàííÿìè pr³vacy ³ öèâ³ëüíèõ ñâîáîä, îïèòàâ 1335 àìåðèêàíñüêèõ ³íòåðíåò-
êîðèñòóâà÷³â. Ó ðåçóëüòàò³ îïèòóâàííÿ âèÿâèëîñÿ, ùî 76 % ðåñïîíäåíò³â çíàéîì³ ç åëåêòðîííèìè
ëèñòàìè — “îáìàíêàìè”. 70 % ³ç öüîãî ÷èñëà çàõîäèëè íà “ñàéò-îáìàíêó”, ïîñèëàííÿ íà ÿêèé

3 Ôàêòû. – 2004. – 18 èþíÿ. — Ñ. 27.
4 Æåðòâû îíëàéíîâûõ àôåð â 2004 ãîäó ïîòåðÿëè 1,2 ìèëëèàðäà äîëëàðîâ // www.anti-virus.by/press/viruses/
1202.html.
5 www.crime-research.ru.
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áóëè â ï³äðîáëåíîìó ëèñò³, 15 % çàëèøàëè íà öüîìó ñàéò³ ñâî¿ ïåðñîíàëüí³ äàí³, à 2 % ç³çíàëèñÿ
â òîìó, ùî çàçíàëè ô³íàíñîâèõ âòðàòè â ðåçóëüòàò³ ô³øèíãó. Êð³ì òîãî, Ponemon ²nst³tute ó
ñâîºìó çâ³ò³ íàçèâàº ñóìó â $ 500 ìëí. çáèòê³â, ÿêèõ ìîæóòü çàçíàòè êîðèñòóâà÷³ ²íòåðíåòó â³ä
òàêîãî âèäó øàõðàéñòâà6 .

Äîñë³äæåííÿ êîìïàí³¿ Javel³n Strategy & Research, ó õîä³ ÿêîãî áóëî îïèòàíî 4000 ÷îëîâ³ê,
ïîêàçàëî, ùî øàõðà¿ âñå ÷àñò³øå êîðèñòóþòüñÿ ²íòåðíåòîì äëÿ êðàä³æêè ïåðñîíàëüíèõ äàíèõ. Ó
ñåðåäíüîìó çáèòîê â³ä îäíîãî âèïàäêó êðàä³æêè îñîáèñòèõ äàíèõ ñòàíîâèòü 15607 äîëàð³â ÑØÀ,
ó òîé ÷àñ ÿê æåðòâè ô³øèíãó çàçíàþòü çáèòê³â ó ðîçì³ð³ 2320 äîëàð³â ÑØÀ. Â 2004 ðîö³
çàãàëüíèé çáèòîê â³ä êðàä³æêè ïåðñîíàëüíèõ äàíèõ æèòåë³â ÑØÀ ñòàíîâèâ $ 52,6 ìëðä. Â³ä
ä³é çëî÷èíö³â ïîñòðàæäàëè 509 ÷îëîâ³ê ³ç ÷èñëà îïèòàíèõ7 .

ßê ïîâ³äîìëÿº Ant³-Ph³sh³ng Work³ng Group, åôåêòèâí³ñòü íàäñèëàíü ô³øåð³â ìîæå ñÿãàòè
5 %. Öå çíà÷èòü, ùî êîæåí 20-é îäåðæóâà÷ ï³äðîáëåíîãî ëèñòà âòðàòèòü ãðîø³. Íàïðèêëàä,
àêòèâí³ñòü îðãàí³çàòîð³â ô³øèíã-àòàê ó ëèïí³ 2005 ðîêó, çà äàíèìè åêñïåðò³â äîñë³äíèöüêî¿
êîìïàí³¿ Post³n³, ïîáèëà âñ³ ïîïåðåäí³ ðåêîðäè. Òàê, ó ëèïí³ 2005 ðîêó êîðèñòóâà÷àì áóëî íàä³ñëàíî
19,2 ì³ëüéîíè ô³øèíã-ëèñò³â, ùî íà 16 â³äñîòê³â ïåðåâèùèëî ïîêàçíèê ïîïåðåäíüîãî ì³ñÿöÿ. Ó
÷åðâí³ 2005 ðîêó ôàõ³âö³ Post³n³ çàô³êñóâàëè 16,6 ì³ëüéîíà ô³øèíã-ëèñò³â, ùî òåæ âèÿâèëîñÿ
ðåêîðäíèì ïîêàçíèêîì8 .

Îíëàéíîâèé ô³øèíã — àôåðè, êîëè çëîâìèñíèêè êîï³þþòü ÿê³-íåáóäü ñàéòè, íàé÷àñò³øå
³íòåðíåò-ìàãàçèíè. Ïðè öüîìó âîíè âèêîðèñòîâóþòü ñõîæ³ äîìåíí³ ³ìåíà é ³äåíòè÷íèé äèçàéí.
×èñëî æåðòâ â³ä òàêèõ çëî÷èííèõ ä³é ïîñò³éíî çðîñòàº, àäæå çëîâìèñíèêè íàé÷àñò³øå ïðîïîíóþòü
ð³çí³ ðå÷³ áóêâàëüíî çà äåìï³íãîâèìè ö³íàìè (âîíè æ ¿õ íàñïðàâä³ íå ïðîäàþòü). À ï³äîçðè, ÿê³
ìîãëè á âèíèêíóòè ó ïîòåíö³éíèõ æåðòâ, ðîçñ³þþòüñÿ çàâäÿêè ïîïóëÿðíîñò³ ñàéòó, ùî êîï³þºòüñÿ.
Òàêèì ÷èíîì, êîðèñòóâà÷³ ²íòåðíåòó ââàæàþòü, ùî âîíè ïåðåáóâàþòü íà âåá-ñåðâåð³ ðåàëüíî
ä³þ÷îãî ìàãàçèíà, ÿêèé ìàº ãàðíó ðåïóòàö³þ. Âèð³øèâøè ïðèäáàòè òîâàð, êîðèñòóâà÷ ²íòåðíåòó
ðåºñòðóºòüñÿ â ñèñòåì³. Ïðè öüîìó º äîñèòü âåëèêà éìîâ³ðí³ñòü òîãî, ùî äëÿ öüîãî â³í áóäå
âèêîðèñòîâóâàòè òîé ñàìèé ïàðîëü, ÿê ³ â ³íøèõ ñåðâ³ñàõ (áàãàòî êîðèñòóâà÷³â ²íòåðíåòó çàâæäè
âèêîðèñòîâóþòü îäíå êëþ÷îâå ñëîâî, íåçâàæàþ÷è íà âñ³ ïîïåðåäæåííÿ ç áîêó ôàõ³âö³â
³íôîðìàö³éíî¿ áåçïåêè). Êð³ì òîãî, äëÿ ïîêóïêè òîâàðó êîðèñòóâà÷ ââåäå íîìåð òà ³íø³ äàí³ ñâîº¿
ïëàñòèêîâî¿ êàðòè. Ñàìå öå é ïîòð³áíî çëîâìèñíèêîâ³, ùî ìîæå â³äðàçó ñêîðèñòàòèñÿ êðåäèòíîþ
êàðòêîþ æåðòâè.

Çà 2004 ð³ê 57 ìëí. îñ³á çàçíàëè ô³øèíãîâèõ àòàê, ó ÿêèõ âèêîðèñòîâóâàëèñü òîðãîâåëüí³
ìàðêè 122 â³äîìèõ êîìïàí³é ³ á³ëÿ ïîëîâèíè àòàê ïðîâîäèëîñÿ ç âèêîðèñòàííÿì øïèãóíñüêèõ
ïðîãðàì àáî ³íøîãî øê³äëèâîãî êîäó. Òàê, íàïðèêëàä, îäíà ç ïîä³áíèõ àòàê, çàô³êñîâàíà äàòñüêîþ
êîíñàëòèíãîâîþ ô³ðìîþ Secun³a, ââîäèëà êîðèñòóâà÷³â â îìàíó øëÿõîì ìîäèô³êàö³¿ ôàéë³â
îïåðàö³éíî¿ ñèñòåìè W³ndows, ï³ñëÿ ÷îãî ï³ä ÷àñ íàáîðó êîðèñòóâà÷åì àäðåñè Web-ñàéòà áðàóçåð
æåðòâè ïåðåíàïðàâëÿâñÿ íà ï³äñòàâíèé ñåðâåð. Ïîä³áíèì ñïîñîáîì áóëè ïðîâåäåí³ ê³ëüêà àòàê,
ðåçóëüòàòîì ÷îãî ñòàëà ï³äì³íà àäðåñ äåÿêèõ ï³âäåííî-àìåðèêàíñüêèõ áàíê³â9 .

Îáèäâà îïèñàíèõ âèäè ô³øèíãó ³ñíóþòü âæå äàâíî. Âîíè äîñèòü ïðèì³òèâí³, òàê ùî
óâàæíà ³ ñêåïòè÷íî íàñòðîºíà ëþäèíà çìîæå óíèêíóòè íàñò³ëüêè ïðîñòî¿ ïàñòêè, òèì á³ëüøå, ùî
îñòàíí³ì ÷àñîì çàãàëüíèé ð³âåíü îñâ³÷åíîñò³ êîðèñòóâà÷³â ²íòåðíåòó â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè
ñòàâ òðîõè âèùèì. Òîìó ïîøòîâèé òà îíëàéíîâèé ô³øèíãè ïåðåòâîðèëèñÿ â íååôåêòèâí³ âèäè
îíëàéíîâîãî øàõðàéñòâà. Îäíàê ¿ì íà çì³íó ïðèéøîâ òðåò³é òèï ô³øèíãó (êîìá³íîâàíèé), ³ â³í
ìàéæå â³äðàçó æ íàáóâ ïîøèðåííÿ. Ñóòü öüîãî ñïîñîáó îáìàíó ïîëÿãàº â íàñòóïíîìó. Çëîâìèñíèê

6 www.ponemon.org.
7 Îò÷åò êîìïàíèè Javel³n Strategy & Research çà 2004 ãîä // www.novikov.com.ua/ru/news/5175.
8 Â èþëå íàáëþäàëñÿ ïèê àêòèâíîñòè ôèøåðîâ // www.bezpeka.com.
9 Ôèøèíã: ìîøåííèêè âñ¸ áîëüøå èçîùðÿþòñÿ // www.anti-virus.by/press/viruses/ 1165.html.w
w

w
.u

n
iv

er
.k

m
.u

a 
  

 Ó
í
³â

åð
ñè

òå
òñ

üê
³ 
í
àó

êî
â³

 ç
àï

è
ñê

è
, 

2
0
0
6

, 
¹

 1
 (

17
),

  
ñ.

 2
2
8

-2
3
3
.

Â.Ï. ÑÀÁÀÄÀØ



231

ñòâîðþº ï³äðîáëåíèé ñàéò ÿêî¿-íåáóäü îðãàí³çàö³¿, à ïîò³ì çàìàíþº íà íüîãî êîðèñòóâà÷³â çà
äîïîìîãîþ ëèñò³â-ïðèíàä. Ãîëîâíà íåáåçïåêà êîìá³íîâàíîãî ô³øèíãó ïîëÿãàº â éîãî âèñîê³é
ïðàâäîïîä³áíîñò³. ² ä³éñíî, í³õòî íå æàäàº â³ä ëþäèíè íàäñèëàííÿ ïàðîëÿ åëåêòðîííîþ ïîøòîþ.
¯é ëèøå ïðîïîíóþòü çàéòè íà êîðïîðàòèâíèé ñàéò çà íàâåäåíèì ïîñèëàííÿì (íàñïðàâä³ öå âñüîãî
ëèøå ï³äðîáêà) ³ ñàìîìó çðîáèòè íåîáõ³äí³ îïåðàö³¿.

Àíò³ô³øèíãîâà ðîáî÷à ãðóïà (APWG) íàçèâàº òàêèé âèä øàõðàéñòâà ôàðì³íãîì ³
ïîïåðåäæàº êîðèñòóâà÷³â ²íòåðíåòó ïðî ðîçêðàäàííÿ ³äåíòèô³êàö³éíèõ äàíèõ çà äîïîìîãîþ
øïèãóíñüêîãî ïðîãðàìíîãî îáëàäíàííÿ — spyware. Òàê, çà äàíèìè APWG, ó ÷åðâí³ 2005 ðîêó
÷èñëî âèïàäê³â çâè÷àéíîãî ô³øèíãó ñòàíîâèëî 15050 âèïàäê³â, ó òîé æå ÷àñ ôàðì³íã-àòàêè (àòàêè
ç ïåðåíàïðàâëåííÿì êîðèñòóâà÷³â íà ôàëüøèâ³ ñàéòè) âèðîñëè íà 6 %, à ÷èñëî ðîçêðàäàíü
³äåíòèô³êàö³éíèõ äàíèõ çà äîïîìîãîþ øïèãóíñüêèõ ïðîãðàì çðîñëî íà 95 %10 .

Òàêèì ÷èíîì, íåîáõ³äíî êîíñòàòóâàòè çì³íó õàðàêòåðó çëî÷èí³â, ïîâ’ÿçàíèõ ³ç
âèêîðèñòàííÿì ô³øèíãà. Øàõðà¿ âèãàäóþòü íîâ³, âñå á³ëüøå âèòîí÷åí³, ñïîñîáè îáìàíó é
ï³äâèùóþòü ð³âåíü ï³äãîòîâêè àòàê ³ç ìåòîþ êðàä³æêè ïàðîë³â, íîìåð³â êðåäèòíèõ êàðòîê ³
áàíê³âñüêèõ ðàõóíê³â é ³íøî¿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿. ßêùî ðàí³øå øàõðà¿ ä³ÿëè â³ä ³ìåí³
â³äîìèõ áàíê³â ³ êîìïàí³é, ïîñèëàþ÷è ì³ëüéîíè ëèñò³â, íàïðèêëàä, ³ç òåìîþ “íåîáõ³äíå â³äíîâëåííÿ
îáë³êîâîãî çàïèñó”, ÿê³ çàìàíþâàëè íà¿âíèõ êîðèñòóâà÷³â íà ï³äñòàâí³ Web-ñàéòè, òî òåïåð
ïîñèëàííÿ íà ôàëüøèâ³ ñåðâåðè õîâàþòü óñåðåäèíó êîäó ëèñòà, ïîêàçóþ÷è êîðèñòóâà÷åâ³ ïîñèëàííÿ
ó âèãëÿä³ ä³éñíî¿ àäðåñè, òîáòî çá³ëüøóºòüñÿ ê³ëüê³ñòü âèïàäê³â âèêîðèñòàííÿ â³ðóñ³â-õðîáàê³â ³
øïèãóíñüêèõ ïðîãðàì äëÿ íåïîì³òíîãî ïåðåíàïðàâëåííÿ êîðèñòóâà÷³â íà ôàëüøèâ³ ñàéòè. Êð³ì
òîãî, ñàì³ ô³øèíãîâ³ àòàêè ñòàëè á³ëüø åôåêòèâíèìè. Â³äáóëîñÿ öå çàâäÿêè ïåðñîí³ô³êàö³¿: òåïåð
äëÿ òîãî, ùîá âèìàíèòè ó æåðòâè ñåêðåòí³ äàí³ ïðî êðåäèòíó êàðòó, øàõðà¿ âèêîðèñòîâóþòü
ðåàëüíó ³íôîðìàö³þ ïðî âëàñíèêà ðàõóíêó. Çà ïîâ³äîìëåííÿìè åêñïåðò³â, â³ä íîâî¿ òåõíîëîã³¿
ô³øèíãà âæå ïîñòðàæäàëè êë³ºíòè áàãàòüîõ âåëèêèõ ô³íàíñîâèõ ñòðóêòóð. Ðàí³øå ëèñòè øàõðà¿â
â îñíîâíîìó ì³ñòèëè ³íôîðìàö³þ ïðî áàíê, éîãî ñï³âðîá³òíèê³â ³ ïîñèëàííÿ íà ñïåö³àëüíèé ñàéò,
ùî áóâ ïîâí³ñòþ ³äåíòè÷íèé ïîðòàëó ô³íàíñîâî¿ îðãàí³çàö³¿ é êîíòðîëþâàâñÿ çëîâìèñíèêàìè.
Çàðàç æå íà çì³íó òàêîìó ãðóáîìó ñïîñîáó ç’ÿâëÿþòüñÿ á³ëüøå åôåêòèâí³ ïåðñîí³ô³êîâàí³ àòàêè.
Òîáòî í³áèòî áàíê³âñüê³ ëèñòè ì³ñòÿòü òåïåð íå ò³ëüêè ³íôîðìàö³þ ïðî áàíê, àëå é îñîáèñò³ äàí³
êë³ºíòà. Ñåðåä öèõ äàíèõ çâè÷àéíî òðàïëÿþòüñÿ íîìåð ðàõóíêó, ³ì’ÿ êë³ºíòà é àäðåñà éîãî
åëåêòðîííî¿ ïîøòè. Ïîâ³äîìëåííÿ ðîçñèëàþòüñÿ â³ä ³ìåí³ áàíê³â í³áèòî äëÿ ï³äòâåðäæåííÿ
³íôîðìàö³¿ ïðî ðàõóíîê: îñîáèñòîãî ³äåíòèô³êàö³éíîãî íîìåðà àáî êîäó êðåäèòíî¿ êàðòè (ðÿä
öèôð, íàäðóêîâàíèõ ç³ çâîðîòíî¿ ñòîðîíè). Äëÿ á³ëüøî¿ ïåðåêîíëèâîñò³ â åëåêòðîííîìó
ïîâ³äîìëåíí³ âèêîðèñòîâóþòüñÿ ëîãîòèïè áàíêó, ³ìåíà é ïð³çâèùà ðåàëüíèõ êåð³âíèê³â îðãàí³çàö³¿.
Ïîò³ì óñå â³äáóâàºòüñÿ çà äàâíî íàëàãîäæåíîþ ñõåìîþ: æåðòâ³ ïðîïîíóºòüñÿ çàéòè íà ³äåíòè÷íèé
áàíê³âñüêîìó ñàéò ³ “ï³äòâåðäèòè” ³íôîðìàö³þ ïðî ðàõóíîê. Íåîáõ³äí³ñòü òàêèõ ä³é øàõðà¿
ïîÿñíþþòü âèõîäîì ³ç ëàäó ÏÎ áàíêó àáî àòàêîþ õàêåð³â11 .

Ôàõ³âö³ ó ñôåð³ ²íòåðíåò-áåçïåêè âèÿâèëè òàêîæ íîâó òðîÿíñüêó ïðîãðàìó, ùî ñêàíóº
áàíê³âñüêó àêòèâí³ñòü êîðèñòóâà÷à â ²íòåðíåò³, à òàêîæ îñîáëèâîñò³ éîãî Web-ñåðô³íãà. Òðîÿí
Banker-AJ íàö³ëåíèé íà W³ndows-êîìïüþòåðè êë³ºíò³â òàêèõ áðèòàíñüêèõ áàíê³â, ÿê Abbey,
Barclays, Egg, HSBC, Lloyds TSB, Nat³onw³de é NatWest. Âñòàíîâëåíèé íà ìàøèí³ òðîÿí í³÷èì
íå ïðîÿâëÿº ñåáå äîòè, ïîêè êîðèñòóâà÷ íå â³äâ³äàº Web-ñàéò îäíîãî ³ç çàçíà÷åíèõ áàíê³â. Òîä³
Banker-AJ àêòèâ³çóºòüñÿ, ñêàíóº ïàðîëü âõîäó â ñèñòåìó, çáåð³ãàº ñêð³í-øîòè ïðîâåäåíèõ ñåñ³é ³

10 Àíòèôèøèíãîâàÿ ãðóïïà APWG çàèíòåðåñîâàëàñü øïèîíñêèìè ïðîãðàììàìè // www.bezpeka.com/ru/news/
2005/08/05/4902.html.
11 Êëèåíòû áàíêîâ ïîñòðàäàëè îò íîâîé ôèøèíãîâîé ñõåìû // www.bezpeka.com/ru/news/2005/05/17/
3864.html.
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â³äñèëàº ¿õ çëîâìèñíèêîâ³. Òîáòî äàíà ïðîãðàìà º ïðåäñòàâíèêîì íîâîãî ïîêîë³ííÿ çàñîá³â äëÿ
ô³øèíãó. Âîíà âèêîðèñòîâóºòüñÿ äëÿ êðàä³æêè ³íôîðìàö³¿ ïðè çàõîä³ íà çîâñ³ì ëåãàëüí³ ñàéòè12 .

Ó 2005 ðîö³ íà Óêðà¿í³ òàêîæ çàô³êñîâàí³ ìàñîâ³ ô³øèíã-àòàêè. Òàê, ó êâ³òí³ 2005 ðîêó â
óêðà¿íñüêîìó ñåãìåíò³ ²íòåðíåòó ç’ÿâèëèñÿ ìàñîâ³ ðîçñèëêè, ï³äïèñàí³ ñëóæáîþ áåçïåêè
“Ïðèâàò 24” (òîðãîâåëüíà ìàðêà ïîñëóãè åëåêòðîííîãî áàíê³íãó Äí³ïðîïåòðîâñüêîãî
Ïðèâàòáàíêó). Ïðî öå ïîâ³äîìèëà óêðà¿íñüêà êîðïîðàö³ÿ UNA, ðîçðîáëþâà÷ êîìïëåêñíèõ ñèñòåì
àíòèâ³ðóñíîãî çàõèñòó.

Óêðà¿íñüê³ êîðèñòóâà÷³ ²íòåðíåòó ïðîòÿãîì äåê³ëüêîõ äí³â âèÿâëÿëè ó ñåáå â åëåêòðîíí³é
ïîøòîâ³é ñêðèíüö³ ëèñò, ï³äïèñàíèé ñëóæáîþ áåçïåêè Ïðèâàòáàíêó, ç íàïîëåãëèâèìè ïðîõàííÿìè
òåðì³íîâî çàéòè íà ñàéò òà ââåñòè íà ñòîð³íö³, ùî âèñêî÷èëà ³ ÿêà â³ääàëåíî íàãàäóº ñèñòåìó
äîñòóïó äî îñîáèñòîãî ðàõóíêó, êîä àêòèâàö³¿, à òàêîæ ïðîéòè àâòîðèçàö³þ. Íåâ³äîì³ õàêåðè-
çëîâìèñíèêè ó òàêèé ñïîñ³á çà äîïîìîãîþ ï³äñòàâíîãî ñàéòó, ùî í³áèòî íàëåæèòü Ïðèâàòáàíêó,
âèòÿãàëè ç êë³ºíò³â íîìåðè êðåäèòíèõ êàðòîê é ³íøó êîíô³äåíö³éíó ³íôîðìàö³þ. Òàêà ô³øèíã-
àòàêà áóëà çàô³êñîâàíà â Óêðà¿í³ âïåðøå. Íåîáõ³äíî â³äì³òèòè, ùî ²íòåðíåò-áàíê “Ïðèâàò 24”
ïðèçíà÷åíèé äëÿ êåðóâàííÿ ðåàëüíèìè áàíê³âñüêèìè ðàõóíêàìè ÷åðåç ìåðåæó ²íòåðíåò. Äàíà
ñèñòåìà íàäàº ñâî¿ì êîðèñòóâà÷àì êîìïëåêñ áàíê³âñüêèõ ïîñëóã ó ðåæèì³ ðåàëüíîãî ÷àñó, ç áóäü-
ÿêî¿ òî÷êè çåìíî¿ êóë³, ùî ìàº âèõ³ä â ²íòåðíåò. Çà äàíèìè ñï³âðîá³òíèê³â Ïðèâàòáàíêó, ê³ëüê³ñòü
àêòèâíèõ êîðèñòóâà÷³â “Ïðèâàò 24” ñòàíîì íà ïî÷àòîê êâ³òíÿ 2005 ðîêó ñòàíîâèëà 60 òèñ. îñ³á13 .

Â Óêðà¿í³ çàô³êñîâàíà òàêîæ íîâà ôîðìà ìîá³ëüíîãî ô³øèíãó: øàõðà¿ ñïîíóêàþòü àáîíåíò³â
äî “äîáðîâ³ëüíîãî” ïåðåêàçó ãðîøåé ç³ ñâîãî ðàõóíêó íà îñîáîâèé ðàõóíîê ³íøîãî àáîíåíòà-øàõðàÿ.
Ïðî öå ïîâ³äîìèâ ôàõ³âåöü ç³ çâ’ÿçê³â ³ç ãðîìàäñüê³ñòþ êîìïàí³¿ “Êè¿âñòàð” Â³êòîð Ãîöóëåíêî.

Ñóòü îáìàíó ïîëÿãàº â òîìó, ùî øàõðà¿ çä³éñíþþòü ðîçñèëêó åëåêòðîííèõ ïîâ³äîìëåíü
ïîòåíö³éíèì æåðòâàì ³ ðîáëÿòü ðåêëàìí³ ïîñòèíãè â ïîïóëÿðíèõ óêðà¿íñüêèõ ³íòåðíåò-ôîðóìàõ
ïðî “ìîæëèâå” ïîïîâíåííÿ ðàõóíêó, ÿêå ïîâèííî çàâäàòè øêîäè îïåðàòîðîâ³ ìîá³ëüíîãî çâ’ÿçêó
“Êè¿âñòàð”. Ïðè öüîìó ïðîïîíóºòüñÿ çä³éñíèòè ñïåö³àëüíèé íàá³ð USSD êîìàíä, ùî ïðèçâîäèòü
äî ñïèñàííÿ ãðîøåé ³ç ðàõóíêó äîâ³ðëèâîãî àáîíåíòà, àëå ïðè öüîìó ñòðàæäàþòü ñàì³ àáîíåíòè.
Øàõðà¿ íå çàïîä³þþòü âåëèêîãî çáèòêó àáîíåíòàì, îñê³ëüêè íàìàãàþòüñÿ ñïîíóêàòè äî ïåðåêàçó
íåâåëèêèõ ñóì ãðîøåé (10-20 ãðí., òîáòî áëèçüêî 2-4 äîëàðè ÑØÀ), àëå äåÿê³ åêñïåðòè ââàæàþòü
ïîä³áíó ³íòåðíåò-ðîçñèëêó ñåðéîçíîþ óêðà¿íñüêîþ ô³øèíã-àòàêîþ14 .

Ïðîâåäåíå äîñë³äæåííÿ äîçâîëÿº ñôîðìóëþâàòè âèñíîâîê ïðî òå, ùî íà ñüîãîäí³øí³é
äåíü ô³øèíã º íàéá³ëüø ðîçâèíåíèì âèäîì øàõðàéñòâà â ²íòåðíåò³. Äàíîìó âèäó øàõðàéñòâà
ïðèòàìàíí³ òàê³ îñíîâí³ ðèñè:

1) âèêðàäåííÿ çëîâìèñíèêàìè îñîáèñòî¿ òà êîíô³äåíö³éíî¿ ³íôîðìàö³¿ êîðèñòóâà÷³â
²íòåðíåòó;

2) äèíàì³÷íèé ðîçâèòîê, äî òîãî æ, ñïîñòåð³ãàºòüñÿ ïîòåíö³éíà òåíäåíö³ÿ äî çðîñòàííÿ
ô³øèíã-àòàê ó ñâ³ò³;

3) ô³øèíã ìîæå âèñòóïàòè ó òðüîõ îñíîâíèõ âèäàõ – ïîøòîâèé, îíëàéíîâèé òà
êîìá³íîâàíèé;

4) íàéá³ëüø íåáåçïå÷íèì äëÿ êîðèñòóâà÷³â º êîìá³íîâàíèé ô³øèíã – ôàðì³íã. Ôàðì³íã –
öå ð³çíîâèä ô³øèíãó, ÿêèé ïîëÿãàº â çì³í³ DNS (Doma³n Name System) àäðåñè òàê, ùîá âåá-
ñòîð³íêè, ÿê³ â³äâ³äóº êîðèñòóâà÷, áóëè íå îðèã³íàëüíèìè, à ³íøèìè, ñïåö³àëüíî ñòâîðåíèìè
çëîâìèñíèêàìè äëÿ çáèðàííÿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿ é îñîáëèâî ò³º¿, ÿêà íàëåæèòü äî
îíëàéíîâèõ áàíê³â;

12 Íîâûé òðîÿí øïèîíèò çà áàíêîâñêèìè ñàéòàìè // www.anti-virus.by/press/viruses/1072.html.
13 Êëèåíòû óñëóãè ýëåêòðîííîãî áàíêèíãà Ïðèâàòáàíêà ïîäâåðãëèñü ôèøèíã-àòàêå // www.securitylab.ru.
14 Íà Óêðàèíå çàôèêñèðîâàíà íîâàÿ ôîðìà ìîáèëüíîãî ôèøèíãà // www.forum. yasnet.ru/lofiversion/index.php/
1770.html.w
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5) ïîñò³éíà ÿê³ñíó çì³íà õàðàêòåðó çëî÷èí³â, ïîâ’ÿçàíèõ ³ç âèêîðèñòàííÿì ô³øèíãó. Íà
ñüîãîäí³øí³é äåíü íàäñèëàííÿ íà ôàëüøèâ³ ñåðâåðè õîâàþòü óñåðåäèíó êîäó ëèñòà, ïîêàçóþ÷è
êîðèñòóâà÷åâ³ ïîñèëàííÿ ó âèãëÿä³ ä³éñíî¿ àäðåñè, òîáòî çá³ëüøóºòüñÿ ê³ëüê³ñòü âèïàäê³â
âèêîðèñòàííÿ â³ðóñ³â-õðîáàê³â ³ øïèãóíñüêèõ ïðîãðàì äëÿ íåïîì³òíîãî ïåðåíàïðàâëåííÿ
êîðèñòóâà÷³â íà ôàëüøèâ³ ñàéòè.

Îñíîâíèìè íàïðÿìêàìè ïðîòèä³¿ ô³øèíãó â ²íòåðíåò³ ìîæóòü ñòàòè:
— ðîçðîáêà íîâîãî ïðîãðàìíîãî îáëàäíàííÿ òà àíòèâ³ðóñíèõ ïðîãðàì. Íàïðèêëàä,

T³pp³ngPo³nt, ï³äðîçä³ë êîìïàí³¿ 3Com, àíîíñóâàëà íîâó ë³í³éêó ïðîäóêò³â äëÿ çàïîá³ãàííÿ
âòîðãíåíü — T³pp³ngPo³nt ²PS. Ñïðàâà â òîìó, ùî T³pp³ngPo³nt ²PS — êîìïëåêñíå ìåðåæíå
ð³øåííÿ äëÿ áëîêóâàííÿ ñïðîá ô³øèíãà é ïðîòèä³¿ êðàä³æêàì ïåðñîíàëüíèõ äàíèõ. Ñïðîáè
êðàä³æêè ïåðñîíàëüíèõ äàíèõ â³äáóâàþòüñÿ â ê³ëüêà åòàï³â, ³ T³pp³ngPo³nt ²PS áëîêóº ö³ ñïðîáè
íà êîæíîìó åòàï³;

— ñòâîðåííÿ ñèñòåìè àóòåíòèôèêàö³¿ ³íòåðíåò-àäðåñ³â äëÿ ïåðåâ³ðêè â³äïîâ³äíîñò³ ââåäåíî¿
êîðèñòóâà÷åì àäðåñè ä³éñíîìó ñåðâåðó;

— á³ëüø øèðîêå ðîçïîâñþäæåííÿ ³íôîðìàö³¿ ïðî â³äîì³ âèäè ²íòåðíåò-øàõðàéñòâà
êîðèñòóâà÷àì ²íòåðíåòó.

Ñòàòòÿ ðåêîìåíäîâàíà äî äðóêó êàôåäðîþ êðèì³íàëüíîãî ïðàâà òà ïðîöåñó
Õìåëüíèöüêîãî óí³âåðñèòåòó óïðàâë³ííÿ òà ïðàâà

(ïðîòîêîë ¹ 6 â³ä 16 ëþòîãî 2006 ðîêó)
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