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Анотація. Подано підхід до питань безпеки як до пріоритетного аспекту в контексті забезпечення сталого 
розвитку держави та суспільства в цілому. Описано значення реалізації концепції культури безпеки в галу-
зі інформаційних технологій. Відзначено, що безпека набуває особливого значення при реалізації проектів. 
Описано різницю у тлумаченні термінів «безпека проектів» і «проекти безпеки». Виділено складові системи 
безпеки проектно-орієнтованої організації та описано особливості управління безпекою проекту, які від-
різняють його від «класичного» розуміння управління ризиками проекту. Описано особливості управління 
функціональною безпекою ІТ-проектів у плані управління функціональною безпекою.
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печения устойчивого развития государства и общества в целом. Описано значение реализации концепции 
культуры безопасности в области информационных технологий. Отмечено, что безопасность приобретает 
особое значение при реализации проектов. Описано различие в толковании терминов «безопасность проек-
тов» и «проекты безопасности». Выделены составляющие системы безопасности проектно-ориентированной 
организации и описаны особенности управления безопасностью проекта, которые отличают его от «класси-
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Вступ. Складний динамічний процес розвитку сус-
пільства, в основі якого лежать глобалізація, науково-
технічний прогрес, інформатизація, посилення наван-
таження на навколишнє середовище, супроводжуєть-
ся виникненням нових ризиків та загроз для людей і 
погіршенням ситуації у сфері безпеки. Тому питання 
безпеки розглядається як пріоритетне в контексті 
забезпечення сталого розвитку держави і суспіль-
ства в цілому. Нова парадигма розвитку суспільства, 
що отримала назву «сталий розвиток» (sustainable 
development), була розроблена на Міжнародній кон-
ференції ООН з навколишнього середовища і розвит-
ку в Ріо-де-Жанейро 1992 року, де були визнані пріо-
ритетні дії у діяльності світової спільноти, спрямовані 
на забезпечення безпеки людей у всіх сферах життє-
діяльності людства (матеріально-виробничої, побуто-
вої, соціально-політичної, культурної та духовної) в 
умовах глобалізації [1].

Сталий розвиток визначається як форма взаємодії 
суспільства і природи, за якої забезпечується вижи-
вання людства і збереження навколишнього середо-
вища, нинішні покоління забезпечують свої життєві 
потреби, не позбавляючи майбутні покоління мож-
ливості також задовольняти власні потреби [2]. Тобто 
дотримання цієї концепції забезпечує людству без-
пеку прийдешніх поколінь, будуючи сьогодні наше 
спільне майбутнє (Our Common Future).

Світовий досвід показує, що причини виникнен-
ня небезпечних ситуацій, аварій та інцидентів так чи 
інакше пов’язані з поведінкою людей, а саме – з їх-
нім ставленням до проблем безпеки, у зв’язку з чим 
і ви никло поняття «культура безпеки», яке вперше 
з’явилось у процесі аналізу причин і наслідків Чор-
нобильської аварії, здійсненого Міжнародним агент-
ством з атомної енергії (МАГАТЕ). 

Значущість упровадження концепції культури без-
пеки отримала розуміння і для сфери інформаційних 
технологій, про що вказано в директивах «Посібника 
з безпеки інформаційних систем і мереж: на шляху до 
культури безпеки» Організації економічного співро-
бітництва та розвитку (ОЕСР) [3]. У директивах за-
значається, що кожен учасник процесу (користувач ін-
формаційних технологій) повинен знати, бути відпові-
дальним, ужити відповідних заходів для забезпечення 
безпеки власних інформаційних систем та мереж. Дії 
повинні бути узгоджені з цінностями демократичного 
суспільства, такими як необхідність відкритого і віль-
ного обміну інформацією та захист персональних да-
них. Проте через недооцінку чи ігнорування проблем 
безпеки, що свідчить про недостатній рівень культури 
безпеки, щорічні втрати людства сягають більше ніж 
10% глобального валового продукту [2].

Потреба в безпеці є однією з найважливіших по-
треб як усього людського співтовариства, так і окре-
мого індивідуума, а також будь-якого суб’єкта гос-
подарської діяльності від держави на макрорівні до 
підприємств на мікрорівні. Категорія безпеки відпо-
відно до пірамідальної ієрархії потреб А. Маслоу є по-
требою, яка посідає в її структурі наступний, слідом 
за безпосередніми фізіологічними потребами, щабель. 
Ця базова потреба, що реалізується у здатності попе-

реджати й усувати небезпеки, які загрожують діяль-
ності суб’єктів. Відтак безпека за системного підходу 
– це такий стан складної системи, коли дія зовнішніх 
і внутрішніх факторів не призводить до погіршення 
системи або до неможливості її функціонування і роз-
витку [4]. 

Аналіз досліджень і постановка завдання. Особ-
ливу значущість забезпечення безпеки набуває при 
здійсненні проектів, оскільки мета проекту – створен-
ня унікального продукту або послуги з чіткою орієн-
тацією на результативність заходів та необхідністю їх 
досягнення у визначений проміжок часу в умовах об-
меженості ресурсного забезпечення.

На нинішній день в Україні проектно-орієнтова-
ний підхід починають застосовувати все більше ком-
паній, організацій та установ. Багато IT-, маркетин-
гових, консалтингових, будівельних, інжинірингових 
організацій є проектно-орієнтованими за своєю сут-
тю: їхня діяльність полягає у виконанні проектів в 
інтересах замовників. Але навіть на підприємстві, що 
не є проектно-орієнтованим, існує безліч інших видів 
діяльності всередині організації або в зовнішньому 
оточенні, якими можна управляти як проектами [5]: 
просування нового продукту; відкриття нового ви-
робництва; діяльність з оновлення основних фондів; 
упровадження нових систем і технологій; проведення 
маркетингової кампанії; розширення сфер бізнесу; ці-
леспрямовані зміни ринку. 

Проектно-орієнтований підхід дозволяє чітко зро-
зуміти і проаналізувати об’єкти аналізу діяльності 
підприємства: ресурси, технології, виробничі проце-
си та бізнес-процеси. Але найбільш «просунутими» у 
використанні проектно-орієнтованого підходу зали-
шаються ІТ-компанії, діяльність яких спрямована на 
реалізацію проектів запровадження інформаційних 
технологій у різні сфери людської діяльності [6].

Проблеми безпеки проектів займалися закордонні 
(A. Lester, P. Giuseppe, В. Скляр) і вітчизняні (С. Д. Бу -
шуєв, К. В. Кошкін, С. К. Чернов, В. Д. Гогунський, 
Є. А. Дружинін, О. Б. Зачко) вчені. Але деякі понятійні 
та структурні аспекти безпеки проектів та її зв’язки з 
іншими областями знань проектного менеджменту в 
контексті сталого розвитку материнських організацій 
розкриті ще недостатньо.

Метою статті є розроблення концептуальних за-
сад безпеки проектів з метою сталого розвитку про-
ектно-орієнтованих суб’єктів господарювання. 

Результати дослідження. За проектно-орієнто-
ваного підходу безпека проекту – це категорія про-
ектного менеджменту, що включає процеси управлін-
ня, спрямовані на забезпечення необхідного рівня 
безпеки при реалізації проекту і функціонуванні про-
дукту проекту на стадії експлуатації. 

В англомовних джерелах, які досліджують проб-
леми безпеки проектів, можна зустріти термін 
«Security Projects & Projects Safety», що перекладаєть-
ся з англійської майже ідентично («Проекти безпеки 
і безпека проектів»). У контексті безпеки вважається, 
що Projects Safety займаються фахівці з проектного 
менеджменту, а Security Projects – фахівці, що забез-
печують безпеку людей і речей за допомогою сучасних 
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технологій, хоча ці сфери взаємопов’язані, оскільки 
реалізувати Security Projects без знань проектного ме-
неджменту не можливо [7].

Інші фахівці проектного менеджменту також роз-
різняють Security Projects & Projects Safety, але в дещо 
іншому трактуванні. Security називають інформацій-
ною, а Safety – функіональною безпекою, яка пов’язана 
з ризиками для здоров’я і життя людей, а також навко-
лишнього середовища. 

Властивість інформаційної безпеки (ІБ) має забез-
печити доступність, цілісність і конфіденційність да-
них системи управління. Властивість функціональної 
безпеки (ФБ) має забезпечити коректне виконання 
функцій системи управління, а при виникненні від-

мов – перевести об’єкт управління в так званий без-
печний стан.

Якщо інформаційна безпека стала критичною з 
появою Інтернету, то функціональна безпека розгля-
далась і до появи цифрового управління, адже аварії 
відбувалися завжди [8]. Тому забезпечення саме функ-
ціональної безпеки ніколи не втратить актуальності 
незалежно від специфіки проекту.

Згідно з концепцією сталого розвитку, безпека ма-
теринської організації, де реалізуються проекти, особ-
ливо, якщо ця організація є проектно-орієнтованою 
(реалізується одночасно n проектів), залежить від 
безпеки проектів (рис. 1) як загалом, так і від безпеки 
кожної її складової – як ІБ, так і ФБ.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

  

 
 

(safety) 

 
 ’  

 
/ 
 

 

1 2 … 

 
 

(security) 

N 

  
 

 
  

/  
  
  

 
 

 
/ 
 

 

Рис. 1. Складові системи безпеки проектно-орієнтованої організації
Примітка. Розроблено автором.

Незалежно від сфери проектної діяльності безпека 
у проекті повинна бути досягнута за формулою: 
 Усвідомлення + Підготовка = Безпека.

Усвідомлення і підготовка до розуміння безпекової 
проблеми проектів у сучасному світі призвели до відо-
браження Інститутом управління проектами (PMI) у 
PMBOK Guide® Fift h Edition засад управління безпе-
кою проекту (Project Safety Management) [9]. 

Управління безпекою проекту включає всі види 
діяльності проекту спонсора/власника і виконуючої 
організації, які визначають політику безпеки, завдан-
ня та обов’язки, тому проект планується і здійсню-
ється таким чином, щоб запобігати нещасним випад-
кам, які викликають або можуть викликати тілесні 
ушкод ження, зі смертельними наслідками або великі 
збитки і пошкодження майна, що задіяне у проекті. 

Щоб підкреслити необхідність включення без-
пеки в усіх сферах управління проектами, А. Лестер 
застосував модифікацію трикутника управління про-
ектами, де проектна тріада, запропонована Мартіном 

Барнсом, доповнюється критерієм безпеки, що пере-
буває в центрі трикутника, оскільки дотримання всіх 
інших проектних обмежень повинні бути безпечними 
для проекту [10]. 

Цей модифікований трикутник було прийнято 
у британському стандарті BSI PD 6079-4 «Керівни-
цтво з управління проектами в будівельній галузі» і 
рекомендується для всіх інших галузей промисло-
вості, особливо в обробній промисловості, на транс-
порті та ІТ. 

Безпека проекту незалежно від його класифікації 
тісно пов’язана з ризиками проекту і характеризуєть-
ся не повною відсутністю ризиків, а уникненням лише 
недопустимих ризиків. 

При управлінні безпекою проекту використову-
ються аналогічні підходи і методи, як і при управлінні 
ризиками проекту [4]. 

На рис. 2 згідно зі стандартом функціональної без-
пеки IEC 61508-5 зображено підходи до управління 
ризиками, зокрема за принципом ALARA (ALARP) (a 
slow as reason ably applicable / practicable).



ISSN 2221-755X ВІСНИК УНІВЕРСИТЕТУ БАНКІВСЬКОЇ СПРАВИ 2017 № 3 (30) 115

ЕКОНОМІКО-МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

Рис. 2. Зниження ризиків за методом ALARP (IEC 61508-5)
Джерело: [11]

Цей підхід (запозичений в атомній енергетиці) пе-
редбачає їхнє максимально можливе зменшення, що 
досягається за допомогою реальних, але обмежених 
ресурсів.

Можна виділити особливості управління без-
пекою проекту, які відрізняють його від «класич-
ного» розуміння управління ризиком проекту 
(табл.).

Таблиця  

Відмінності між управлінням безпекою та управлінням ризиками проекту

Аспекти Управління ризиками Управління безпекою

Підхід 
до загроз 
проекту

Управління ризиком проекту націлене 
на виявлення і реагування на загрози, 
які впливають на терміни впровадження, вартість 
(витрати, рівень рентабельності) і якість проекту 

1) попередження впливів, які можуть викликати загрозу 
здоров’ю або життю учасників проекту і персоналу 
підприємства, можливість пошкодження або 
руйнування обладнання і споруд, що застосовуються 
у проекті або перебувають у зоні впровадження 
проекту, а так само створити загрозу для населення, 
а в разі прояви загрози – дії у відповідь;

2) постійне прагнення групи управління проектом 
і залучених у нього організацій протягом усього 
терміну впровадження проекту здійснювати дії, 
спрямовані на підвищення рівня безпеки

Процес 
управління 
(покроково)

• Виявлення ризиків що характеризують 
небезпеку процесу

• Оцінка впливу ризику критичних активів 
для конкретних небезпек

• Визначення ризиків (імовірність і наслідки)
• Визначення елементів управління і ресурсів 

для зниження цих ризиків
• Пріоритетність заходів щодо зниження 

основних ризиків

• Усвідомлення і прагнення безпеки
• Ідентифікація і розуміння джерел небезпеки 
• Оцінка загроз ризиків 
• Управління ризиками з ідентифікованими загрозами 
• Переймання досвіду управління процесами безпеки 

Відповідальні 
особи

Управлінням ризиком проекту, зазвичай, 
займається група професіоналів, що входять 
у команду впровадження проекту, а решта 
персоналу виконує їхні рекомендації 

В управлінні безпекою проекту безпеку забезпечують не 
тільки група впровадження проекту, а й усі працівники, 
залучені до проекту. Наприклад, для функціональної 
безпеки визначається Functional Safety Coordinator

Концепція Концепція ризик-менеджменту: постійне 
прагнення групи управління ризиками проекту 
протягом усього терміну впровадження проекту 
здійснювати дії, спрямовані на мінімізацію 
ризиків: їх ідентифікацію й усунення 

Управління безпекою проекту здійснюється через 
концепцію Культури безпеки: 1) кожен працівник 
повинен усвідомлювати наслідки, до яких може 
привести неякісне або несвоєчасне виконання ним своїх 
обов’язків; 2) забезпечення безпеки при виконанні робіт 
є найвищим пріоритетом

Примітка. Розроблено автором.
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Управління безпекою проекту тісно пов’язане та-
кож із такою областю проектних знань, як управління 
якістю. Безпека і якість є взаємодоповнюваними по-
няттями, оскільки навіть найменший компонент, що 
не відповідає необхідним стандартам якості, може 
призвести до катастрофічних наслідків у проекті. 
Якість продукту складних ІТ-проектів із розвитком 
сучасних телекомунікаційних технологій повинна 
бути забезпечена як функціональною (Safety), так і 
інформаційною (Security) безпекою, що є сукупністю 
атрибутів конфіденційності (confi dentiality), інтегро-
ваності (integrity) і доступності (accessibility) (так зва-
на тріада CIA) [11].

Зокрема, для управління функцірнальною без-
пекою проектів потрібно розробити «План управ-
ління функціональною безпекою» (Functional Safety 
Management Plan, FSMP), який включатиме кілька 
напрямів [12]: управління персоналом; управління 
конфігурацією; вибір і оцінювання інструментальних 
засобів розробки; верифікація і валідація; управління 
документацією; оцінювання функціональної безпеки. 

Розроблений таким чином план управління функ-
ціональною безпекою допоможе проектним менедже-
рам, застосовуючи вміння з різних областей знань 
управління проектами, забезпечити функціональну 
безпеку, не нехтуючи інформаційною її складовою, і 
отримати бажану цінність проекту, яка передбачена 

місією проекту, забезпечуючи таким чином сталий 
розвиток материнської організації. 

Висновки. Cталий розвиток суспільства перед-
бачає, що країни, їхні економіки, усі суб’єкти госпо-
дарської діяльності, організації та проекти, які в них 
реалізуються, повинні забезпечувати наше спільне 
безпечне майбутнє. Вибухоподібний розвиток техно-
логій, поліпшення якості каналів зв’язку і швидкості 
обробки інформації в сучасному світі є викликом для 
безпеки людства на всіх рівнях і в усіх сферах життя. 

Зокрема, Інтернет речей (IoT), історія якого на-
лічує близько 20 років, сьогодні демонструє «кванто-
вий стрибок» свого розвитку, стрімко проникаючи в 
побут, промисловість, логістику, охорону здоров’я, 
комерцію і безпеку. За даними IoTAnalytics, 2016 року 
найбільше проектів у світі (22% від загальної кіль-
кості), пов’язаних із застосуванням Інтернету речей, 
було реалізовано для промислових об’єктів [12]. Це 
підтверджує розвиток і поширення технологій заявле-
них у доктрині Industry 4.0 (Четверта промислова ре-
волюція), що робить виробництво інтелектуальним і 
гнучким за допомогою найсучасніших інформаційних 
і комунікаційних технологій.

Тому забезпечення безпеки таких проектів, про-
дуктами яких є системи управління, повинні забез-
печувати зниження ризиків нижче від заданих рівнів 
для побудови спільного безпечного майбутнього.
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