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ВІРТУАЛІЗАЦІЯ ЯК СЕРЕДОВИЩЕ РЕАЛІЗАЦІЇ МЕРЕЖЕВИХ ФУНКЦІЙ 

 
Оскільки телекомунікаційні технології розвиваються дуже швидко, то існує потреба в 

оптимізації розподілу мережевих та енергетичних ресурсів для інформаційно-
телекомунікаційного обладнання. Перспективним напрямом вирішення цієї проблеми є викорис-
тання технології віртуалізації, що забезпечує безперебійну роботу обслуговуючих пристроїв 
та їх високу енергоефективність при різноманітному навантаженні. 

Існують дослідження, які демонструють розв’язок задач у сфері мобільного зв’язку но-
вих поколінь та хмарних обчислень, які зосереджені на реалізації конкретної структури ме-
режі та застосуванні середовища віртуалізації. Однак залишаються відкритими питання, 
пов’язані із забезпеченням високої продуктивності інформаційно-телекомунікаційного облад-
нання залежно від середовища віртуалізації. Проведено аналіз використання технології вірту-
алізації у середовищі мобільної мережі п’ятого покоління та визначено основні принципи ро-
боти віртуалізованої мережі. В статті пропонується реалізація сегментів мобільної мережі 
як віртуалізовані, що забезпечить її гнучкість та продуктивність роботи. 

Ключові слова: гіпервізор, технології віртуалізації мережевих функцій, програмно-
конфігуровані мережі. 

 
Вступ. Технологія віртуалізації залиша-

ється перспективною для побудови нових та 
сучасних телекомунікаційних систем. Основ-
ним напрямом застосування віртуалізації є 
забезпечення інформаційної безпеки, що захи-
щає віртуалізовані ресурси від впливів інфор-
маційних загроз та несанкціонованого доступу 
до інформаційних даних та системи керування 
обслуговуючими пристроями. На сьогоднішній 
день віртуалізація використовується та дослі-
джується у наступних напрямах: реконфігура-
ція роботи систем мобільного зв’язку, оптимі-
зація навантаження дата-центрів, забезпечен-
ня ефективної роботи інформаційно-
телекомунікаційних систем від «простою» 
обладнання, впровадження механізмів для 
зниження енергоспоживання пристроїв при 
роботі з обладнанням, забезпечення ізольова-
ності мережевих ресурсів від впливу інформа-
ційних загроз на роботу мережі. 

Дослідження даної предметної області 
представлені роботами як закордонних, так і 
вітчизняних вчених, серед яких M. Hoffmann, 

J. Gil Herrera, B. Addis, R. Glitho, С. В. Суліма, 
М. А. Скулиш та ін. [1]-[4]. 

Мета та задачі дослідження: підви-
щення ефективності інформаційно-
телекомунікаційного обладнання шляхом 
оптимізації службового навантаження мереж 
та забезпечити відмовостійкість роботи мере-
жі за рахунок модифікації мережевих функцій 
з використанням технології віртуалізації через 
протокол OpenFlow. 

Виклад основного матеріалу. Техно-
логія віртуалізації являє собою підхід, в якому 
частина апаратного ресурсу емулюється в 
середовище, відоме як віртуальна машина 
(VM – Virtual Machine) та віртуальна мережа 
(VN – Virtual Network). Віртуалізація має на-
ступну будову: на фізичному обладнані вста-
новлюється операційна система, яка взаємодіє 
з фізичним обладнанням через драйвери. По-
верх операційної системи встановлюється 
програмне забезпечення, що називається гіпер-
візором і виступає як монітор VM, що являє 
собою фрагмент програмного або програмно-
апаратного забезпечення для розподілу фізич-
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них ресурсів і відслідковує роботу та взаємо-
дію між VM. Гіпервізор забезпечує розподіл 
фізичних ресурсів для VM залежно від того, в 
якій конфігурації будуть створені віртуальні 
робочі станції (рисунок 1). При такому підході 
гіпервізор є програмною частиною, яка вста-
новлюється всередині операційної системи. 

 

 
 

Рисунок 1 – Ієрархія середовища віртуалізації 
першого типу 

 
При другому підході реалізації гіперві-

зора відбувається його встановлення на апа-
ратну частину з групою драйверів зі створен-
ням VM (рисунок 2). 

 

 
 

Рисунок 2 – Ієрархія середовища віртуалізації 
другого типу 

 
Таке використання ієрархії дало розви-

ток технології програмно-конфігурованих 
мереж – Software Defined Networking (SDN) 
[5]. Технологія SDN дає можливість централі-
зувати контроль стану мережі та її пристроїв 
в окремому сервері – контролері. Перелік 
впроваджених технологій SDN очолюють три 
основні фірми: Open Network Foundation – 
очолює стандартизацію протоколів OpenFlow 
[6]; Cisco, Hewlett-Packard – займаються роз-
робкою комутаторів з підтримкою протоколів 
OpenFlow та інтеграцією пристроїв у SDN [7], 
[8]; VmWare – займаються розробкою рішень 
для віртуалізації, серед яких VmWare ESXI. 
Діяльністю, пов’язаною з технологією SDN, 
займається консорціум Open Networking 
Foundation (ONF) і впроваджує стандартиза-
цію контролю та площини даних, реалізує 
централізацію управління мережею та її про-
грамування. 

На сьогодні представлено багато конт-
ролерів, які дають можливість централізувати 
мережу в одній платформі. В залежності від 
обладнання, яке використовується, є можли-
вість взаємодії контролерів від виробників 
мережевих пристроїв і контролерів з відкри-
тим кодом. 

Пріоритетним напрямком розвитку ме-
режевої інфраструктури є використання тех-
нології віртуалізації мережевих функцій 
(Network Function Virtualization – NFV), яка 
забезпечує перенесення частини технологій 
мережевих функцій (маршрутизація, шифру-
вання, DNS), які зазвичай виконуються на 
окремих мережевих пристроях, у середовище 
віртуалізації. Проте використання даної тех-
нології передбачає наявність фізичного об-
ладнання, на якому буде розташоване сере-
довище віртуалізації та розгорнуті мережеві 
функції. 

Серед переваг використання технології 
NFV можна виділити: 

• забезпечення ізоляції мережевої інфра-
структури; 

• швидкість у згортанні та розгортанні 
мережі з одного кінця в інший; 

• гнучкість у реалізації мережевих  
функцій; 

• оптимізація навантаження в серверній 
інфраструктурі та дата-центрів. 
Розвиток та співпрацю над технологією 

NFV було розпочато у 2012 р. сімома провід-
ними телекомунікаційними компаніями, та-
кими як AT&T, BT, Deutsche Telekom, Orange, 
Telecom Italia, Telefonica та Verizon [9]. Ними 
було обрано Європейський інститут стандар-
тів зв’язку (European Telecommunication 
Standard Institute – ETSI) як провідний центр 
провадження специфікацій для технології 
NFV. 

Архітектура технології віртуалізації. 
Європейський інститут стандартів телекому-
нікацій визначив архітектурну будову техно-
логії NFV, яку представлено на рисунку 3 і 
яка складається з наступних функціональних 
блоків системи NFV: віртуалізовані мережеві 
функції (Virtualized Network Function – VNF), 
NFV інфраструктура (NFVI) і NFV структура 
менеджменту та оркестрації (MANO) [10]. 
Останній складається з менеджера віртуалізо-
ваної інфраструктури (Virtualized Infrastruc-
ture Manager – VIM), менеджера віртуальної 
мережевої функції (VNF Mananger) та оркест-
ратора NFV (NFV Orchestrator). 
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Рисунок 3 – Архітектура технології NFV 
Джерело: [11] 

 
У більшості нових сценаріїв NFV охо-

плює велику географічну область, що дає 
можливість більшої кількості розгортання 
VNF миттєво. Мобільна мережа зв’язку 
п’ятого покоління в своїй архітектурі вико-
ристовує технологію NFV для забезпечення 
високої потужності [11]. Розглянемо на ос-
нові мережі 5G принципи застосування тех-
нології NFV. 

Розглянемо логічну архітектуру мережі 
п’ятого покоління, яка є верхнім рівнем. У ній 

описуються аспекти програмного забезпечен-
ня: віртуалізація та динамічна конфігурація. 
Функціональний рівень мережі поданий у 
змішаній формі: в архітектурі функції можуть 
реалізовуватися як на фізичному рівні (Physi-
cal Network Function – PNF), так і на віртуаль-
ному рівні VNF. На рисунку 4 представлено 
логічну модель мережі 5G, яка складається з 
декількох площин: транспортного рівня, хмар-
ної інфраструктури, доступу, контролю, біз-
нес та послуги та ін. 

 

 
Рисунок 4 – Логічна модель мережі п’ятого покоління 5G 
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Впровадження технології віртуаліза-
ції у мережах наступного покоління. Хмар-
на інфраструктура містить у собі фізичні, ма-
сивні, мережеві ресурси та опосередковане 
програмне забезпечення рівня віртуалізації 
(гіпервізор або контейнер), яке перетворює 
фізичні чи логічні ресурси, які необхідні для 
обробки у хмарному середовищі обробки да-
них. Традиційні функції, які підлягають вір-
туалізації – це функції RAN (Radio Access 
Network) та EPC (Evolved Packet Core), що 
реструктуризовані для розгортання як VNF 
[12]. 

Використання технології NFV дає мож-
ливість оптимізувати роботу мережевих при-
строїв за рахунок перерозподілу ресурсів ме-
режі, збільшити енергоефективність мережі за 
рахунок віртуалізації окремих сегментів ме-
режі як віртуальні машини, що в результаті 
дає зменшення часу їх простою у мережі при 

вимкненні неактивних портів, забезпечити 
безпеку мережевих сегментів за рахунок ізо-
ляції у VLAN на рівні контролеру, «розрізі 
мережі» [13]. 

Як показують дослідження, у мережах 
постійно зростає кількість трафіку користува-
ча та службового трафіку. Мобільна мережа 
п’ятого покоління передбачає більшу смугу 
пропускання для пристроїв за рахунок збіль-
шення попиту до інформаційних даних – соці-
альні мережі, відео та аудіо у високій якості, 
постійно зростаючий попит на використання 
технології Інтернет-речей (IoT) та ін. Компанія 
Ericsson проаналізувала збільшення обсягу 
мобільного навантаження у додатках близько 
35 Ексабайтів на місяць [14]. Дані представле-
но на рисунку 5, де до графіка не були вклю-
чені дані трафіку відео та соціальних мереж, 
оскільки обсяг даних перевищується за раху-
нок збільшення контенту високої якості. 

 
Рисунок 5 – Графік збільшення обсягу даних додатків щороку 

 
На графіку представлений інший тип 

навантаження, що характеризується як служ-
бові дані. При використанні технології NFV у 
мобільній мережі зв’язку можна застосувати 
віртуалізовану мережеву функцію, яка місти-
тиме метод, що оптимізує навантаження у 

мережі. Такий підхід дасть можливість змен-
шити обсяг службової інформації за рахунок 
реконфігурації віртуалізованих сегментів 
зв’язку у мобільній мережі 5G, таких як RAN 
та EPC. У RAN це забезпечується за рахунок 
віртуалізації апаратних реєстрів мережі та 



Вісник Черкаського державного технологічного університету 2/2021 

© В. В. Палагін, І. О. Євтушенко, О. О. Гожий, 2021 
DOI: 10.24025/2306-4412.2.2021.234703 

35 

зміні роботи мережі за рахунок реконфігура-
ції сегменту EPC на рівні дата центрів. В по-
дальшому, це дає можливість збільшити від-
мовостійкість у разі виходу з ладу або перева-
нтаження мережевих пристроїв у мережі за 
рахунок активації резервних ресурсів за мен-
ший обсяг часу. Крім цього, можна підвищити 
відмовостійкість за рахунок оптимізації паке-
тів, що змінюються протоколом OpenFlow. За 
рахунок реорганізації пакетів трафіку можна 
досягти зменшення обсягу службової інфор-
мації та збільшити продуктивність, енергое-
фективність та безпеку мережі. 

Основною перевагою віртуалізації є 
швидке розгортання мережевих функцій у 
мережі за менший обсяг часу. Консорціумом 
3GPP [15] визначено, що для реалізації мережі 
5G застосовується перехід до покоління на 
базі часткової віртуалізації ядра мережі чет-
вертого покоління LTE шляхом віртуалізації 
мережевих функцій ядра EPC та задіяння час-
тотного ресурсу для підтримки обох стандар-
тів. Після чого відбувається поступовий пере-
хід до реалізації функціонування мережі на 
ядрі наступного покоління, яке працює пере-
важно з віртуалізованими мережевими функці-
ями VNF. Також технологія віртуалізації за-
безпечує менші капітальні вклади на придбан-
ня й обслуговування обладнання (CAPEX та 
OPEX) в мережі зв’язку великих масштабів. 

Результати досліджень. У роботі про-
понується підвищити відмовостійкість теле-
комунікаційної мережі п’ятого покоління з 
використанням технології віртуалізації мере-
жевих функцій. Це дає змогу раціонально 
розподіляти фізичні та інформаційні ресурси 
в мережі за рахунок перенесення частини ме-
режевих функцій ядра мережі нового поко-
ління як віртуалізовані. Окрім цього, зменши-
ти обсяг службових даних за рахунок впрова-
дження мережевої функції на базі технології 
віртуалізації, що сприятиме підвищенню від-
мовостійкості мережі у пікові періоди та по-
тенційного збільшення навантаження. На ос-
нові проведеного в роботі аналізу можна зро-
бити наступні висновки. 

Для досягнення підвищення відмово-
стійкості можна з використанням єдиного 
серверу, який виступатиме як контролер ме-
режі, що є частиною технології програмно-
конфігурованих мереж SDN. Контроль за 
мережевим трафіком забезпечуватиметься 
контролером, який використовує протокол 
OpenFlow, що дає можливість вносити зміни в 

дані та відповідно направляти ресурси у різні 
сегменти мережі. 

Аналіз впровадження технології віртуа-
лізації показав, що контроль за станом роботи 
мережі та її обслуговуючого обладнання до-
зволяє централізовано стежити та конфігуру-
вати сегменти мережі за короткий відлік часу. 
Впроваджені віртуалізовані мережеві функції 
дозволять розподіляти трафік мережі між сег-
ментами за визначеним сценарієм, що забез-
печить продуктивність роботи всієї мережі. 

Обговорення результатів. Для підви-
щення ефективності використання інформа-
ційно-телекомунікаційного обладнання про-
понується оптимізувати службове наванта-
ження мереж. Розглядається внесення змін у 
пакетний трафік мережі за рахунок його мо-
дифікації з використанням протоколу Open-
Flow. Для цього на базі контролеру мережі, 
який відповідає за централізацію керування та 
програмування мережі, є можливість створен-
ня власної віртуальної мережевої функції, яка 
здатна вносити зміни у роботу мережевих 
пристроїв та її потоків. Створення мережевої 
функції можливе в технології NFV на базі 
контролеру SDN, що задіяний у відповідній 
мережі. 

Висновки. Технологія віртуалізації на-
дає можливості як у підвищенні продуктивно-
сті роботи мережі та її пристроїв, так і спро-
щує розгортання нових мережевих функцій на 
відстані. Розвиток технології програмно-
конфігурованих мереж SDN дає можливість 
контролювати роботу мережі віддалено, а 
протокол OpenFlow дає можливість вносити 
зміни в трафіку мережі. 

Концепція технології віртуалізації пос-
тупово розширюється для сектору зв’язку, де 
зосереджена робота з великим обсягом оброб-
ки інформації: оператори мобільного зв’язку, 
центри обробки даних та хмарні служби. Це 
дає можливість забезпечити продуктивність 
та інформаційну безпеку від впливу зовнішніх 
інформаційних загроз за рахунок ізоляції час-
тини ресурсів як віртуалізовані та забезпечити 
обмежений доступ до даних за потреби. Більш 
актуальним впровадження віртуалізації є у 
сегменті зв’язку через значне зростання обся-
гу передавання та обробки даних через мере-
жу зв’язку і поступове впровадження хмарних 
технологій. 

Проаналізовані дані та результати да-
ють можливість врахувати збільшення обсягу 
навантаження в мережі для впровадження тех-
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нології віртуалізації, щоб забезпечити продук-
тивність роботи мережі в пікові періоди наван-
таження шляхом балансування між основними 
сегментами і забезпечити енергоефективність 
роботи обладнання, уникнувши його просто-
ювання через створення програмної віртуаль-
ної мережевої функції. Впровадження техно-
логії віртуалізації надає можливість підвищи-
ти продуктивність роботи системи мобільного 
зв’язку п’ятого покоління до 50 % за рахунок 
створення віртуалізованої мережевої функції 
без заміни апаратної складової мережі шля-
хом створення мережевої функції та зменши-
ти витрати на обслуговування мережі. 

Віртуалізація надає змогу збільшити 
продуктивність роботи центру обробки даних 
за рахунок створення мережевої функції, що 
перерозподілятиме дані для обробки інфор-
мації, забезпечення балансування мережі, 
підвищити енергоефективність роботи мере-
жі, зменшивши «простоювання» обладнання 
та розгортання мережевих функцій за значно 
менший час. 

Для мобільної мережі п’ятого покоління 
пропонується створити мережеву функцію, 
яка забезпечуватиме відмовостійкість роботи 
частини ядра мережі наступного покоління, та 
рівномірно розподілити обробку службових 
даних у мережі і цим самим підвищити про-
дуктивність роботи обладнання. В перспекти-
ві пропонується розробити мережеву функ-
цію, яка відповідатиме за забезпечення відмо-
востійкої роботи мережі за створеним сцена-
рієм балансування та підвищить продуктив-
ність роботи мережі. 
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VIRTUALIZATION AS AN ENVIRONMENT OF REALIZATION  
OF NETWORK FUNCTIONS 

 
As telecommunication technologies are evolving very rapidly, there is a need to optimize the 

allocation of network and energy resources for information and telecommunications equipment. A 
promising way to solve this problem is the use of virtualization technology, which ensures the smooth 
operation of service devices and their high energy efficiency at different loads. There are studies that 
demonstrate solutions for new generation mobile and cloud computing that focus on the 
implementation of specific network structure and the application of a virtualization environment. 
However, issues related to high-performance information and telecommunication equipment, 
depending on the virtualization environment, remain open. The analysis of the use of virtualization 
technology in the environment of the 5th generation mobile network is carried out and the basic 
principles of virtualized network operation are determined. The article proposes the implementation of 
segments of the mobile network as virtualized ones, which will ensure its flexibility and productivity. 

The technology of virtualization of network functions provides the speed and reliable operation 
of telecommunication networks due to the operation of the network function as a separate virtual 
machine. This allows to provide high-speed deployment of the function in seconds or minutes, ensure 
the performance of data centers, increase information security and reduce CAPEX and OPEX. 
Virtualization allows to rationally allocate physical resources of servers for certain network functions 
and provides centralized control and management of the network. The main protocol that provides 
centralized network maintenance is the OpenFlow protocol. It has the ability to make changes to the 
network load and with less resource costs to send data to the end user on the optimal route. 
Virtualization technology of network functions is becoming a widespread technology in computer 
networks. Data centers have high protection against the effects of external threats, mobile networks 
increase network performance through flexible load balancing and increase the energy efficiency of 
the equipment. 

In other cases, control over network traffic is provided, the load is distributed to network seg-
ments and network fault tolerance is increased. 

Keywords: hypervisor, technologies of network functions virtualization, software-defined  
networks. 
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