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ИНФОРМАЦИОННОЙ МОДЕЛИ LUT-СХЕМЫ, РАЗМЕЩЕННОЙ В СРЕДЕ FPGA 
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Рассмотрена задача контроля целостности программного кода микросхем с LUT-ориентированной архитек-

турой типа FPGA. Отмечено, что одним из этапов решения этой задачи является построение информационной 

модели LUT-схемы. Предложена методика получения информации о схеме, необходимой для построения ин-

формационной модели. Рассмотрена структура САПР Altera Quartus, в среде которой, предлагается реализовы-

вать методику. Отмечена возможность взаимодействия программного обеспечения, реализующего предложен-

ную методику, с САПР Altera Quartus через соответствующий программный интерфейс API Quartus. Сформу-

лирована последовательность действий методики и формализована информационная модель, строящаяся на ос-

новании данных, получаемых при помощи методики. Описана программная реализация каждого этапа методи-

ки, основанная на использовании TCL-команд API Quartus. Приведен пример выполнения этапов методики для 

конкретного FPGA-проекта.   

Ключевые слова: программируемые логические интегральные схемы, контроль целостности, FPGA, LUT-

ориентированная архитектура, программный код, Quartus API. 

 

МЕТОДИКА ТА ПРОГРАМНА РЕАЛІЗАЦІЯ ПОБУДОВИ  

ІНФОРМАЦІЙНОЇ МОДЕЛІ LUT-СХЕМИ, РОЗМІЩЕНОЇ В СЕРЕДОВИЩІ FPGA 
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Розглянуто задачу контролю цілісності програмного коду мікросхем з LUT-орієнтованою архітектурою типу 

FPGA. Обґрунтовано важливість цієї задачі в контексті забезпечення безпеки функціонування FPGA-базованих 

інформаційних та керуючих систем. Відзначено, що одним з етапів вирішення даної задачі є побудова інформа-

ційної моделі LUT-схеми. Зазначена модель повинна описувати деталі розміщення програмованих блоків LUT в 

просторі мікросхеми FPGA, їх програмні коди, зв'язки блоків між собою і з зовнішнім середовищем. Запропо-

новано методику отримання інформації про схему, необхідну для побудови інформаційної моделі. Розглянуто 

структуру САПР Altera Quartus, в середовищі якої, пропонується реалізовувати методику. Відзначено можли-

вість взаємодії програмного забезпечення, що реалізує запропоновану методику, з САПР Altera Quartus через 

відповідний програмний інтерфейс API Quartus. Проаналізовано можливість отримання через API Quartus інфо-

рмації, необхідної для побудови інформаційної моделі LUT-схеми. Сформульовано послідовність дій методики 

і формалізовано інформаційну модель, яка будується на основі даних, отриманих за допомогою методики. Опи-

сано програмну реалізацію кожного етапу методики, що базується на використанні сукупності TCL-команд API 

Quartus. Наведено приклад виконання етапів методики для конкретного FPGA-проекту. В роботі отримали по-

дальший розвиток підходи до автоматизованого аналізу структури і програмного коду FPGA-проектів з метою 

контролю їх цілісності. Запропонована в роботі методика та програмне забезпечення, яке її реалізує, можуть 

знайти застосування для організації підсистеми підготовки даних в рамках системи контролю цілісності про-

грамного коду мікросхем FPGA. 

Ключові слова: програмовані логічні інтегральні схеми, контроль цілісності, FPGA, LUT-орієнтована архі-

тектура, програмний код; Quartus API. 

 

АКТУАЛЬНОСТЬ РАБОТЫ. Современные вы-

числительные и управляющие системы строятся на 

основе как специализированных, так и программи-

руемых интегральных схем (ИС). Программируемые 

ИС обычно представлены:  

а) микропроцессорами (МП) и микроконтролле-

рами (МК); 

б) программируемыми логическими интеграль-

ными схемами (ПЛИС).  

Специализированные ИС ориентированы на ре-

шение одной конкретной задачи. В отличие от них 

ИС, относящиеся к классам МП/МК и ПЛИС, могут 

менять свое поведение в динамике жизненного цик-

ла. Такое свойство подобных ИС обеспечено воз-

можностью их программирования. 

Каждый из указанных классов программируемых 

ИС занимает конкретную потребительскую нишу 

[1]. МП/МК используются в задачах, не требующих 

высокой производительности. ПЛИС применяются в 

проектах требующих высоких показателей произво-

дительности одновременно с возможностью пере-

программирования ИС [2]. 

Наиболее часто используемым на текущий мо-

мент видом ПЛИС являются ИС FPGA (Field Pro-

grammable Gate Array) [3]. Эти ИС представляют со-

бой упорядоченную в виде двухмерной матрицы со-

вокупность вычислительных блоков. Функции бло-

ков и их соединения управляются программным ко-

дом, размещаемым в конфигурационной памяти 

FPGA. Изменение содержимого конфигурационной 

памяти приводит к изменению поведения микро-

схемы FPGA, т.е. к ее перепрограммированию. 

Для программируемых ИС характерна проблема 

обеспечения целостности их программного кода [4]. 

Нарушение целостности программного кода таких 

ИС потенциально может привести к возникновению 
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неприемлемых последствий. Особенно опасность 

подобных последствий характерна для ИС, обеспе-

чивающих функционирования информационных 

управляющих систем для объектов повышенного 

риска [5]: объектов энергетики, транспортных 

средств, систем жизнеобеспечения. 

Для возникшего на более ранних этапах развития 

элементной базы класса ИС МП/МК проблема обес-

печения целостности программного кода достаточно 

хорошо проработана. Существует множество эф-

фективных способов решения данной проблемы для 

МП/МК [6]. Что же касается, возникших на более 

поздних этапах ПЛИС, и в частности микросхем 

FPGA, то для них степень решения данной пробле-

мы значительно отстает от уровня ее решения в 

классе МП/МК. 
Микросхема FPGA образована совокупностью 

простых блоков различного назначения: вычислите-
лей, блоков памяти, блоков умножения, блоков вво-
да-вывода и пр. Наиболее массовыми в структуре 
FPGA являются вычислительные блоки LUT (Look-
Up Table). В типичной микросхеме FPGA количест-
во блоков LUT может варьироваться от десятков 
тысяч до более миллиона штук [7]. Каждый из бло-
ков LUT выполняет вычисление одной программи-
руемой логической функции от n переменных. Про-
граммирование функции блока LUT производится 2

n
 

разрядным двоичным кодом. 
Контроль целостности программного кода мик-

росхемы FPGA основан на: а) вычислении эталон-
ной хеш-суммы программного кода [8]; б) сохране-
нии этой хеш-суммы отдельно от конфигурацион-
ной информации FPGA или как ее части. 

В данной работе рассматриваются методы со-
хранения хеш-суммы путем ее внедрения в про-
граммный код блоков LUT в виде цифрового водя-
ного знака (ЦВЗ) [9]. Указанные методы обладают 
двумя особенностями, важными для обеспечения 
контроля целостности: а) ЦВЗ, будучи внедренным 
в программный код блоков LUT не изменяет функ-
ционирование микросхемы FPGA и не проявляет 
факт такого внедрения; б) при извлечении ЦВЗ, со-
держащего хеш-сумму, выполняется восстановление 
первоначального состояния программного кода бло-
ков LUT [10]. 

В данной работе рассматривается решение, в 
рамках которого контролирующая информация 
(эталонная хеш-сумма) вычисляется для всего про-
граммного кода микросхемы FPGA, однако храни-
лищем этой контролирующей информации выступа-
ет программный код только отдельных блоков LUT. 
Для выполнения контроля целостности программно-
го кода в рамках такого решения для FPGA проекта 
необходимо выполнить следующую последователь-
ность действий: 

а) считать список соединения блоков LUT;  
б) считать программные коды блоков LUT;  
в) сформировать информационную модель схе-

мы, состоящей из блоков LUT;  
г) на основе полученной информационной моде-

ли, используя заданный метод обеспечения контро-
ля целостности, вычислить новые значения про-
граммных кодов целевых блоков LUT;  

д) модифицировать программные коды блоков 
LUT в соответствии с выполненными вычислениями. 

Цель данной работы состоит в разработке фор-
мализованной методики выполнения последова-
тельности действий а) – в) с дальнейшим доведени-
ем ее до уровня программной реализации. 

МАТЕРИАЛ И РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ. 
Проектирование и конечное программирование 
FPGA выполняется при помощи соответствующих 
САПР, которые предоставляет каждая компания-
производитель микросхем FPGA. Далее примеры 
реализации методики будут показаны для САПР 
Quartus компании Altera (подразделение корпорации 
Intel), которая является одним из наиболее крупных 
производителей FPGA. САПР для FPGA других 
компаний-производителей функционируют по 
принципам весьма схожим с принципами функцио-
нирования САПР Quartus. В силу этого предлагае-
мая методика применима и для них. 

САПР Quartus подставляет собой совокупность 
программных модулей, выполняющих отдельные 
задачи процесса проектирования и обменивающихся 
проектной информацией между собой. На рис. 1 по-
казаны основные модули САПР Quartus.  
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Рисунок 1 – Взаимодействие основных  
модулей САПР Altera Quartus 

 
В данной работе предлагается методика, осуще-

ствляющая получение информации о схеме, разме-
щенной в пространстве матрицы FPGA. Схема раз-
мещается на FPGA модулем размещения и трасси-
ровки quartus_fit. Полная информация о размеще-
нии схемы заносится во внутреннюю базу данных 
САПР Quartus Compiler DB. Получение этой ин-
формации из внутренней базы данных реализуется 
при помощи модуля Chip Planner. Действия по по-
лучению данных от Chip Planner, в свою очередь, 
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обеспечиваются модулем quartus_cdb при помощи 
Quartus API (Application Programming Interface). 
Quartus API представлен совокупностью команд на 
языке TCL. В рамках предлагаемой методики про-
граммное приложение, которое реализует ее этапы, 
формирует TCL-команды и передает их модулю 
quartus_cdb. В результате обработки этих команд 
модуль quartus_cdb извлекает из внутренней базы 
данных Quartus необходимую для выполнения ме-
тодики информацию и возвращает ее приложению. 

Схема во внутренней базе данных Quartus, хра-
нится в виде совокупности узлов (Nodes). Узлами 
считаются как логические ячейки с блоками LUT, 
так и входы/выходы схемы. Блоки LUT относятся к 
узлам lcell-типа, а входы/выходы схемы к узлам io-
типа. Каждый узел в базе данных имеет уникальный 
числовой идентификатор, символьное имя, а также 
атрибуты, характерные для конкретного типа узлов. 

Предлагаемая методика представляет собой сле-

дующую последовательность действий. 

1. Загрузка списка соединений узлов из внутрен-

ней базы данных Quartus. 

2. Получение списка узлов lcell-типа, соответст-

вующих блокам LUT. 

3. Для LUT-узлов, полученных на этапе 2, опре-

деление следующих атрибутов: идентификатор узла, 

символьное имя узла, программный код, информа-

ция о локализации узла в матрице микросхемы 

FPGA. 

4. Для LUT-узлов, полученных на этапе 2, извле-

чение информации об их входных и выходных пор-

тах: идентификатор порта, имя порта, источник сиг-

нала для порта. 

5. Получение списка узлов io-типа, соответст-

вующих входным и выходным выводам микросхемы 

FPGA, задействованным в проекте. 

6. Для узлов, полученных на этапе 5, определе-

ние следующих атрибутов: идентификатор узла, имя 

узла. 

7. Для узлов, полученных на этапе 5, извлечение 

информации об их входных и выходных портах: 

идентификатор порта, имя порта, источник сигнала 

для порта. 

8. Построение информационной модели схемы на 

основании данных, полученных на этапах 1-7. Ин-

формационная модель содержит структурирован-

ную совокупность данных о схеме, обеспечиваю-

щую дальнейшую процедуру контроля целостности 

программного кода микросхемы FPGA. Модель, 

строящаяся на данном этапе, представляет собой пя-

тикомпонентный кортеж: 

M = <L, CL, I, O, CLIO>, 

где L – множество блоков LUT, образующих схему; 

каждый элемент l множества L представляет собой 

кортеж следующего вида: 

l = <idL, nameL, codeL, locationL, iPortsL, oPortL>, 

где idL – уникальный идентификатор блока LUT, 

nameL – символьное имя блока; codeL – программ-

ный код блока; locationL – информация о локализа-

ции блока в матрице микросхемы FPGA; iPortsL 

множество входных портов блока; oPortL – выход-

ной порт блока. Для блока с четырьмя входами:  

iPortsL  {dataA, dataB, dataC, dataD}. 

CL – множество связей блоков LUT между со-

бой. Каждый элемент cL множества CL представляет 

собой пару двухкомпонентных картежей вида 

cL = <(idLn, oPortLn), (idLm, ipmiPortLm)>, 

которая определяет связь между выходным портом 

блока LUT, имеющим идентификатор idLn, и одним 

из входных портов блока LUT, имеющим идентифи-

катор idLm.  

 I – множество входов схемы. Каждый элемент i 

множества I является двухкомпонентным кортежем 

вида: 

i = <idI, nameI>, 

где idI – уникальный идентификатор входа; nameI – 

символьное имя входа; 

O – множество выходов схемы. Каждый элемент 

o множества O является двухкомпонентным корте-

жем вида: 

o = <idO, nameO>, 

где idO – уникальный идентификатор выхода; nameO 

– символьное имя выхода; 

CLIO – множество связей блоков LUT с внешней 

средой (входами и выходами схемы). Множество 

CLIO состоит из двух непересекающихся подмно-

жеств: CLIO = CLO  CLI, где CLO – множество связей 

блоков LUT с выходами схемы, CLI – множество 

связей блоков LUT со входами схемы. Каждый эле-

мент cLO подмножества CLO представляет собой кар-

теж вида: 

cLO = <(idL, oPortL), idO>. 

Каждый элемент cLI подмножества CLI представляет 

собой картеж следующего вида: 

cLI = < idI, (idL, ipiPortL)>. 

Предложенная методика реализуется при помо-

щи API Quartus на языке TCL. Реализующий мето-

дику TCL-скрипт, передается в качестве параметра 

исполняемому модулю quartus_cdb.exe. Загрузка 

списка соединений узлов из внутренней базы дан-

ных Quartus выполняется при помощи TCL команды 

read_netlist.  

Получение списка узлов (этапы методики 2 и 5) 

выполняется при помощи TCL-команды 

get_nodes -type $nodeType 

Данная команда имеет единственный параметр 

$nodeType, который определяет требуемый тип 

узлов: lcell или io. Команда возвращает коллек-

цию узлов требуемого типа. 

Этапы методики 3, 4, а также 6, 7 выполняются 

для каждого узла коллекций, полученных на этапах 2 

и 5 соответственно. Перебор всех элементов данных 

коллекций производится при помощи оператора цикла 

foreach_in_collection языка TCL.  
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Получение атрибутов узлов (этапы 3 и 6) произ-

водится при помощи TCL-команды 

get_node_info -node $nodeId -info $attr 

Параметр $nodeId данной команды задает уни-

кальный идентификатор узла, а параметр $attr 

конкретизирует вид необходимого атрибута. Для 

получения символьного имени узла, его программ-

ного кода, информации о локализации узла в матри-

це FPGA, параметр $attr определяется значениями 

"name", "LUT Mask" и "Location String" 

соответственно. 

Получение списка входных и выходных портов 

узла (этапы методики 4 и 7) производится при по-

мощи двух TCL-команд: 

get_iports -node $nodeId 

get_oports -node $nodeId 

Эти команды имеют единственный параметр 

$nodeId – идентификатор узла, для которого вы-

полняется получение списка портов. Команды воз-

вращают коллекцию требуемых портов.  

Получение атрибутов портов выполняется при 

помощи TCL команды 

get_port_info -node $nodeId -port_id 

$portId -type $portType -info $attr 

Данная команда имеет четыре параметра: $nodeId 

– идентификатор узла; $portId – идентификатор 

порта; $portType – тип порта (iport для вход-

ных портов и oport для выходных портов); пара-

метр $attr конкретизирует вид необходимого ат-

рибута. Для получения символьного имени порта и 

информации об источнике сигнала для этого порта 

параметр $attr определяется значениями 

"port_name" и "Input Port Source Atom 

Id" соответственно. 

Полученные на этапах методики 1-7 данные о 

структуре схемы и программных кодах ее блоков 

LUT позволяют построить информационную модель 

схемы, необходимую для осуществления контроля 

целостности программного кода FPGA. 
В качестве примера для целей компактной де-

монстрации предложенной методики выбран про-
стой FPGA-проект. Проект представляет собой реа-
лизацию двух логических функций от восьми пере-
менных каждая. В логических ячейках FPGA при 
реализации проекта элементы памяти не использу-
ются. Все задействованные логические ячейки 
FPGA сконфигурированы на функционирование в 
нормальном режиме (normal mode). 

Пример выполнения действий методики. 
1. Выполняется загрузка списка соединений уз-

лов из внутренней базы данных Quartus. 
2. Получена коллекция из пяти узлов типа lcell 

(LUT), имеющих идентификаторы 6, 9, 12, 13, 14. 
3. Для LUT-узлов, полученных на этапе 2, опре-

делены основные атрибуты (табл. 1): символьное 
имя узла, 16-разрядный программный код (для ком-
пактности далее показан в шестнадцатеричной сис-
теме), информация о локализации узла в матрице 
микросхемы FPGA. 

Таблица 1 – Атрибуты узлов типа lcell 

Node id Node name Code Location 

6 y1~0 0002 X4_Y35_N24 

9 y1~1 CC00 X4_Y35_N2 

12 y1~2 F8F0 X4_Y35_N4 

13 y2~0 8000 X4_Y35_N6 

14 y2~1 AAAE X4_Y35_N0 

 
4. Для LUT-узлов, полученных на этапе 2, опре-

делены атрибуты входных и выходных портов 
(табл. 2): имя порта и источник сигнала порта. 

5. Получена коллекция из 8 узлов, соответст-
вующих входам схемы. Эти узлы имеют идентифи-
каторы 17, 18, 19, 20, 21, 22, 23, 24. Также получена 
коллекция из 2 узлов, соответствующих выходам 
схемы, их идентификаторы 15 и 16. 

 

Таблица 2 – Атрибуты портов для узлов типа lcell 

Node id 

Input ports Output port 

Name 
Source 

Node id 
Name 

Source 

Node id 

6 dataA 

dataB 

dataC 

dataD 

17 

10 

19 

18 

dataOut — 

9 dataB 

dataD 

21 

22 

dataOut — 

12 dataA 

dataB 

dataC 

dataD 

23 

24 

6 

9 

dataOut — 

13 dataA 

dataB 

dataC 

dataD 

17 

20 

19 

18 

dataOut — 

14 dataA 

dataB 

dataC 

dataD 

13 

9 

23 

24 

dataOut — 

 

6. Для узлов, полученных на этапе 5, определены 

их символьные имена (столбец "Node name" в табл. 3). 

7. Для узлов, полученных на этапе 5, определена 

информация об их входных и выходных портах: имя 

порта, источник сигнала для порта (столбцы "Input 

ports" и "Output ports" в табл. 3). 

 

Таблица 3 – Атрибуты узлов типа io и их портов 

Node 

id 

Node 

name 

Input ports Output port 

Name 
Source 

Node id 
Name 

Source 

Node id 

input nodes 

17 x[7] padIO — dataOut — 

18 x[4] padIO — dataOut — 

19 x[5] padIO — dataOut — 

20 x[6] padIO — dataOut — 

21 x[1] padIO — dataOut — 

22 x[3] padIO — dataOut — 

23 x[0] padIO — dataOut — 

24 x[2] padIO — dataOut — 

output nodes 

15 y1 dataIn 12 dataOut padIO 

16 y2 dataIn 14 dataOut padIO 
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8. На основе полученных данных (табл. 1 – табл. 3) 

строится информационная модель схемы. Информа-

ционная модель в графической форме показана на 

рис. 2. Она состоит из: пяти узлов, соответствующих 

блокам LUT (показаны прямоугольниками); восьми 

входов и двух выходов схемы (показаны пятиуголь-

никами); связей между ними. Для задачи дальней-

шего контроля целостности блоки LUT в информа-

ционной модели содержат атрибуты значений про-

граммного кода, локализации блоков в матрице 

FPGA и списки задействованных портов.
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X4_Y35_N24

dataA

dataB

dataC

dataD

dataOut

id=9
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code=CC00
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X4_Y35_N2

dataB

dataD

dataOut

id=13
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dataC
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dataOut

id=12

name=y1~2
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dataC

dataD

dataOut

id=14

name=y2~1
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X4_Y35_N0

dataA

dataB

dataC

dataD

id=15

y1
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id=16
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id=20
x[6]
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x[3]

id=21
x[1]

id=24
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Рисунок 2 – Информационная модель схемы, размещенной в среде FPGA 

 

ВЫВОДЫ. Предложенная в работе методика по-

зволяет получить информационную модель LUT-

схемы, описывающей детали размещения блоков 

LUT в пространстве чипа FPGA, их программные 

коды, связи блоков между собой и с внешней сре-

дой.  

В работе обоснована возможность практического 

применения предложенной методики посредством 

программного приложения, которое взаимодейству-

ет с САПР FPGA через соответствующий интерфейс 

API. 

Методика может найти применение для органи-

зации подсистемы подготовки данных в рамках сис-

темы контроля  целостности программного кода 

микросхем FPGA. Дальнейших исследований требу-

ет вопрос возможных способов обмена данными об 

информационной модели LUT-схемы с модулями 

системы контроля  целостности программного кода 

микросхем FPGA, реализующими основную функ-

циональность этой системы. 
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THE TECHNIQUE AND SOFTWARE IMPLEMENTATION FOR CREATION  

THE LUT-CIRCUIT INFORMATION MODEL PLACED IN THE FPGA ENVIRONMENT 

K. Zashcholkin 

Odessa National Polytechnic University,  

prosp. Shevchenko, 1, Odessa, 65044, Ukraine. E-mail: const-z@te.net.ua 

Purpose. To develop the technique, with the help of which the creation of LUT-circuit information model for FPGA 

chip program code integrity monitoring (the resulting model should describe the details of the location of the LUTs in the 

space of the FPGA chip, their program codes, the interconnection of the units with each other and with the external envi-

ronment), to bring the details of this technique to the level sufficient for software implementation. Methodology. The 

analysis of CAD Altera Quartus structure in the environment, where the target technique is to be implemented, has been 

made. As a result of analysis the possibility of interaction of software realizing the proposed technique with CAD Altera 

Quartus through the corresponding software interface API Quartus has been found out. The possibility to obtain the in-

formation necessary for the creation of LUT-circuit information model through API Quartus has been researched. Re-

sults. The sequence of actions of the proposed technique has been formulated. The information model, which is created 

on the basis of data obtained with the help of the technique, has been formalized. Software implementation of each 

stage of the technique, based on the use of TCL-commands of the Quartus API, has been described. Originality. The 

approaches to the automated analysis of program code and structure of FPGA-projects with the view of their integrity 

monitoring were further developed. Practical value. The technique offered in the work and the software, which imple-

ments it, can be applied in organizing the data preparation subsystem within the framework of the system of FPGA chip 

program code integrity monitoring. References 10, tables 3, figures 2. 

Key words: programmable logic integrated circuits, integrity monitoring; FPGA, LUT-oriented architecture, pro-

gram code, Quartus API. 
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