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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ У РІШЕННІ ЗАДАЧ СИСТЕМ МАСОВОГО  
ОПОВІЩЕННЯ, ПЕРСПЕКТИВИ ЇХ ВДОСКОНАЛЕННЯ ТА РОЗВИТКУ 

Мета. Аналітичний огляд сучасних систем масового оповіщення: алгоритмів роботи систем, їх переваг та об-
межень, можливостей модернізації та подальшого використання. 

Методи. В роботі представлені різноманітні методи та технології побудови сучасних систем масового опові-
щення населення з використанням сирен електронного та механічного типу, пневмосирен, телебачення, сайтів, мобі-
льних додатків для девайсів потерпілих. В огляді представлено опис алгоритму роботи кожної системи, її цілі, тех-
нології використання, переваги та обмеження. Також проаналізовані завдання по вдосконаленню і можливості моде-
рнізації представлених систем. 

Наукова новизна. Елементом наукової новизни є аналіз переваг та недоліків представлених в огляді систем, 
які необхідно враховувати при розробці систем масового оповіщення на основі мобільних додатків: J-ALERT – су-
путникова система, що працює в Японії; IPAWS – інтегрована система масового попередження та оповіщення в 
США і RSO – Регіональна система оповіщення (Польща). 

Практична значимість. Результати представленого аналітичного огляду дозволять враховувати недоліки по-
дібних систем при їх використанні та при розробці сучасних алгоритмів та програмних комплексів оповіщення насе-
лення у надзвичайних ситуаціях.  

Результати. Представлені в аналізі системи використовують застарілі методи оповіщення і передачі даних на-
селенню, не мають необхідної точності і можливості динамічних змін сповіщень для конкретного абонента; не вико-
ристовують зворотний зв’язок від користувачів до системи, корисні функції смартфонів. У IPAWS відсутні додатки 
для мобільних девайсів, смартфони використовуються тільки для отримання push-повідомлень і sms. J-ALERT, як і 
RSO не мають зворотнього зв’язку від потерпілих через мобільні пристрої, через це – гнучкі і динамічні зміни в 
оповіщенні населення при зміні різних чинників загрози або переміщенню потерпілих в процесі евакуації є немож-
ливими. Врахування означених недоліків є важливим для реалізації ряду функцій в програмному комплексі, які 
можливо використовувати як окремий компонент системи масового оповіщення або як додатковий модуль до вже 
існуючих систем.  

Ключові слова: надзвичайна ситуація, система масового оповіщення населення, мобільний додаток, супутни-
кова система, повідомлення про оповіщення, протокол, програмно-апаратний комплекс. 
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Проблема та її зв'язок з науковими та практичними завданнями. Однією з актуальних 

областей наукових досліджень є сфера безпеки людства та своєчасного попередження про не-
безпеку різного характеру, а саме – системи масового оповіщення населення в надзвичайних 
ситуаціях. Розробка і модернізація сучасних систем є перспективним і орієнтованим на практи-
чні дії комплексом заходів по зменшенню небезпеки лих при надзвичайних ситуаціях на місце-
вому, національному, регіональному і міжнародному рівнях. Однак, існуючі системи масового 
оповіщення не завжди в достатній мірі здатні відповідати техногенним викликам, природним 
катаклізмам, проблемам навколишнього середовища, які існують у сучасному світі. Крім цього, 
розвиток сучасних технологій дає безліч можливостей модернізації подібних програмних про-
дуктів. 

Аналіз досліджень і публікацій. А.А.  Васильєв відзначає, що у більшості країн в систе-
мах оповіщення використовуються традиційні способи і засоби [1]. Гучне оповіщення за допо-
могою сирен є найпростішим і дешевим способом оповіщення населення про надзвичайні і 
критичні ситуації. Крім стаціонарних, використовуються мобільні системи оповіщення. В Япо-
нії знаходять застосування сирени на автомобілях. У багатьох країнах управління сиренами 
здійснюється як по провідних лініях зв’язку, так і по радіо. В Австрії, Великобританії, Ізраїлі, 
Франції, Німеччини, Швейцарії, Фінляндії та багатьох інших країнах система оповіщення пра-
цює за допомогою сирен, кількість яких досягає декількох тисяч по країні. В основному вони 
електронного або електромеханічного типу, тестуються від одного разу на місяць до декількох 
разів на рік. Ізраїль має більше 3100 сирен попередження, які використовуються, як правило, 
для попередження про повітряні нальоти і ракетні удари, здатні завдати шкоди цивільному на-
селенню.  

В роботі М.В. Носова проаналізовані основні показники та характеристика якості функціо-
нування систем оповіщення в різних країнах. Наприклад, автор зазначає, що у Німеччині вико-
ристовують сирени нового покоління – пневмосирени [2]. Вони відрізняються великою потуж-
ністю: площа ефективного озвучування міської території перевищує 10 км2. Швейцарія має 
мережу з 8500 мобільних і стаціонарних сирен цивільної оборони, яка може попередити 99% 
населення. Є також система з 700 сирен, розташованих поблизу гребель. У Фінляндії розробле-
на електронна сирена великої потужності. Головною перевагою є те, що вона може працювати 
на батареях при порушенні централізованого електропостачання [2]. 

Постановка задачі.  Стаття передбачає  представлення аналітичного огляду сучасних сис-
тем масового оповіщення: алгоритмів роботи систем, їх переваг та обмежень, можливостей 
модернізації та подальшого використання. 

Викладення матеріалу та результати. У даній статті в огляді представлені J-ALERT – 
супутникова система, що працює в Японії; IPAWS – інтегрована система масового попере-
дження та оповіщення в США і RSO – Регіональна система оповіщення, яка працює в Польщі. 
Нами були обрані для аналізу саме ці системи, оскільки вони є найсучаснішими, масштабними і 
функціональними, використовують цікаві нам методи оповіщення. 

J-ALERT – це супутникова система, що працює в Японії, яка дозволяє органам влади шви-
дко передавати попередження місцевим ЗМІ та громадянам безпосередньо через систему гуч-
номовців. За словами японських офіційних осіб, потрібно близько 1 секунда для інформування 
місцевих чиновників і від 4 до 20 секунд, щоб передати повідомлення громадянам. Усі попере-
дження, крім попереджень про погану погоду, транслюються п’ятьма мовами. Інформація, 
отримана диспетчерським центром, надходить від FDMA (агентства по боротьбі з пожежами і 
стихійними лихами Міністерства внутрішніх справ і зв’язку), від цього агентства також надхо-
дять попередження про збройні напади, а дані спостережень про надзвичайні природні катаклі-
зми виходять від Японського метеорологічного агентства (JMA) . 

Цілі супутникової системи J-ALERT полягають в наступному: 1) поширювати інформацію 
про надзвичайні ситуації якомога більшій кількості японських громадян через гучномовець, 
особливо в разі землетрусів і ракетних запусків; 2) надавати громадянам інструкції з евакуації 
або рекомендації місцевих органів влади, попередження про повені та звіти про радіацію після 
ядерної аварії, а також дорожні умови і стан транспортних систем; 3) надавати публічну інфор-
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мацію про сховища та притулки, а також іншу інформацію про евакуацію через певний період 
після великої катастрофи. 

Система J-ALERT також інтегрується і передає оповіщення через канали мобільного інте-
рнету, GSM, мобільного телебачення (ISDB-T). При виявленні тривоги за допомогою технології 
1seg – мобільної цифрової наземної системи передачі даних з використанням стандарту ISDB-T 
– автоматично вмикаються телевізори та радіоприймачі в передбачуваній зоні ураження (за 
умови, що техніка підтримує цю технологію), щоб донести попередження до максимальної 
кількості людей. Також відбувається розсилка оповіщення через смс повідомлення. Всі мобіль-
ні пристрої третього покоління і новіші мають вбудовану систему оповіщення, щоб в автомати-
чному режимі приймати повідомлення про надзвичайні ситуації. На всі пристрої, що продають-
ся в Японії, за замовчуванням встановлено програму "Area email" і "Emergency alert email", за 
допомогою яких і відбувається оповіщення. А якщо пристрої куплені не в Японії, ці програми 
необхідно встановити [6]. 

Перевагою даної системи оповіщення є використання всіх сучасних каналів зв’язку; вона 
також охоплює практично повністю територію Японії, використовує мобільні девайси і переда-
чу даних за допомогою мережі Інтернет, що є перевагою системи. Обмеженням використання 
системи J-ALERT є відсутність зворотнього зв’язку від потерпілих через мобільні пристрої, так 
як стають неможливими гнучкі і динамічні зміни в оповіщенні населення при зміні різних чин-
ників загрози або переміщенню потерпілих в процесі евакуації. 

У США до недавнього часу існувало три окремих системи для масового оповіщення, які в 
процесі розвитку переформатувалися і об’єдналися в систему IPAWS – інтегровану систему 
масового попередження та оповіщення, яка є змішаним типом програмно-апаратного комплек-
су, який об’єднує в собі системи національного аварійного оповіщення (EAS), бездротову сис-
тему оповіщення при надзвичайні ситуації (WEA) і систему масового оповіщення при погодних 
умовах NOAA Weather Radio, в рамках єдиної універсальної платформи [4]. Нова створена сис-
тема призначена для інтеграції цих різних систем в одну сучасну мережу і також розвиває їх, 
щоб вони могли працювати з більш новими формами комунікації: стільникова телефонія і SMS, 
супутникове і кабельне телебачення, електронні рекламні щити та Інтернет [8]. Система дозво-
ляє отримувати попередження від федеральних, державних і місцевих посадовців, а потім пові-
домлення поширюються по всім доступним каналам масового оповіщення, що входять до скла-
ду систем оповіщення. У 2010 році FEMA оголосила, що IPAWS буде використовувати Open 
Platform for Emergency Networks (OPEN) для переміщення попереджувальних та інформаційних 
повідомлень на основі стандартів між системами оповіщення і попередження [9]. 

Інтегрована система масового попередження та оповіщення з відкритою платформою для 
всіх національних оповіщувальних мереж (IPAWS-OPEN) – це IP-мережа, яка інтегрувала різні 
системи аварійного оповіщення у США. Її основна мета – підключати оповіщення відправників 
до сервера, який потім агрегує і поширює попередження в усі об’єднані системи оповіщення. 
Для вирішення свого завдання IPAWS-OPEN використовує протокол CAP (Common Alerting 
Protocol) – це протокол розширюваної мови розмітки (XML), прийнятий для підготовки кадрів 
даних певного формату при обміні повідомленнями оповіщення або попередження між аварій-
ними системами. Даний протокол є міжнародним і прийнятий асоціацією відкритих стандартів 
в Інтернеті OASIS. CAP використовується в системі IPAWS, щоб надати учасникам можливість 
отримувати сповіщення через Інтернет за допомогою протоколу IP [7]. Він вніс безліч сучасних 
і ефективних функцій при передачі повідомлень в системах масового оповіщення: 1) гнучкий 
географічний таргетинг з використанням шкал широти і довготи, а також інших геопросторо-
вих уявлень в трьох вимірах; 2) багатомовну передачу повідомлень; 3) поетапне та відкладене 
на деякий час відправлення повідомлень; 4) розширені функції відновлення і скасування пові-
домлень; 5) підтримку готових шаблонів для створення повних і ефективних попереджуваль-
них повідомлень; 6) можливість цифрового шифрування та використання електронного цифро-
вого підпису; 7) вставку в повідомлення об’єктів цифрових зображень, аудіо та відео [10]. 

Серед завдань щодо поліпшення системи було поставлено три основні: 1) використовувати 
спеціальний код надзвичайної ситуації; 2) використовувати спеціальний код місця розташуван-
ня; 3) розробити онлайн-систему звітів про тестування – Test Reporting System (ETRS). В ціло-
му, тест 2016 року продемонстрував, що поширення попереджень через систему IPAWS з вико-
ристанням протоколу Інтернету IP модернізувало всі системи масового оповіщення в США, що 



Технічні науки 

Вісник Криворізького національного університету, вип. 48, 2019 49

значно поліпшило якість, ефективність і масштабованість всіх систем. Результати також пока-
зали, що оповіщення через IPAWS забезпечують чудове цифрове звучання і успішно доставля-
ють попередження тим абонентам, які хотіли їх отримати іншою мовою. Після аналізу тесту-
вання системи IPAWS комісія внесла пропозицію заохочувати використання протоколу Інтер-
нету IP в якості основного джерела оповіщень по всій країні, але при цьому зберегти оповіщен-
ня усіма іншими методами інших систем в якості надлишкового, надійного і необхідного аль-
тернативного шляху оповіщення [11]. 

Основними перевагами системи масового оповіщення в США є її масштабність, обробка 
всіх найпоширеніших видів небезпеки, покриття всієї території США, використання протоколу 
Інтернету IP для передачі даних. Однак, в даному програмному комплексі відсутні додатки для 
мобільних девайсів, смартфони використовуються тільки для отримання push-повідомлень і 
sms, що в цілому, обмежує ефективність роботи системи. 

Остання з представлених в нашому огляді систем – RSO – Регіональна система оповіщен-
ня, яка працює в Польщі. За допомогою RSO влада попереджає населення про прийдешні ката-
клізми по телебаченню, на своїх сайтах і через мобільні додатки. На телебаченні повідомлення 
з’являються у вигляді «біжучого рядка», що містять коротку інформацію про надзвичайні ситу-
ації. А додатки, крім того, що розсилають повідомлення, містять інструкції і роз’яснення за 
наступними пунктами: евакуація, пожежі, повені і затоплення, епідемії і отруєння, екстремальні 
погодні явища, терор, стихійні лиха. RSO охоплює всю країну [3]. 

Додаток Free Regional Mobile Alert – це мобільний додаток для даного програмного ком-
плексу, який надає доступ до повідомлень, що генеруються воєводськими центрами кризового 
управління воєводств по всій країні. Для конкретного повідомлення абоненту необхідно просто 
завантажити додаток RSO, а потім вибрати будь-яку адміністративну одиницю – регіон. Досту-
пні версії додатка наявні в магазинах для певних операційних систем (Android, iOS, 
WindowsPhone). Абонент може знайти ключове слово «RSO» і «Regional Alert System». Пові-
домлення з попередженнями, поширювані в RSO, охоплюють такі тематичні категорії: загальне 
(всі види небезпеки), метеорологічні види небезпеки, гідрологічні види небезпеки, стан води 
(використовуються датчики). Повідомлення (попередження) генерується центром управління 
кризою воєводства на веб-сайті воєводського офісу, потім в наземному цифровому телебаченні 
(регіональному телебаченні) і телефонних додатках та SMS (тільки найважливіші повідомлен-
ня). 

З 2015 р RSO була розширена за допомогою SMS-каналу. Використання цього каналу є 
безкоштовним для користувача і не тягне за собою активацію такої послуги. RSO-SMS отримає 
будь-який абонент на свій мобільний телефон, який знаходиться в межах досяжності мережі за 
умови, що він не відключив цей параметр в налаштуваннях телефону [12]. 

Аналіз наявних результатів роботи RSO системи показав, що основною перевагою даної 
системи є використання мобільного додатку в системі оповіщення, що дозволяє відстежувати 
стан різних видів небезпеки в режимі онлайн. Обмеженням, в свою чергу, є відсутність зворот-
нього зв’язку від мобільних девайсів через мобільний додаток для більш гнучкої і точної робо-
ти системи оповіщення. 

В Україні у 2015 році Кабінет міністрів схвалив Концепцію розвитку та технічної модерні-
зації системи централізованого оповіщення про загрозу або виникнення надзвичайних ситуацій. 
Наразі система оповіщення працює за допомогою електросирен: сигнали електросирен і пере-
ривисті гудки інших сигнальних засобів означають попереджувальний сигнал оповіщення 
«Увага всім!», після якого мережею радіомовлення та місцевими каналами телебачення переда-
ється термінова інформація для населення про загрозу або виникнення надзвичайної ситуації. 
Цей варіант оповіщення є застарілим, ним слабо охоплена сільська місцевість, він не викорис-
товує сучасних технічних можливостей. Для масового інформування населення про надзвичай-
ні ситуації мають використовуватись сучасні системи, які дозволяють робити розсилку за гео-
локацією, інформація повинна відправлятися за різними каналами, включаючи мобільні та фік-
совані мережі зв’язку – в Україні такої системи наразі немає, а розроблена Концепція носить 
декларативний характер. Отже, вважаємо необхідною розробку сучасної системи сповіщення 
населення про надзвичайні ситуації за прикладом світових практик та  з урахуванням сучасних 
технічних можливостей 
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Висновки та напрямок подальших досліджень. Аналіз існуючих систем масового опо-
віщення населення в надзвичайних ситуаціях показав, що на даний момент немає жодної впро-
вадженої системи масового оповіщення, яка б використовувала корисний функціонал інтерак-
тивних карт в своїх цілях. Більшість систем оповіщення використовують застарілі методи опо-
віщення і передачі даних населенню, не мають необхідної точності і можливості динамічних 
змін сповіщень для конкретного абонента; не використовують зворотний зв’язок від користу-
вачів до системи, тим самим втрачаючи безліч корисних можливостей і вирішує лише одну 
загальну проблему щодо оповіщення населення, при можливості вирішення безлічі окремих 
проблем. Жодна з проаналізованих нами систем масового оповіщення в нашому огляді не ви-
користовує корисні функції смартфонів навіть частково, що, з нашої точки зору, не відповідає 
сучасним вимогам. Завдяки сучасним технологіям, існує можливість для реалізації ряду функ-
цій в програмному комплексі, які можливо використовувати як окремий компонент системи 
масового оповіщення або як додатковий модуль до вже існуючих систем. На наш погляд, про-
грамний комплекс повинен бути у вигляді клієнт-серверного рішення, подібний до того, який 
представлений в системі RSO Польщі, але з більш розширеним набором функцій. І в нашому 
дисертаційному дослідженні ми вирішуємо завдання розробки такої системи. 
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