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тельство позволяет добиться большей глубины ком-
пенсации пассивных помех. Полученные результаты 
могут иметь как теоретическое, так и прикладное 
значение, являясь либо основой для модернизации 
существующих РЛС, например, П-37, П-18, П-19, 
5Н84А, ПРВ-13, или же использованы при разра-
ботке перспективных простых, дешевых и надеж-
ных образцов радиолокационной техники. 

b/"%д 
Использование адаптивного фильтра-коррек-

тора в РЛС разведки воздушного пространства, пе-
редающие устройства которых выполнены на низ-
костабильных генераторных приборах, позволит 
значительно увеличить эффективность систем СДЦ. 
При использовании зондирующих сигналов  прямо-
угольной формы с типовыми значениями неста-
бильности их несущей частоты, равными 10…20% 
ширины спектра ЗС, коэффициент подпомеховой 
видимости можно повысить на 8…11 дБ и добиться 
требуемого уровня Кпв = 30…35 дБ. 
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Анализируется ошибки восстановления бинарного сообщения маскируемого хаотическим процес-
сом, генерируемым динамической системой с запаздыванием, обусловленные несогласованным 
выбором параметра регуляризации, длительности элемента бинарного сообщения и отношения 
сигнал/шум. Приведены численные результаты эффективности восстановления.  
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Введение 

Задача маскировки сообщения хаотическим 
процессом, генерируемым нелинейной динамической 
системой с запаздыванием привлекает к себе большое 
внимание [1, 2] в связи с актуальностью скрытной и 
конфиденциальной передачей информации. Специ-
фика данной задачи обусловлена чувствительностью 
известных эвристических алгоритмов [3, 4] восста-
новления сообщения к шуму, помехам в канале связи 
и параметрам хаотического процесса. В результате 
возникает большое число ошибок при декодировании 
сообщения. Уменьшение влияния одного из источни-

ков ошибок восстановления, обусловленного неус-
тойчивым вычислением производной наблюдаемого 
сигнала, с использованием метода регуляризации 
производной рассмотрено в [5]. Была показана воз-
можность уменьшения (в среднем в пять раз) отно-
шения сигнала к шуму, при сохранении вероятности 
правильного восстановления бинарного сообщения и 
ее зависимость от параметра регуляризации.  

Также наряду с регуляризацией производной 
наблюдения был исследован вклад фильтрации на-
блюдения в эффективность алгоритма восстановле-
ния сообщения. Результаты исследований показали, 
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что дополнительная обработка (фильтрация) наблю-
дения существенно не влияет на устойчивость алго-
ритма восстановления сообщения, а ошибки восста-
новления уменьшаются незначительно.  

Однако за рамками этих исследований остались 
вопросы, связанные с анализом влияния длительно-
сти элементов бинарной последовательности, а так-
же неточности задания параметров передаваемого 
хаотического процесса на качество восстановления 
сообщения при различных значениях параметра ре-
гуляризации. 

В данной работе исследуются характеристики 
устойчивости (вероятности правильного восстанов-
ления) алгоритма восстановления бинарного сооб-
щения маскируемого хаотическим процессом, гене-
рируемым динамической системой Маккея-Гласса 
при вариациях параметра регуляризации и длитель-
ности элементарного символа сообщения в отсутст-
вии и при наличии шумов наблюдения. 

Результаты исследований 
Рассмотрим передающую систему с запаздывани-

ем, описываемую нелинейным дифференциальным 
уравнением Маккея-Гласса первого порядка в которой 
подмешивание информационного сообщения i(t)  осу-
ществляется добавлением его к параметру b : 

( )10
af (t )f (t) [b ci(t)]f (t) .

1 f (t )

− τ
= − + +

+ − τ
               (1) 

При значениях параметров a 0,2= , b 0,1= , 
c 0,06= − , 100τ =  реализуется хаотический режим 
ее колебаний. Сообщение описывается бинарной по-
следовательностью [ ]r

(p)
t /Ti(t) r=  ( p 1, 2= ), представ-

ленной в алфавите R (0,1)= . В пределах длительно-

сти rT  её элементов [ ]r

(1)
t /Ti(t) r 0= =  или 

[ ]r

(2)
t /Ti(t) r 1= = . Число элементов Q  на интервале 

наблюдения Tξ  маскирующего хаотического про-

цесса равно целой части отношения r[T / T ]ξ . Тре-

буется восстановить сообщения i(t)  по наблюдению 
(t) f (t, i(t)) n(t)ξ = + , представляющему аддитивную 

смесь передаваемого хаотического сигнала f (t, i(t))  

с дисперсией 2
fσ  и белого гауссовского шума n(t)  с 

нулевым математическим ожиданием и дисперсией 
2
nσ . Предложенный алгоритм восстановления сооб-

щения с использованием метода регуляризации, при 
условии, что параметры хаотической системы из-
вестны, позволяет получить выражение для оценки 
сообщения в явном виде [6]: 

1
10

a (t ) 1€i(t) R (t) b c
(t)1 ( (t ))

−
α

⎛ ⎞⎡ ⎤⎧ ⎫ξ − τ⎪ ⎪⎜ ⎟= − ξ −⎢ ⎥⎨ ⎬⎜ ⎟ξ+ ξ − τ⎢ ⎥⎪ ⎪⎩ ⎭⎣ ⎦⎝ ⎠
.  (2) 

В этом выражении Rα  – искомый регуляриза-
тор производной наблюдаемого сигнала, 

x y

dR f (x) A (x, y)f (y)dy
dxα α

− ≤α

= ∫ , 

где А (x, y)α  – усредняющее ядро (функция двух 
переменных) выбранное в виде: 

12 2

2 2 2 2
(x y)exp d exp ;

( ) (x y)А (x,y)
x y ;

0                                           
x y ,

−α

−αα

⎧⎧ ⎫⎡ ⎤ ⎧ ⎫η −⎪ ⎪ ⎪ ⎪⎪ η⎢ ⎥⎨ ⎬ ⎨ ⎬⎪⎪ η −α − −α⎢ ⎥ ⎪ ⎪⎪ ⎪⎣ ⎦ ⎩ ⎭⎩ ⎭= ⎨
⎪ − < α
⎪

− ≥ α⎪⎩

∫

а α  – параметр регуляризации. 
Известно, что суммарная ошибка восстановле-

ния состоит из методической ошибки (ошибки регу-
ляризации) и ошибки обусловленной шумом наблю-
дения. Вклад обоих ошибок неравнозначен и когда 
выбором параметров удается уменьшить одну из 
компонент, вторая проявляет тенденцию к увеличе-
нию. Компромисс (минимум суммарной ошибки) 
достигается, при определенных значениях парамет-
ра регуляризации и отношения сигнал/шум. Ниже 
исследуем ошибки восстановления, обусловленные 
независим выбором параметра регуляризации и дли-
тельности элемента бинарного сообщения как в от-
сутствии та и в присутствии шумов.  

Оценка элемента сообщения сводится к проверке 
гипотезы о наличии или отсутствии в восстановленном 
сообщении €i(t)  на заданном интервале символа “0” 
или “1”, а качество оценки определяется значением 
вероятности правильного принятия решения. На рис. 1 
представлены зависимости вероятности правильной 
оценки err.P (L) 1 P (L)α α= −  бинарного сообщения в 
отсутствие шума от величины бL K / z= .  

 
Ее значение определяется отношением числа K 

отсчетов наблюдаемого сигнала в элементе бинар-
ного сообщения к числу его отсчетов бz 2б / h,=  
попадающих в интервал, α2  на котором задается 
весовая функция. Здесь h – шаг дискретизации хао-

 
Рис. 1. Зависимость Pa(L  вероятностей  
правильной оценки и отношения L 
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тического процесса. При этом )5,3,...,2,0(б∈ , а дли-
тельность элементарного символа принимает значе-
ния 1K 50= , 2 12K 100,  ... ,K 600= =  (кривые 
1 12− ). Например, при L 5=  числе отсчетов в эле-
ментарном символе наблюдаемого сигнала в 5 раз 
больше числа отсчетов выделяемой весовой функ-
цией. Величина err. HP d (б) / Qα =  определяет долю 
ошибок в оценках элементов сообщения и равна 
отношению расстояния Хемминга H

€d (i(t), i (t))α  
между передаваемой бинарной последовательно-
стью i(t)  и её оценкой €i (t)α  к общему числу Q ее 
элементов. Количество символов в бинарном сооб-
щении фиксировано и равно Q 400= .  

Заметим, что L 1≥  вероятность правильной 
оценки информационного сообщения во всем диапа-
зоне изменения б  выше уровня 0,97, что свидетель-
ствует о приемлемой методической ошибке. С уве-
личением значения L качество восстановления i(t)  
улучшается, и при L 2≥  все кривые близки к уров-
ню определя ющему вероятность P (L) 1α ≈ . 

Результаты расчета вероятности правильной 
оценки P ( )δ α  бинарного сообщения в присутствии 
шума различного уровня иллюстрирует рис.2.  

 
Параметр регуляризации б  принимает значе-

ния из интервала (0,2 3,5)− , а отношения сиг-
нал/шуму f n/δ = σ σ  соответственно 1д1 = , 5д2 = , 

10д3 = , 15д4 = , 20д5 = , 25д6 = , 30д7 = , 
40д8 = , 50д9 = , 60д10 = , 70д11 = , 80д12 =  кри-

вые (1 12− ) с длительностью элементарного симво-
ла K 500= .  

В анализируемом интервале качественное вос-
становление i(t)  ( P ( ) 0,97)δ α ≥  наблюдается при 
значениях д , которым соответствуют кривые 
(9 12)− . С увеличением уровня шума восстановле-
ние с заданным качеством ( P ( ) 0,97)δ α ≥  наблюда-

ется в меньшем интервале возможных значений б  
(кривые (5 8)− ), которые группируются вокруг 

1,5б ≈ . По мере увеличения уровня шума подобная 
тенденция сохраняется до полной потери необходи-
мого качества восстановления сообщения (кривые 
(1 3)− ). 

Результаты расчета вероятности правильной 
оценки бинарного сообщения P ( )α δ  при различных 
значениях δ  и параметре регуляризации ( 1 0,2α = , 

2 0,4α = , 3 0,5α = , 4 0,6α = , 5 0,7α = , 6 0,8α = , 

7 1α = , 8 1,2α = , 9 1,5α = , 10 2α = , 11 2,5α = , 

12 3α = ) иллюстрируются соответствующими кри-
выми (1 12− ) рис. 3.  

 

Легко заметить, что только при 9 1,5α =  и 
д 15≥  качество восстановления удовлетворяет за-
данному требованию – P ( ) 0,97α δ ≥ . По мере уве-
личения д  эта вероятность увеличивается для всех 
рассматриваемых значений параметра регуляриза-
ции и его выбор становится менее критичным.  

Кривые (1 3)−  (рис. 4) описывают качество вос-
становления бинарного сообщения при различных 
значениях δ  и параметре длительности rT  элемента 
сообщения, принимающего значения: 1K 300= , 

2K 400 =  и 3K  500=  с использованием алгоритма 
(2) в котором производная наблюдения находилась 
численными методами без регуляризации.  

Сравнительный анализ кривых рис.3 и анало-
гичных зависимостей P( )δ  представленных на 
рис.4, показывает, что для обеспечения одинаковых 
значений P P 0,97α = =  требуется, в среднем, в де-
вять раз меньшее значение параметра δ , чем при 
использовании алгоритма без регуляризации, что 
подтверждает эффективность предложенного алго-
ритма восстановления бинарного сообщения.  

 
Рис. 2.. Зависимость Pδ(α) вероятностей правильной  

оценки от параметра регуляризации 

 
Рис. 3. Зависимость Pδ(α)  вероятностей правильной  

оценки сообщения от параметра δ 
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Заключение 
В результате проведенного исследования опре-

делены допустимые, с точки зрения суммарной 
ошибки восстановления бинарного сообщения, зна-
чения параметра регуляризации при различных тре-
бованиях к параметрам сообщения и уровню шума. 
Показано, что учет влияния параметра регуляриза-
ции на методическую ошибку позволяет определить 
допустимые границы его изменения и дальнейшее 
уточнение при наличии помех в наблюдении. Во 
всех рассмотренных случаях для качественного вос-
становления число отсчетов наблюдения должно 
быть больше числа отсчетов попадающих в интер-
вал определения весовой функции принимающей 

участие в формирование регуляризованного значе-
ния производной наблюдения.  
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Рис. 4. Зависимость Pδ(δ) вероятностей правильной  
оценки сообщения от параметра δ (без регуляризации) 


