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Розглянуті причини втрати пакетів підтверджень при буферізації комунікаційного облад-
нання мультисервісних мереж та наведено математичну модель відповідного процесу. 
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Вступ 
При побудові мультисервісних мереж однією з 

важливих задач є вибір необхідного для процесу 
управління і зменшення втрат пакетів розміру буфе-
рів комунікаційного обладнання тому, що у багатьох 
випадках управління віртуальним з'єднанням мережі 
зводиться до усунення перевантажень і подальшого 
відновлення його початкового стану [1, 2]. У мережі 
Інтернет управління ТСР-з'єднанням є важливою 
функцією контролю цілісності даних і захисту ме-
режних додатків від несанкціонованого доступу [3]. 
Такий контроль можливо здійснювати шляхом за-
вдання набору правил фільтрації пакетного трафі-
ку, що проходить через мережні інтерфейси кому-
нікаційного обладнання мультисервісних мереж 
(КОММ) [4 – 7]. Оскільки в цьому випадку статис-
тичне мультиплексування мережних потоків відбу-
вається в буферах КОММ, виділених для контролю 
з'єднання [6], то для усунення впливу алгоритмів 
фільтрації на продуктивність інформаційних додат-
ків потрібна розробка спеціальних процедур буфе-
ризації і настройка параметрів програми управління 
в розглядаємому КОММ. Особливе це актуально у 
разі одночасного контролю за станом двох мереж-
них потоків, наприклад, при їх інтерактивній взає-
модії, коли мережна адреса джерела даних одного із 
них співпадає із мережною адресою вузла, що гене-
рує пакети підтвердження для іншого потоку. В 
цьому випадку сегменти першого ТСР-з'єднання 
передаються в одному напрямі разом з пакетами 
підтвердження про успішну доставку сегментів ТСР, 
утворених другим з'єднанням. В результаті пакети 
підтвердження потрапляють в спільний буфер із 
ТСР-сегментами і залежно від прийнятих правил 
фільтрації і буферизації можуть в різній послідовно-
сті перенаправлятися до розглядаємих віртуальних 
з'єднань. Порушення встановленої черговості при-
буття пакетів підтвердження і відправки сегментів 
ТСР зменшує ефективну пропускну спроможність 
каналу, а процедура проміжної фільтрації може ще в 
більшій мірі посилити ситуацію і навіть призвести 
до розриву віртуального з'єднання. Тому метою 

статі є розробка математичної моделі процесу запо-
внення буферів фільтрації при використанні відпо-
відного комунікаційного обладнання мультисервіс-
них мереж. 

1. Визначення необхідного розміру 
буферу фільтрації 

Розглянемо сегмент, який складається з двох 
вузлів  номерами i та j, що обмінюються між собою 
повідомленнями за допомогою ТСР-з'єднання. Ста-
ндартний алгоритм управління КОММ встановлює 
первинний розмір вікна передачі рівним одиниці та 
збільшує його з прибуттям кожного пакету підтвер-
дження. У цей період функціонування віртуального 
з'єднання отримання кожного підтвердження викли-
кає додавання двох ТСР-сегментів у вихідну чергу 
інтерфейсного буфера. У сучасних реалізаціях ТСР-
протоколу два сегменти, додані після прибуття під-
твердження, будуть передані в канал раніш, ніж у 
вихідну чергу потраплять пакети підтвердження про 
прибуття сегментів з протилежного напряму. Коли 
ці пакети підтвердження будуть одержані і між ни-
ми не опиниться ТСР-сегментів від іншого джерела, 
то до вихідної черги будуть відправлені вже чотири 
ТСР-сегменти. У сформованій таким чином послі-
довності сегментів не буде місця пакетам підтвер-
дження, які опиняться в черзі після сегментів даних. 
Таким чином, використання стандартних механізмів 
управління ТСР-з'єднанням призводить до втрати 
пакетів підтверджень при існуванні стрічних пото-
ків даних. Цей ефект може ще більше посилитися у 
разі несиметричного каналу зв'язку для ТСР-
сегментів і пакетів підтвердження. 

Отже, сегменти даних і пакети підтвердження, 
які передаються через ТСР-з'єднання в одному із 
напрямів, обробляються в загальній FIFO-черзі. Не-
хай ρi – швидкість передачі з'єднання i, а ρj – з'єд-
нання j (для спрощення канали вважатимемо симет-
ричними, тобто, ρj = ρi), Dij – постійна складова за-
тримки при передачі ТСР-сегментів від вузла i до 
вузла j. З метою спрощення аналізу припустимо, що 
всі ТСР-сегменти мають однаковий розмір, а проду-
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ктивність транспортного протоколу така, що дані 
обробляються у вузлах мережі миттєво. Пакети під-
тверджень генеруються і додаються у вихідну чергу 
при отриманні кожного сегменту, забезпечуючи 
управління розміром ТСР-вікна з урахуванням об-
межень, які визначаються приймачем пакетів, на 
допустиме значення вікна перевантаження. Оскіль-
ки мережа на рівні транспортного протоколу може 
вважатися вільною від помилок і втрат на проляга-
ючих нижче рівнях, то це дозволяє декілька спрос-
тити модель даного процесу. Будемо вважати, що 
сегменти, які передаються в одному із напрямів, та 
підтвердження на отримані сегменти з іншого на-
пряму, розділяють спільну FIFO-чергу на мережно-
му рівні і обслуговуються із однаковою швидкістю. 
Покажемо, що характер процесів в цій черзі є клю-
човим чинником, що призводить до втрати пакетів 
підтверджень. У цій черзі пакети підтвердження, що 
передаються в напрямку від j до i, об'єднуються в 
групи через те, що чекають свій відправки та знахо-
дяться позаду згенерованої раніш групи ТСР-
сегментів, що відправляються в напрямку від i до j. 
Хоч вища швидкість обробки пакетів на канальному 
рівні дозволяє зменшити розмір черги на даному 
мережному рівні, але не усуває ефект затримки, 
який в цьому випадку виявлятиметься на рівні черг 
в пристроях канального рівня. Таким чином, якщо 
з'єднання i перебуває у фазі повільного старту, то 
при прибутті пакету підтвердження вікно ТСР збі-
льшується на одиницю і додатковий сегмент ТСР 
з'являється в черзі на мережному рівні. У результаті 
два інформаційні сегменти передаються один за ін-
шим без проміжних сегментів підтвердження, які 
формуються для з'єднання j. Більш того, сегменти 
даних, додані в IР-чергу в i-му вузлі у відповідь на 
групу пакетів підтверджень, що прийшли з проти-
лежного кінця ТСР, в свою чергу також передають-
ся як група пакетів. Розмір такої групи залежить від 
розміру поточного вікна ТСР, який визначається 
розміром буферної пам'яті, що виділяється для цьо-
го з'єднання в КОММ згідно з алгоритмом фільтра-
ції. Для керованих КОММ черга буде утворюватися 
на рівні IР як результат угрупування пакетів підтве-
рджень. При цьому у вихідну чергу може бути до-
дано число пакетів, рівне розміру поточного вікна 
ТСР. Тому, щоб уникнути втрати пакетів в проміж-
ному вузлі віртуального з'єднання, яким є КОММ, 
будемо вибирати розмір буфера пристрою фільтра-
ції (КОММ) рівним максимальному значенню вікна 
ТСР в обох з'єднаннях. 

2. Процес втрати пакета підтвердження 
Нехай Wi і Wj – розміри ТСР-вікон відповідних 

з'єднань. Тоді умови виникнення втрати пакетів під-
тверджень можна записати у вигляді такої нерівності: 

 ( ) jiijji DDWW +>ρ+ .   (1) 

Припустимо, що максимальний розмір вікна 
дорівнює 4 сегментам. Нехай з'єднання і передає 
дані з вузла i до вузла j та вже досягло сталого стану 
із розміром вікна Wi = 4 сегменти. При цьому з'єд-
нання j ще не досягло сталого стану. Приймемо час 
передачі сегменту рівним одній умовній одиниці, а 
затримку в кожному напрямку – 2 умовним одини-
цям. Ця затримка включає час обробки пакету, при 
цьому пакет підтвердження генерується, коли пер-
ший біт сегменту досягає вузла призначення. Тоді 
перший сегмент 1' досягає вузла i у момент часу t+2, 
а пакет підтвердження для сегменту 1' досягає вузла 
призначення у момент часу t+4. Одержавши цей 
пакет, вузол j збільшує вікно на одиницю, а потім 
додає два сегменти (2' і 3') у вихідну чергу. Сегмент 
2' передається у момент часу t+5 відразу ж після 
пакету підтвердження для сегменту 7. Пакет підтве-
рдження для сегменту 8 в цьому випадку буде по-
міщений за сегментом 3 у вузлі j, а його затримка 
буде дорівнювати часу, що витрачається на переда-
чу всього сегменту 3'. В результаті цей пакет підтве-
рдження буде згрупований з пакетом підтвердження 
для наступного сегменту з номером 9. Таким чином, 
сегменти 2' і 3' слідуватимуть за згрупованими паке-
тами підтвердження для сегментів 8 і 9, передача 
яких почнеться у момент часу t+8. При цьому вузол 
i був не здатним відправити наступний сегмент ТСР 
після сегменту 11, тому що пакет підтвердження 
пакету 8 ще не прибув внаслідок затримки, викли-
каної чеканням сегменту 2'. Пакети підтвердження 
для сегментів 2' і 3' прибудуть у вузол j у момент 
часу t+9, збільшуючи вікно ТСР у вузлі j. Таким 
чином, у момент часу t+9 чотири сегменти (4', 5', 6', 
7') додаються в IР-чергу вузла j, а фаза повільного 
старту в з'єднанні j завершується, оскільки вікно 
ТСР досягає максимального значення в 4 сегменти.  

Всі описані вище процеси призводять до втрати 
частини пропускної спроможності з'єднання і зни-
жують ефективність роботи мережного додатку. 

3. Математична модель  
Позначимо інтервал часу, в перебіг якого вузол і 

передає свої ТСР-сегменти, як t[i] (часом передачі 
пакету підтвердження  будемо нехтувати). Позначи-
мо черги ТСР-сегментів у вузлах і та j відповідно як 

)t(Qi  та )t(Q j .  

Розглянемо k-й інтервал передачі ТСР-сегмен-
тів i-м вузлом, позначивши його як t[i, k]. Цей час 
відповідає моменту, коли перший сегмент k-го ін-
тервалу досягне вузла j. Нехай 

jiijji DDWW ⋅ρ+⋅ρ>− , 

тоді                   ρ+=+ /W]k,i[t]1r,i[t i .  
Дійсно, коли перший сегмент, відправлений з  

i-го вузла в k-й період передавання досягне вузла j, 
то він буде поміщений в чергу ])k,i[t(Q j . Тому па-
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кет підтвердження буде відправлений із вузла j у 
момент часу ρ+ /])k,i[t(Q]k,i[t j , і досягне вузла i у 

момент часу  
 jij D/])k,i[t(Q]k,i[t1t +ρ+= .  (2)  

У вузлі i є власна вихідна черга. Її розміри ви-
значаються тим, що початок передачі 1-го сегменту 
в k-й період припадає на момент часу ijD]k,i[t − , 

тому коли перший пакет підтвердження повернеться 
до вузла і, з нього буде надіслано 

jiijjiij DDWW))D]k,i[t(1t( ⋅ρ+⋅ρ>−=−−ρ   
сегментів. 

Оскільки кожен період передачі у вузлі i міс-
тить iW  сегментів, то його вихідна черга має 

jiijiii DD])k,i[t(QW)1t(Q ⋅ρ+⋅ρ+−=  сегментів на 

момент прибуття першого пакету підтвердження. 
Оскільки всі пакети підтвердження з'єднання j пове-
рнуться у вузол j як група пакетів і вузол i завжди 
має дані для передачі, тобто 0)1t(Qi > , то наступ-
ний період передачі розпочнеться у момент часу 

ρ+ /)1t(Q1t i , а перший пакет досягне вузла j через 
час ijD . Таким чином, ijj D/)1t(Q1t]1k,i[t +ρ+=+ . 

Враховуючи (2), одержимо, що 
ρ+=+ /W]k,i[t]1k,i[t i , 

а для вузла  
j ρ+=+ /W]k,j[t]1k,j[t i . 

Тепер можна визначити вираз для величини 
черги у вузлі j:  

j

i j ij ji j i

Q (t[i, k 1])

min{((W W ) ( D D ) Q (t[i, k]), W },

+ =

= + − ρ⋅ + ρ ⋅ −
 

з якого виходить оцінка на максимальний розмір 
черги, яка обмежена значенням 

}W),DD()WWmin{(( ijiijji ⋅ρ+⋅ρ−+ . 

Дійсно, коли перший сегмент k + 1 періоду пе-
редачі i-го вузла досягне вузла j, то в ньому існува-
тиме черга розміром ])1k,i[t(Q j + . Ця черга утвори-

лася внаслідок прибуття до вузла j пачки пакетів 
підтверджень перед моментом початку (k + 1) пері-
оду передачі, тобто моменту ]1k,i[t + . Припустимо, 
що ці пакети підтверджують прибуття сегментів, 
відправлених до m-го періоду передачі вузлом j. 
Позначимо як t[j, m] час, коли перший сегмент в m-
й період передач j-го вузла досяг вузла i. Величину  
можна визначити через значення t[i, k]. У момент 
t[i, k] вузол j передав i jW Q (t[i, k])−  сегментів, які 

відносяться до його m-го періоду передачі. Тому цей 
період передачі почався у момент часу 

ρ−− /]))k,i[t(QW(]k,i[t ji , 

тобто  
jiji D/]))k,i[t(QW(]k,i[t]m,j[t +ρ−−= . 

Вузол i завершує свій k-й період передачі у 
момент час ρ+−= /WD]k,i[t2t iji . Тому в період 

часу між ]m,j[t  і t2 вузол і одержує ТСР-сегменти 
від вузла j, які згенеровані в m-й період передачі. 
При цьому вихідна черга у вузлі j залишається непу-
стою, сприяючи угрупуванню пакетів підтверджен-
ня, які вузол i відправляє вузлу j. Число таких паке-
тів підтвердження на інтервалі )2t],m,j[t(  визнача-
ється значенням }W],m,j[t2tmin{( i− , тому 

])k,i[t(Q)DD(WW(])m,j[t2t( jjiijji −+⋅ρ−+=−ρ . 

При прибутті першого сегменту (k + 1) періоду 
передачі i-го вузла розмір черга у вузлі j буде рів-
ним   

j

i j ij ji j i

Q (t[i, k 1])

min{W W (D D ) Q (t[i, k]), W },

+ =

= + −ρ⋅ + −
 

що збігається із раніше записаним виразом. Викори-
стовуючи отриманий результат і обчислюючи вираз 
для ])2k,i[t(Q j +  на основі ])1k,i[t(Q j + , одержимо 

])k,i[t(Q])2k,i[t(Q jj =+ . Враховуючи періодичний 

характер зміни черги, можна обчислити інтервал 
часу між періодами передачі і на цій основі оцінити 
ефективність роботи віртуального каналу. Якщо 
виконується умова  

)DD(WW)DD(W jiijjijiijj +⋅ρ+<<+⋅ρ− , 

то jiijji DD/)WW(]k,i[t]2k,i[t ++ρ+=−+ . Дійсно, 

нехай t3 – момент часу, коли перший пакет підтвер-
дження для k-го періоду передачі даних з вузла i 
повернувся назад в цей вузол, тобто 

ρ+= /])k,i[t(Q]k,i[t3t j . Якщо черга у вузлі i існує, 

тобто 0)3t(Qi > , тоді передача сегментів k-го пері-
оду ще не закінчена і iji D]k,i[t3t/W −−>ρ . Беручи 

до уваги вираз для t3, одержимо, що 
])k,i[t(Q)DD(W jjiiji ++ρ> . 

Вузол i продовжуватиме передачу сегментів і 
скомпресованих пакетів підтвердження. Передача 
першого сегменту, що відноситься до k+1 періоду їх 
генерації вузлом i почнеться у момент часy 

iji D/W]k,i[t −ρ+  і завершиться у момент 

iji D/W2]k,i[t4t −ρ+= . 

Перший сегмент досягне вузла j у момент 
ρ+=+ /W]k,i[t]1k,i[t i . Оскільки сегменти пряму- 

ють за скомпресованими пакетами, підтверджуючи-
ми Wj сегментів, відправлених із вузла j, то перший 
пакет прибуде в буфер j-го вузла, в якому знахо-
диться ij W])k,i[t(Q =  сегментів. Тому перший па-

кет підтвердження буде відправлений до моменту 
ρ++ /W]1k,i[t i  і досягне вузла i у момент часу 

iji D/W]1k,i[t5t +ρ++= .  
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Через прийняті припущення, t5 > t4, тому вузол 
i до цього часу завершить передачу: 

ij i ij ji

i j ij ji

t[i, k 2] t5 D t[i,k 1] W / D D

t[i,k] (W W ) / D D .

+ = + = + + ρ+ + =

= + + ρ+ +
. 

Аналогічно можна показати справедливість 
одержаних співвідношень для випадку, коли 

0)2t(Qi = . В результаті ефективність віртуальних 
каналів можна оцінити за допомогою наступних 
виразів: 

i i j i ij jiE 2W / (W W (D D ))= + +ρ⋅ + ; 

))DD(WW/(W2E jiijijjj +⋅ρ++= . 

При цьому максимальне значення ефективності 
Еi = 1 досягається при ))DD(WW jiijji +⋅ρ+> , а при 

))DD(WW jiijji +⋅ρ+<  досягає значення ji W/WiE = . 

Висновки 
Отже, затримка, що викликається підтверджен-

нями, які чекають в черзі КОММ, може бути причи-
ною зменшення пропускної спроможності з'єднання. 
Тому розміри буферів фільтрів пакетів і продуктив-
ність мережних інтерфейсів КОММ повинні бути 
вибрані відповідно до співвідношень, одержаних у 
запропонованій математичній моделі. Перспектив-
ним напрямком подальших досліджень є розробка 
методу розрахункуузагальненого параметра, що 
 

характеризує інерційні властивості мережних з'єд-
нань, в якості якого може бути вибрана віртуальна 
ємність лінії, що дорівнює добутку затримки при 
передачі ТСР-сегменту на ширину смуги пропус-
кання каналу мультисервісної мережі. 
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