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формат PNG для работы со специально разработанным приложением, скрывающим факт передачи ин-
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Введение 

Постановка и анализ проблемы. Проблема 

защиты информации решается как криптографиче-

скими, так и стеганографическими методами [1 – 4]. 

Если передаваемая информация теряет свою конфи-

денциальность по истечению времени, то более пред-

почтительной будет криптографическая защита, для 

которой уже наработан большой выбор средств. В 

противном случае лучше выполнять стеганографиче-

скую защиту, при которой при передаче (хранении) 

файла с конфиденциальной информацией, посторон-

ний пользователь, имея к нему доступ, не будет 

знать, что в файле скрыта информация, доступ к ко-

торой возможен только с использованием специаль-

ного кодера/декодера, посредством которого скрыва-

ется факт передачи (хранения) информации.  

В статье представлено одно из возможных ре-

шений данной задачи на основе популярного, но мало 

используемого для этой цели, графического формата 

PNG. 

О степени актуальности и востребованности об-

суждаемой задачи можно судить по табл. 1, в кото-

рую сведены некоторые данные рынка стеганографи-

ческих продуктов, описанные в источниках [4 – 6]. 
 

Таблица 1 

Некоторые открытые стегоприложения 

Название 

программы 

Форматы файлов, с 

которыми работает 

программа 

Операционные 

системы 

Steganos 

security 

Suite 2006 

WAV, BMP Windows 

StegoVideo AVI, MPEG-2 Windows 

Stego-Lame 

MP3, OGG 

VORBIS, MPEG 2/4 

AAC, G.72x 

Windows 

Hide4PGP 

v2.0 
BMP, WAV, VOC 

Windows, 

DOS, OS/2, 

Linux 

Указанные продукты поставляются бесплатно, 

за исключением Steganos security Suite 2006 

(49.95 $), кроме того, по этим данным очевидно 

преобладание аудиформатов по сравнению с графи-

ческими и отсутствие (или просто малая востребо-

ванность) формата PNG [4]. 

Для устранения этого пробела был разработан 

программный продукт «Fantastic Picture», позво-

ляющий конвертировать изображения, заданные в 

таких популярных форматах, как BMP и JPEG, в 

файлы формата PNG и выполнить в нем скрытие 

самой информации и факт ее передачи. 

В данной статье параллельно с постановкой за-

дачи (создать программный продукт, выполняющий 

функции кодера/декодера для сокрытия текстовой 

информации в графическом файле формата PNG), 

проведено дополнительное исследование программ-

ных сред для создания такого ПП. 

Преобразование структур форматов 

 изображений в структуру  

формата PNG 

Структура формата PNG [7, 8] определяется 

порциями трѐх типов. Первый тип задается непо-

средственно форматом, и обрабатывается любым 

редактором, работающим с форматом PNG. Второй 

тип – открытые порции для широкого круга пользо-

вателей. Третий тип – это приватные порции, кото-

рые используются конкретными программами для 

различных целей, например, «Fantastic Picture» – для 

сокрытия информаци внутри файлов формата PNG. 

Каждый графический файл формата PNG дол-

жен содержать четыре критические порции: IHDR 

(определяет размеры изображения, глубину цвета, и 

цветовую модель), PLTE (определяет для изображе-

ния цветовую палитру), IDAT (содержат сжатые 

данные изображения), IEND (отмечает конец PNG-

файла, последняя порция), без которых он будет 

нечитаемым для программ, работающих с ним. 

При запуске приложения появляется основная 

форма программы с пунктами главного меню 

«Файл», «Скрытые данные» и «Справка». В пункте 

«Файл» содержатся подпункты «Открыть», «Преоб-
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разовать в PNG» и «Закрыть». В подпункте «От-

крыть» задается диалог выбора файлов изображений 

в формате .BMP, .PNG или .JPEG. При выборе под-

пункта «Преобразовать в PNG» открывается форма 

«Конвертация файлов», в которой выполняется пре-

образование файла из формата BMP или JPEG в 

формат PNG. В форме заданы кнопки «Открыть», 

«Преобразовать», «Закрыть», и ползунок «Степень 

сжатия». Кнопкой «Открыть» задается диалог для 

выбора файла. С помощью ползунка «Степень сжа-

тия», задается компрессия для конечного файла. 

При нажатии кнопки «Преобразовать» программа 

анализирует, выбраны ли исходный и конечный 

файлы. И если это сделано, то происходит конвер-

тация, в противном случае – нет. 

При конвертации данные изображения преобра-

зовываются из одной структуры файла в другую. Файл 

BMP состоит из следующих составляющих: «Заголо-

вок файла», «Заголовок изображения» «Таблица цве-

тов», «Пиксельные данные». Все данные, содержа-

щиеся в них, должны быть отображены в файле PNG. 

Заголовки для файлов PNG и BMP разные, эта инфор-

мация в результирующий файл не переносится. Ин-

формация о цветовой палитре переносится в порцию 

PLTE. «Заголовок изображения», содержащий такие 

данные, как размер изображения, количество цветов, 

отображается в порции IHDR. Данные для порций 

IDAT берутся из «Пиксельных данных». Схематиче-

ски данный процесс изображен на рис. 1. 
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Рис. 1. Преобразование из BMP в PNG 

Преобразование из формата JPEG в PNG про-

исходит с предварительной конвертацией файла 

JPEG в файл BMP, как это показано на рис. 2. Далее 

происходит преобразование из файла BMP в PNG, 

описанное ранее. 

При нажатии на кнопку «Закрыть» форма 

«Конвертация файлов» закрывается, передавая 

управление основной форме программы. 

Пункт меню «Скрытые данные» содержит под-

пункты «Скрытые данные», «Прочесть данные» и 

«Удалить данные». При выборе подпункта «Скрыть 

данные» открывается форма «Сокрытие информа-

ции» с кнопками «Открыть», «Скрыть», «Очи-

стить», «Закрыть» и редактор для ввода текста.  
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Рис. 2. Преобразование из JPEG в BMP 

Кнопкой «Открыть» запускается диалог для 

выбора файла-контейера. При выборе файла стано-

вится доступным редактор для ввода текста. При 

нажатии кнопки «Скрыть» проверяется, выбран ли 

файл для обработки, а также происходит проверка 

на наличие ранее скрытых данных внутри выбран-

ного изображения. Если они там присутствуют, то 

об этом выводится сообщение и запрос на переза-

пись. При нажатии на кнопку «Очистить» стирается 

содержимое редактора. По кнопке «Закрыть» управ-

ление переходит к основной форме программы. 

При выборе подпункта «Прочесть данные», от-

крывается форма «Извлечение информации» 

с кнопками «Открыть», «Прочитать» и «Закрыть», а 

также редактор для отображения скрываемой ин-

формации. Нажатием кнопки «Открыть», выбирает-

ся файл, из которого будет извлекаться информация. 

При нажатии кнопки «Прочитать» происходит про-



Збірник наукових праць Харківського університету Повітряних Сил, 2009, випуск 4(22)                     ISSN 2073-7378 

 108 

верка: содержится ли какая-то информация в вы-

бранном файле. Если информации нет, то об этом 

выводится сообщение, если есть, то она записывает-

ся в редактор. При нажатии кнопки «Закрыть» те-

кущая форма «Извлечение информации» передаѐт 

управление основной форме. 

Подпункт «Удалить данные» открывает форму 

«Стирание информации» с кнопками: «Открыть», 

«Стереть» и «Закрыть». При нажатии кнопки «От-

крыть» появляется диалог для выбора файла, из 

которого нужно удалить скрытые данные. При на-

жатии кнопки «Стереть» происходит проверка, есть 

ли в файле скрытая информация. Если да, то она 

удаляется. Если ее нет, то об этом делается уведом-

ление. Нажатием на кнопку «Закрыть» выполняется 

переход к основной форме из текущей. 

ПП, отвечающий всем требованиям постановки 

задачи, созданный в среде Borland Delphi 7 [9], и 

такой же ПП, созданный в среде Java jdk1.7.0 [10 – 

14], отличаются, размером, быстродействием и объ-

емом созданных .PNG-файлов в пользу среды Java 

jdk1.7.0. 

Выводы 

ПП создан в интегрированной среде разработки 

приложений Java jdk 1.7.0, поддерживающей объ-

ектно-ориентированный подход и позволяющей 

разрабатывать приложения под Windows и Unix. 

Реализация удобного и простого интерфейса в виде 

нескольких оконных форм специального назначения 

позволяет пользователям легко разобраться в работе 

приложения, что уменьшает затраты на обучение 

персонала. 

На основании анализа актуальности разработ-

ки, возможностей, хорошей модульности, позво-

ляющей наращивать функциональность, предостав-

ляемых программным обеспечением можно предпо-

лагать, что программа сокрытия текстовых данных 

внутри изображений в формате PNG «Fantasia 

Picture» найдет широкое применение в качестве 

офисного приложения. 

Выполненный в работе сравнительный анализ 

результатов компрессии, полученный в двух средах 

программирования создания файлов формата PNG 
 

(Dephi, Java), поможет обосновать выбор программ-

ной системы для решения задачи скрытия информа-

ции в приватных порциях формата PNG, исходя не 

только из возможностей реализации, но и требова-

ний архивации и скорости передачи данных. 
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