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У зв’язку зі складністю визначення імовірності 
правильного прийому пакета, найбільш перспектив-
ним вбачається застосування на передаючому боці 
апаратно-програмних агентів. Зазначені агенти, за-
вдяки підрахунку кількості правильно переданих 
кадрів в межах одного ковзного вікна, нададуть змо-
гу розраховувати імовірність правильного прийому 
пакета, а подальше використання методів прогнозу-
вання дозволить оптимізувати розмір ковзного вікна 
в реальному масштабі часу; 

Динамічна зміна розміру ковзного вікна буде 
дозволяти джерелу інформації передати визначену 
кількість кадрів в  максимально можливому для себе 
темпі. 
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В статье проведен анализ работы метода скользящего окна, определена вероятность того, что после первой 
(второй, третьей и т.д.) попытки передачи кадра начнется передача нового кадра, а не произойдет повторение пере-
дачи раньше переданного кадра из-за его искажения в канале связи, а также математическое ожидание и дисперсия 
этого события. Получены соотношения для расчета эффективной скорости передачи информации, которые позволя-
ют оценить продуктивность информационного направления телекоммуникационной сети в зависимости от помех в 
канале передачи информации. 
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Article provden analysis of the sliding window method, determine the likelihood that after attempts to send the frame to 

start transmission of a new frame, and will not happen rebroadcast earlier transmitted frame because of its distortion in the com-
munication channel, as well as the expectation and variance of this event. The formulas for calculating the effective rate of in-
formation transfer, which would estimate the efficiency of information telecommunications network lines, depending on the noise 
in the channel of information transmission. 
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Рассматриваются вопросы безопасности в беспроводных сетях. Для устранения потенциальных угроз 

необходима разработка политики безопасности. Проводится анализ требований,  а также основных ком-
понентов политики безопасности в беспроводных сетях. 
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Àêòóàëüíîñòü ïðîáëåìû 
Существует множество потенциальных угроз 

безопасности в беспроводных локальных вычисли-
тельных сетях (WLAN):  отказ в обслуживании 
(DoS), захват сеанса, сниффинг и другие. Одним из 
самых уязвимых мест является шифрование данных 
в беспроводных сетях Wi-Fi на основе протокола 
WEP (Wired Equivalent Privacy).  

Все атаки на WEP основаны на таких недостатках, 
как возможность коллизий векторов инициализации и 
изменения кадров. Для всех типов атак требуется про-
водить перехват и анализ кадров беспроводной сети. В 
зависимости от типа атаки, количество кадров, тре-
буемое для взлома, различно. С помощью программ, 
таких как Aircrack-ng, взлом беспроводной сети с WEP 
шифрованием осуществляется за несколько минут. 
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Еще одним недостатком доступность среды рас-
пространения сигналов WLAN. Из-за особенностей 
беспроводных сетей, в них сложно контролировать 
область доступности сигнала. В отличие от провод-
ных сетей, это введёт к тому, что злоумышленник 
может перехватывать пакеты и управлять  сетью  из 
областей, расположенных вне контролируемой тер-
ритории. WLAN также могут использоваться для соз-
дания программ или наборов программ, устанавли-
ваемых злоумышленником на взломанном им компь-
ютере после получения первоначального доступа с 
целью повторного доступа к системе (backdoors), для 
подключения к обычным сетям. Многие организации 
тратят тысячи и даже миллионы долларов для обес-
печения защиты обычных сетей, обширно инвестируя 
в разработки VPN и других технологий. Однако дос-
таточно одного беспроводного пользователя, связан-
ного с обычной сетью, для успешного создания 
backdoor, обходящего системы защиты, позволяя ха-
керу получить доступ к закрытой сети. Политика 
безопасности беспроводной сети направлена на сни-
жение или устранение возможных угроз. 

Подходы в формировании политики безопасно-
сти в беспроводной сети рассмотрены в [1 – 4]. 

Целью статьи является построение политики 
безопасности для обеспечения защиты беспровод-
ных сетей. 

Òðåáîâàíèÿ ïîëèòèêè áåçîïàñíîñòè  
â áåñïðîâîäíûõ ñåòÿõ  

Политика безопасности – совокупность руково-
дящих принципов, правил процедур и практических 
приемов в области безопасности информации, кото-
рые регулируют управление, защиту и распределение 
ценной информации [1]. 

Политика безопасности не позволяет устранить 
все угрозы сетей стандарта 802.11, но ее внедрение 
существенно снижает их количество. Она устанав-
ливает модель защиты для существующей или раз-
рабатываемой сети. Политика безопасности предла-
гает набор правил и стандартов для пользователей, 
администраторов и менеджеров беспроводной сети. 
Для обеспечения функций защиты сети политика 
безопасности предполагает наличие должности на-
чальника службы безопасности.  

Для создания политики безопасности необхо-
димо проведение оценки рисков в беспроводной 
сети. Оценка рисков предусматривает определения 
угроз и уязвимостей в системе и обязательна при 
борьбе с непредвиденными угрозами, издержками и 
затратами. Руководитель службы безопасности дол-
жен использовать меры защиты информации в соче-
тании с оценкой риска в 802.11 сетях. Оценка риска 
должна проводиться периодически для обеспечения 
точного набора потенциальных угроз.  

Меры политики безопасности должны преду-
сматривать разделение беспроводной и общей сетей 

(сегрегацию), чтобы нарушение безопасности в од-
ной не влияло на другую. Сегрегация сети обеспе-
чивает отделение WLAN сетей от проводных, кото-
рые являются менее уязвимыми для атак. Между 
общими и беспроводными сетями необходимо по-
мещать фильтрующее устройство (подобно бранд-
мауэру) для контроля и мониторинга трафика [2].  

Установление подлинности является одним из 
основных элементов защиты Wi-Fi сетей и должно 
быть включено в их политику безопасности.  Все 
пользователи WLAN обязаны подтвердить подлин-
ность перед получением доступа к сети. Установле-
ние подлинности необходимо для ограничения дос-
тупа к закрытым ресурсам.  

В политике безопасности должна быть опреде-
лена форма взаимной аутентификации. При взаим-
ном установлении подлинности клиент и сервер 
авторизуют друг друга. Взаимное установление под-
линности, прежде всего, повышает безопасность, 
устанавливая подлинность сервера, а также умень-
шает возможности мошенничества в сети. Другим 
фактором при выборе метода аутентификации 
должна быть простота реализации и администриро-
вания. Некоторые формы установления подлинно-
сти,  такие как Public Key Infrastructure (PKI), требу-
ют тщательной разработки и администрирования. 
Политика безопасности может указывать меры по 
установлению подлинности,  а также объекты и ре-
сурсы, для которых требуется установление под-
линности. Политика безопасности может разделить 
пользователей и уровни доступа по группам [3]. 

Средство для обеспечения конфиденциально-
сти в беспроводных сетях должно быть определено 
в политике безопасности. Шифрование должно 
обеспечить безопасный канал связи,  в котором бу-
дут циркулировать закрытые данные.  

Политика безопасности должна определить 
стойкий метод шифрования для  обеспечения безо-
пасной  передачи данных. Широко применяемый в 
сетях Wi-Fi метод шифрования WEP (Wired 
Equivalent Privacy) обеспечивает минимальную за-
щиту и должен использоваться, если другое шифро-
вание не возможно. 

Îñíîâíûå êîìïîíåíòû ïîëèòèêè  
áåçîïàñíîñòè â áåñïðîâîäíûõ ñåòÿõ  

Политика безопасности предусматривает вве-
дение лог файлов (специальных файлов,  в которых 
протоколируются все действия пользователя на сер-
вере) и учёт деятельности пользователей. Ведение 
лог файлов предусматривается  политикой безопас-
ности для обеспечения: 

· контроля за пользователями; 
· упрощения процесса настройки сети в слу-

чае возникновения неисправностей; 
· упрощение вынесения ответственности за 

нарушение правил эксплуатации сети. 
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Лог файлы предусматривают идентификацию и 
отслеживание пути злоумышленника в случае про-
никновения в сеть. Они ведутся на беспроводных 
точках доступа (Wireless Access Point, WAP), 
брандмауэрах, разделяющих проводные и Wi-Fi се-
ти, серверах. В политике безопасности  должна быть 
определена частота просмотра лог файлов.  

В  политике безопасности беспроводных сетей 
необходима регламентация как логической, так и фи-
зической защиты WAP. Точки доступа должны быть 
расположены в физически защищенных областях.  
При изменении конфигураций точек доступа должна 
выполняться аутентификация администратора. Боль-
шинство WAP, после сброса, возвращаются к задан-
ному по умолчанию небезопасному режиму. Боль-
шинство WAP позволяют создавать учетные записи 
пользователей. Учетные записи необходимо созда-
вать для уменьшения риска несанкционированного 
доступа к WAP. Списки пользователей на подключе-
ние  определяются политикой безопасности.  

Беспроводные клиенты должны быть оборудо-
ваны персональным брандмауэром и антивирусным 
программным обеспечением. Из-за слабой защиты 
беспроводные клиенты становятся объектом для 
нападения и затем, однажды скомпрометированные, 
они используются как уязвимости для последующих 
нападений. Политика безопасности должна запре-
щать прямые (ad-hoc) беспроводные соединения, 
минуя точки доступа, маршрутизирующие трафик. 

Политика безопасности должна предусматривать 
использование брандмауэров для уменьшения риска 
взлома беспроводного клиента. С помощью брандмау-
эров следует проводить регистрацию беспроводной 
деятельности. Политика безопасности должна требо-
вать использования антивирусного программного 
обеспечения и обязательного обновления антивирус-
ных баз. Политика безопасности должна предусматри-
вать частоту обновления антивирусной базы [4]. 

В политике безопасности определяются инст-
рументы для выполнения беспроводного сканирова-
ния, а также частота их выполнения. Беспроводное 
сканирование необходимо для определения место-
нахождение неправомочных точек доступа. Скани-
рования должны проводиться не менее чем один раз 
в неделю или,  в крайнем случае,  раз в месяц.  В по-
литике безопасности должно содержаться руково-
дство как для проведения сканирования, так и уст-
ранения незаконных точек доступа. 

Кроме того политикой безопасности преду-
сматривается: 

· статическая ARP адресация, усиливающая 
защиту, но при этом увеличивающая затраты вре-
мени на администрирование; 

· проверка MAC адреса;  
· статистическая IP адресация; 
· определение схемы беспроводного сетевого 

идентификатора (SSID). 
Политика безопасности может запретить ши-

роковещательную трансляцию SSID, с целью ус-
ложнения идентификации точек доступа.  

Рекомендуется включить в политику безопас-
ности беспроводных сетей систему обнаружения 
вторжения (Intrusion Detection System, IDS). Беспро-
водная IDS необходима для обеспечения защиту 
путем обнаружения незаконной беспроводной дея-
тельности (нападения).  Для обеспечения безопасно-
сти беспроводной сети политика безопасности 
должна включать комплекс мер как аппаратной, так 
и программной защиты [3]. 

Çàêëþ÷åíèå  

Для  защиты данных в сети  необходимо точное 
следование правилам и указаниям, изложенным  в 
политике безопасности. Все сетевые операции и 
разработки должны соответствовать установленным 
в политике безопасности правилам. Таким образом, 
для уменьшения угроз безопасности в сетях Wi-Fi, 
снижения рисков утечки информации необходима 
разработка и неукоснительное соблюдение полити-
ки безопасности. 
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