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THREATS OF INFORMATION SECURITY AND PROTECTION OF INFORMATION
AS A COMPONENT OF ECONOMIC SECURITY OF AGRICULTURAL ENTERPRISES

У статті розкривається сутність захисту інформації та інформаційної безпеки сільськогосподарських підприємств.
Розглянуто один з найважливіших елементів, від стану якого залежить ступінь захисту інформації в системі сільськоN
господарських відносин — інформаційну безпеку. Встановлено, що інформаційна безпека є однією з найголовніших
складових економічної безпеки сільськогосподарських підприємств і займає одне із провідних місць досліджень вітчизN
няних науковців. Виокремлено проблемні питання щодо забезпечення інформаційної безпеки сільськогосподарсьN
ких підприємств. Досліджуються питання забезпечення інформаційної безпеки підприємства. Розглянуто об'єкти,
питання забезпечення та основні загрози інформаційної безпеки на підприємствах сільського господарства. РеалізаN
ція загроз є наслідком одного з таких дій і подій: розбовтування конфіденційної інформації, втрата конфіденційної
інформації і недозволений доступ до інформації, що захищається. Запропоновано схеми з основними загрозами безN
пеки та подіями, що порушують інформаційну безпеку. Сформовано причини та умови, що створюють передумови
для втрати комерційної інформації. Розглянуто певні вимоги до захисту інформації з позиції системного підходу.
Запропоновано для різних, інформаційно не захищених, сільськогосподарських підприємств модель побудови сисN
теми захисту інформації, що описує сукупність об'єктивних зовнішніх і внутрішніх факторів і демонструє їх вплив
на стан інформаційної безпеки. Розглянуто проблему класифікації інформаційних ресурсів. Значна частина інфорN
маційних ресурсів у сучасному суспільстві є загальнодоступною, але при цьому існують джерела інформації, доступ
до яких в силу тих чи інших причин обмежений. Складові частини, елементи, методи і засоби захисту інформаційних
ресурсів у рамках будьNякої системи захисту повинні регулярно змінюватися з метою запобігання їх розкриття заціN
кавленим особам. Визначено економічну доцільність організації захисту інформації сільськогосподарських
підприємств та в організаціях різних сфер господарської діяльності.

The article reveals the essence of information protection and information security of agricultural enterprises. One of
the most important elements on the state of which the degree of information protection in the system of agricultural
relations depends is considered — information security. It is established that information security is one of the most
important components of economic security of agricultural enterprises and occupies one of the leading research sites of
domestic scientists. Problematic issues related to information security of agricultural enterprises are highlighted. Issues
of information security of the enterprise are investigated. The objects, issues of provision and the main threats to
information security in agricultural enterprises are considered. The implementation of threats is the result of one of the
following actions and events: disclosure of confidential information, loss of confidential information and unauthorized
access to protected information. Schemes with the main security threats and events that violate information security are
proposed. The reasons and conditions that create the preconditions for the loss of commercial information are formed.
Certain requirements for information protection from the standpoint of a systems approach are considered. A model of
information protection system construction has been proposed for various agricultural enterprises, which are not
protected by information, which describes a set of objective external and internal factors and demonstrates their impact
on the state of information security. The problem of classification of information resources is considered. Much of the
information resources in modern society are publicly available, but there are sources of information, access to which for
one reason or another is limited. The components, elements, methods and means of protection of information resources
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ПОСТАНОВКА ПРОБЛЕМИ
На сьогодні інформаційні ресурси мають

істотне значення в розвитку науки, техніці, ви(
робництва, сфери послуг та інших галузевих
складових. Значна їх частина в сучасному
суспільстві є загальнодоступною, але водночас
є джерела інформації, доступ до яких через ті
чи інші причини обмежений. Таким чином, ви(
никає проблема класифікації інформаційних
ресурсів, обмеження доступу до деякої части(
ни з них, визначення економічної доцільності
організації захисту інформації на підприєм(
ствах, а саме: сільськогосподарських і в орган(
ізаціях різних сфер господарської діяльності.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Не повний аналіз загроз і подій, що пору(
шують інформаційну безпеку сільськогоспо(
дарських підприємств, не сформульовані до(
статні вимоги до захисту інформації.

Проблемні дослідження інформаційної
складової економічної безпеки розглядали
Г.А. Андрощук [1], І.А. Бланк [2], Н.В. Ващен(
ко, Л.І. Донець [3], А.І. Захаров [4], С.А. Єрохін
[5], В.П. Пономарьов [6] та ін. У цих роботах
вивчається поняття економічної безпеки
сільськогосподарських підприємств, розгляда(
ються складові економічної безпеки, а саме
інформаційна.

МЕТА СТАТТІ
Метою статті є дослідження загроз інфор(

маційної безпеки і захист інформації як скла(
дової економічної безпеки сільськогосподарсь(
ких підприємств.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Інформаційна безпека з точки зору економ(
ічної безпеки є станом захищеності діяльності
організації та її інформаційного середовища від
негативного впливу дестабілізуючих факторів,
яке забезпечує збереження основних властиво(
стей інформації та досягнення соціально(еконо(
мічних цілей створення організації.

within any security system must be changed regularly in order to prevent their disclosure to interested parties. The
economic expediency of the organization of information protection of agricultural enterprises and in organizations of
different spheres of economic activity is determined.

Ключові слова: інформаційна безпека, недозволений доступ, економічна безпека, захист
інформації, сільськогосподарські підприємства, загрози інформаційної безпеки.

Key words: information security, unauthorized access, economic security, information protection,
agricultural enterprises, information security threats.

Інформаційна безпека — неможливість на(
несення шкоди властивостям об'єкта безпеки,
обумовлюється інформацією і інформаційною
інфраструктурою (захищеність від загроз).

Інформаційна загроза має місце тоді, коли
величина і ймовірність можливої інформацій(
ної шкоди більші певного значення, що вима(
гає вживання заходів щодо його запобігання,
захисту об'єкта безпеки.

Під загрозою безпеки інформації розуміють(
ся події або дії, які можуть призвести до спотво(
рення, несанкціонованого використання або
навіть до руйнування інформаційних ресурсів ке(
рованої системи, а також програмних і апарат(
них засобів. Загрози схоронності, цілісності і
конфіденційності інформаційних ресурсів обме(
женого доступу практично реалізуються через
ризик утворення каналу несанкціонованого от(
римання (добування) кимось цінної інформації і
документів. Цей канал представляє собою су(
купність незахищених або слабо захищених на(
прямів можливої втрати інформаційних ресурсів
обмеженого доступу, які зловмисник використо(
вує для отримання необхідних відомостей. Фун(
кціонування каналу несанкціонованого доступу
до інформації обов'язково тягне за собою втра(
ту інформації, зникнення носія інформації.

Забезпечення інформаційної безпеки має
починатися з виявлення суб'єктів відносин, по(
в'язаних з використанням інформаційних сис(
тем. Спектр їхніх інтересів може бути розділе(
ний на наступні основні категорії: доступність,
цілісність, конфіденційність.

Виходячи з вищевикладеного, в найбільш за(
гальному вигляді інформаційна безпека може
бути визначена як неможливість нанесення шко(
ди властивостям об'єкта безпеки, обумовлена
інформацією і інформаційною інфраструктурою.

До об'єктів інформаційної безпеки сільсь(
когосподарських підприємств відносять:

— інформаційні ресурси, що містять відо(
мості, віднесені до комерційної таємниці, та
конфіденційну інформацію, представлену у
вигляді інформаційних масивів і баз даних;

— засоби і системи інформатизації — засо(
би обчислювальної та організаційної техніки,
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мережі та системи, загальносистемне і при(
кладне програмне забезпечення, автоматизо(
вані системи управління в організаціях, систе(
ми зв'язку і передачі даних, технічні засоби збо(
ру, реєстрації, передачі, обробки та відобра(
ження інформації.

Зловмисник може ознайомитися з конфі(
денційною інформацією, модифікувати її або
навіть знищити, а також обмежити або блоку(
вати доступ легального користувача до інфор(
мації. Водночас зловмисником може бути як
співробітник організації, так і стороння особа.

Розглянемо основні загрози інформаційної
безпеки.

Засобами реалізації загрози розкриття кон(
фіденційної інформації можуть бути несанк(
ціонований доступ до баз даних, прослухову(
вання каналів і т.д. Реалізація загроз є на(

слідком однієї з таких дій
і подій: розбовтування
конфіденційної інфор(
мації, втрата конфіденцій(
ної інформації і недозво(
лений доступ до інфор(
мації, що захищається. У
разі розбовтування або
втрати відбувається пору(
шення конфіденційності
інформації з обмеженим
доступом (рис. 2).

Недозволений доступ
— це найбільш поширений
вид інформаційних заг(
роз, що полягає в отри(

манні користувачем доступу до об'єкта, на який
у нього немає дозволу відповідно до прийня(
тої в організації політикою інформаційної без(
пеки. За характером впливу недозволений до(
ступ є активним впливом, що використовує по(
милки системи. Недозволеному доступу може
бути підданий будь(який об'єкт системи. Вод(
ночас недозволений доступ, може бути досяг(
нутий як стандартними, так і спеціально роз(
робленими програмними засобами. Втрата кон(
фіденційної інформації може привести до знач(
ного матеріального і морального збитку, як для
організації, де функціонує інформаційна сис(
тема, так і для її користувачів. Досить велика
частина причин і умов, що створюють переду(
мови і можливість неправомірного оволодіння
конфіденційною інформацією, виникає через
елементарних недоробок керівників органі(

зацій, підприємств та їх
співробітників.

До причин і умов, що
створюють передумови
для втрати, можуть нале(
жати:

— недостатнє знання
працівниками підприємств
правил захисту конфіден(
ційної інформації та неро(
зуміння необхідності їх
ретельного дотримання;

— використання не
атестованих технічних за(
собів обробки конфіден(
ційної інформації;

— слабкий контроль
над дотриманням правил
захисту інформації право(
вими організаційними та
інженерно(технічними за(
ходами та ін. Помилкове

Розкриття конфіденційної
 інформації 

Помилкове використання 
ресурсів 

Несанкціоноване 
використання 

інформаційних ресурсів 

Основні загрози безпеки

Злом системи 

Несанкціонований обмін 
інформацією 

Рис. 1. Основні загрози інформаційної безпеки
сільськогосподарських підприємств

Розбовтування 

Втрата

Недозволений доступ

Зловмисні і необережні 
дії працівників, які 

привели до 
ознайомлення з 
комерційною 
інформацією 

недопущених осіб 

Неконтрольований 
вихід комерційної 
інформації за рамки 
організації або кола 
осіб, яким вона була 

доручена 

Протизаконне 
ознайомлення з 
комерційною 
інформацією не 
допущених осіб. 

Порушення доступу до 
інформації, що 
захищається 

Події, що порушують інформаційну 
безпеку 

Рис. 2. Події, що порушують інформаційну безпеку
сільськогосподарських підприємств
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використання інформаційних ресурсів, будучи
санкціонованими, тим не менш, може привести
до руйнування, розкриття або компрометації
вказаних ресурсів.

Значна загроза найчастіше є наслідком по(
милок в програмному забезпеченні автомати(
зованої інформаційної системи.

Захист інформації — комплекс заходів,
спрямованих на забезпечення найважливіших
аспектів інформаційної безпеки: цілісності,
доступності і, якщо потрібно, конфіденційності
інформації та ресурсів, що використовуються
для введення, зберігання, обробки і передачі
даних.

Загальні цілі захисту інформації — це запо(
бігання розголошенню, втрати, несанкціонова(
ного доступу, збереження цілісності, повноти,
достовірності, дотримання конфіденційності,
доступності, авторських прав.

Система захисту інформації являє собою
організовану сукупність спеціальних органів, за(
собів, методів і заходів, що забезпечують захист
інформації від внутрішніх і зовнішніх загроз.

З позицій системного підходу до захисту
інформації висуваються певні вимоги:

— забезпечення інформаційної безпеки не
може бути одноразовим актом; це безперерв(
ний процес, що полягає в обгрунтуванні і реа(
лізації найбільш раціональних методів, спо(
собів і шляхів вдосконалення та розвитку сис(
теми захисту, безперервному контролі її ста(
ну, виявлення її вузьких і слабких місць і про(
типравних дій;

— планування інформаційної безпеки
здійснюється шляхом розробки кожною служ(
бою детальних планів захисту інформації в
сфері її компетенції;

— захисту підлягають конкретні дані, об'єк(
тивно що підлягають охороні, втрата яких
може заподіяти організації певної шкоди;

— методи і засоби захисту повинні надійно
перекривати можливі шляхи неправомірного
доступу до секретів, що знаходяться під охо(
роною;

— ефективність захисту інформації озна(
чає, що витрати на її здійснення не повинні бути
більше можливих втрат від реалізації інформа(
ційних загроз;

— чіткість визначення повноважень і прав
користувачів на доступ до певних видів інфор(
мації;

— надання користувачу мінімальних повно(
важень, необхідних йому для виконання дору(
ченої роботи;

— зведення до мінімуму числа загальних
для декількох користувачів засобів захисту;

— облік випадків і спроб несанкціоновано(
го доступу до конфіденційної інформації;

— забезпечення ступеня конфіденційної
інформації;

— забезпечення контролю цілісності за(
собів захисту і негайне реагування на їх вихід з
ладу. Система захисту інформації, як будь(яка
система, повинна мати певні види власного за(
безпечення, спираючись на які вона буде вико(
нувати свою цільову функцію.

З огляду на це система захисту інформації
може мати:

— правове забезпечення (нормативні до(
кументи, положення, інструкції, керівництва,
вимоги яких є обов'язковими в рамках сфери
дії);

— організаційне забезпечення (реалізація
захисту інформації здійснюється певними
структурними одиницями, а саме: служба без(
пеки, служба режиму, служба захисту інфор(
мації технічними засобами та ін.);

— апаратне забезпечення (використання
технічних засобів, як для захисту інформації,
так і для забезпечення діяльності власне сис(
теми захисту інформації);

— інформаційне забезпечення (документу(
вання відомостей, куди входять показники до(
ступу, обліку, зберігання, так і системи інфор(
маційного забезпечення розрахункових зав(
дань різного характеру, пов'язаних з діяль(
ністю служби забезпечення безпеки;

— програмне забезпечення (антивірусні
програми, що реалізують контрольні функції
при вирішенні облікових, статистичних, фінан(
сових, кредитних та інших завдань;

— математичне забезпечення (використан(
ня математичних методів для різних розра(
хунків, пов'язаних з оцінкою небезпеки тех(
нічних засобів зловмисників, зон і норм необ(
хідного захисту);

— нормативно(методичне забезпечення
(норми і регламенти діяльності органів, служб,
засобів, що реалізують функції захисту інфор(
мації;

— ергономічне забезпечення. Сукупність за(
собів, що забезпечують зручності роботи, кори(
стувачів апаратних засобів захисту інформації.

У зв'язку з розкриттям проблематики
інформаційної безпеки, з'являється очевидна
необхідність побудови моделі системи захисту
інформації, яка розглянута на рисунку 3.

Представлена модель описує сукупність
об'єктивних зовнішніх і внутрішніх факторів і
демонструє їх вплив на стан інформаційної без(
пеки на об'єкті та на збереження матеріальних
або інформаційних ресурсів.
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ВИСНОВКИ
Таким чином, значна

частина інформаційних
ресурсів у сучасному су(
спільстві є загальнодос(
тупною, але при цьому
існують джерела інфор(
мації, доступ до яких в
силу тих чи інших причин
обмежений. У статті роз(
глянуто проблему класи(
фікації інформаційних
ресурсів, визначено еко(
номічну доцільність орга(
нізації захисту інфор(
мації сільськогосподар(
ських підприємств та в
організаціях різних сфер
господарської діяльності.
Здійснено теоретичний
аналіз загроз і подій, що
порушують інформаційну
безпеку, сформульовані в
статті достатні вимоги до
захисту інформації та по(
будовано модель системи
захисту інформації для
підприємств сільського
господарства. Складові
частини, елементи, методи і засоби захисту
інформаційних ресурсів у рамках будь(якої си(
стеми захисту повинні регулярно змінюватися
з метою запобігання їх розкриття зацікавленим
особам.
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Рис. 3. Модель побудови системи захисту інформації
сільськогосподарських підприємств




