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ЗАХИСТ СЕРВЕРIВ DNS, ЯК ЗАСIБ БЕЗПЕКИ
INTERNET-КОМЕРЦIЇ

Вступ
Internet-комерцiя, як i будь який вид комерцiйної дiяльностi, потребує

захисту вiд несанкцiонованого доступу. Однак, як сама мережа Internet,
так i одна з її ключових iнфраструктур - DNS, захист був не самою голов-
ною метою. Як результат DNS являє собою незахищений протокол.

DNS – це iєрархiчна база даних, яка вмiщує записи з описом iмен, IP-
адрес i iншу iнформацiю про хости. База даних розмiщується на серверах
DNS якi пов’язанi з Internet i Intranet мережами. DNS надає мережним
додаткам послуги каталогу по перетворенню iмен на адреси, коли їм
необхiдно визначити мiсцезнаходження конкретних серверiв.[2]

Проблема полягає в тому, що немає нiякого способу перевiрити, чи
отримав DNS вiдповiдь вiд автентичного джерела i чи вмiщує вона ав-
тентичнi данi. Цей факт викликає особливу занепокоєнiсть у зв’язку з
тим, що DNS часто використовується в якостi системи наявної iдентифi-
кацiї.

Неточнi або неправильнi данi можуть призвести до того, що користу-
вачi зiткнуться з вiдмовою в обслуговуваннi чи будуть перенаправленi
на сервери сумнiвного змiсту.

Постановка проблеми
Серед головних проблем пiдприємства, яке здiйснює Internet-

комерцiю, хотiлося б вiдзначити наступнi:
- вiддаленi атаки за допомогою пiдмiнних (несправжнiх) серверiв DNS;
- атаки за допомогою неправдивих вiдповiдей DNS;
- можливiсть доступу до внутрiшньої мережi iз зовнi.
Розглянемо, чим загрожують зазначенi небезпеки Internet-комерцiї.
Потенцiйна можливiсть вiддалених атак з використанням помилко-

вих серверiв DNS вiдома давно. У лiтературi подiбнi атаки називають
пiдмiною DNS (DNS spoofing). Разом з тим до їх ефективностi вiднося-
ться досить скептично. Так, в одному iз авторитетних видань iз проблем
мережної безпеки "Maximum Security. A Hаскеr’s Guide to Protecting Your
Internet Site and Network"видавництва Sams.net Publishing, 1997 ствер-
джується, що незважаючи на небезпеку атаки типу пiдмiни DNS реалi-
зувати її украй важко. Крiм того, знайти i знешкодити атаку (а часом
навiть її спробу) не так вже i складно. На жаль, це вiрно в загальному
випадку, а в подробицях усе може бути зовсiм iнакше.

Тепер щодо самих атак з пiдмiною DNS. Очевидно, що найбiльш ефе-
ктивнi атаки, пов’язанi з перехопленням запитiв DNS. У цьому випадку
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помилковий сервер DNS перехоплює запит до справжнього сервера DNS
i посилає вiдповiдь клiєнту ранiше справжнього сервера вiд iменi остан-
нього. Для реалiзацiї такої атаки необхiдно, щоб помилковий сервер DNS
був пiдключений до ланцюжка клiєнт-справжнiй сервер DNS. В резуль-
татi такої атаки, клiєнти, наприклад, Internet-магазину або не зможуть
зв’язатися з ним, або одержать неправдиву iнформацiю, витратять марно
час i, можливо, грошi i в наступному бiльше до такого пiдприємства не
звертатимуться.

Iнший тип атаки пов’язаний зi "штормом"помилкових вiдповiдей DNS.
Особливiсть такої атаки в тому, що помилковий сервер DNS не розташо-
вується в ланцюжку клiєнт-дiйсний сервер i не може перехопити запити
DNS. Тому вiн не знає нi адреси клiєнта, нi iменi машини, адресу якої шу-
кає клiєнт. Помилковий сервер DNS не може навiть вгадати час запиту.
На доданок хакер має справу ще з цiлим рядом невiдомих, наприклад з
використовуваним протоколом, номером програмного порту, з якого поси-
лається запит, i порядковим номером DNS-пакета при запитi.[1]

Як об’єкт атаки звичайно вибирається активний клiєнт мережi. Став-
ка робиться на те, що клiєнт буде намагатися зв’язатися з вiдомим йому
сервером. Правда, навiть якщо атака удасться, то в кращому (для хакера)
випадку вiн зможе тiльки змiнити заставку даного сервера на яку-небудь
iншу. Методом простого перебору UDP-портiв клiєнта й iдентифiкато-
рiв DNS-запитiв помилковий сервер DNS дошкуляє потенцiйну жертву
"штормом"помилкових вiдповiдей. Оскiльки помилковий сервер DNS у
загальному випадку не знає, коли клiєнт звернеться з DNS-запитом по
конкретному вузлу, "шторм"помилкових вiдповiдей повинен продовжу-
ватися досить довго, щоб атака була результативною. Але якщо атака
такою стане, то клiєнти Internet-магазину не зможуть зв’язатися з ним
протягом досить довгого часу, що в результатi також приведе до їх вiд-
мови вiд послуг даної компанiї.

Найбiльш небезпечною загрозою є доступ до внутрiшньої мережi кам-
панiї iз зовнi. Оскiльки переважна частина конфiденцiйної iнформацiї
передається всерединi мережi пiдприємства, то пiдключення до лан-
цюжка клiєнт-локальний сервер DNS було б для хакера найкращим.
Перехоплення на рiвнi Internet хакеру, звичайно, теж цiкаве, але там
важливу iнформацiю намагаються передавати в зашифрованому вигля-
дi.[4]

Яким же чином можливо увiйти у систему iз зовнi? Мова йде про дода-
тки, якi встановлюють довiрчi вiдносини на основi доменних iмен хостiв,
а не паролiв користувачiв. До них вiдносяться NFS, NIS, SMTP, X, rsh,
rlogin, rcp i почасти ftp i rexec (коли задiянi конфiгурацiйнi файли типу
$HOME/.netrc). Якщо використовувати згаданi додатки навiть винятко-
во всерединi мережi пiдприємства i не задiяти добре продуману систему
безпеки, то за допомогою атаки з пiдмiною DNS досить просто одержати
доступ до мережi iз зовнi.

Таким чином можна побачити, що несанкцiонованi дiї щодо DNS мо-
жуть нанести значнi збитки компанiї, яка здiйснює Internet-комерцiю,
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тому здiйснення заходiв захисту DNS-серверiв є одним з актуальних зав-
дань системного адмiнiстратора такої компанiї.

Головнi практично-науковi результати
Розглянувши небезпеки для DNS серверiв, якi несуть загрозу Internet-

комерцiї, охарактеризуємо основнi засоби захисту вiд них.
По-перше, головною запорукою захисту DNS сервера є правильне його

конфiгурування. Конфiгуруючи сервер, адмiнiстратори часто забувають
правильно настроїти службу DNS. Пiсля такого настроювання служба
DNS працює коректно: IP-адреси переводяться в iмена комп’ютерiв, а
символьнi iмена без проблем перетворяться на IP-адреси. На цьому бiль-
шiсть адмiнiстраторiв i зупиняються: головне, щоб система працювала.
Однак, неправильно настроєний сервер DNS може стати величезною дi-
рою в системi безпеки компанiї. Одна справа, коли сервер DNS обслуго-
вує локальну мережу без виходу в Iнтернет: навiть, якщо хтось i спробує
"зламати"сервер, то обчислити "хакера"досить просто. А ось, якщо мере-
жа пiдприємства пiдключена до Iнтернет, то довiдатися, хто ж намагав-
ся зламати (або зламав) дану мережу досить складно. Збиток вiд злому
може обiйтися компанiї в серйозну суму.

Перш, нiж приступити до злому мережi або окремої системи зловми-
сник (або група зловмисникiв) намагається зiбрати якнайбiльше iнфор-
мацiї: iмена комп’ютерiв мережi, iмена користувачiв, версiї встановленого
програмного забезпечення.

Якщо адмiнiстратор забув правильно настроїти трансфер зони, то хто
завгодно одержить список комп’ютерiв нашої мережi.

Щоб не трапилося непоправного, необхiдно дозволити передачу зони
тiльки одному комп’ютеровi - вторинному серверовi DNS компанiї, якщо
такий iснує. Вторинний сервер DNS, як правило, не передає нiякої iн-
формацiї про зону, тому обов’язково варто настроїти його для заборони
передачi такої iнформацiї, а якщо у компанiї немає вторинного сервера
DNS, необхiдно подiбнiм чином настроїти основний сервер DNS.

З розумiнь безпеки рекомендується запускати всi мережнi сервiси в
так званому chroot-оточеннi. Тобто створюється файлова система, яка по-
вторює структуру кореневої файлової системи, але на цiй файловiй систе-
мi будуть тiльки тi файли, якi необхiднi для запуску мережного сервiсу.
Зламавши мережний сервiс i одержавши доступ до кореневої файлової
системи, зловмисник не зможе зашкодити всiй системi в цiлому, оскiльки
вiн одержить доступ тiльки до файлiв, якi належать даному мережно-
му сервiсовi. Тепер розберемося, як усе це органiзовується. Не потрiбно
створювати окремий роздiл на диску для кожного мережного сервiсу: по-
трiбно тiльки створити каталог, наприклад, root-dns, у який копiюються
усi файли, необхiднi для запуску сервера DNS. Потiм, при запуску сер-
вiсу, буде виконана команда chroot для цього сервiсу, який пiдмiнить
файлову систему. А через те, що в каталозi root-dns, який стане катало-
гом /, є всi необхiднi файли для роботи bind, то для сервiсу запуск i робота
в chroot-оточеннi буде зовсiм прозорим.[3]

ISSN 1562-9945 115



“АСАУ” – 6(26) 2003

Крiм належного конфiгурування системи, важливе мiсце у забезпе-
ченнi захисту DNS серверiв належить спецiальним програмним засобам.

Для розв’язання проблеми зовнiшнiх атак використовується розши-
рення захисту для протоколу DNS – Domain Name System Security
(DNSSEC).

Один iз головних вкладiв DNS в Internet – можливiсть унiкальним
чином вiдображувати однозначно iмена хостiв, якi iдентифiкуються на
IP-адреси у всесвiтньому масштабi. Ця процедура вiдома, як пряме вiд-
ображення. Серед деяких iнших можливостей DNS – зворотне вiдображе-
ння (тобто визначення iменi хоста по IP-адресi), iнформацiя про сервера
електронної пошти (iдентифiкацiя поштового сервера для даного хосту
чи домену) i канонiчне найменування (призначення псевдонiмiв для iме-
нi хосту).

В DNS ця iнформацiя зберiгається в записах ресурсiв (Resource Records,
RR). Iєрархiчна впорядкованiсть DNS забезпечує унiкальнiсть iмен хо-
стiв, структура DNS має вид перевернутого дерева. При перемiщеннi по
дереву вiд листка до кореня отримуємо повне доменне iм’я (Fully Quali-
fied Domain Name, FQDN). В DNS всяке iм’я FQDN є унiкальним. Запит
з вказаним iм’ям хосту призводить до перегляду структури дерева вiд
кореня до листка з метою знаходження вiдповiдної до нього IP-адреси.
Аналогiчне дерево є i для зворотного вiдображення, у випадку якого за-
пит з IP-адресою призводить до перегляду структури цього дерева для
надходження iменi хосту чи FQDN, для вказаної IP-адреси.[2]

Верхньому рiвню перевернутого дерева вiдповiдає корiнь DNS. Цей ко-
рiнь як правило позначається “.” i є останнiм символiв в FQDN. Перший
рiвень нижче кореня дiлиться на крупнi класи, такi, як некомерцiйнi
органiзацiї (org), комерцiйнi структури (com), освiтнi (edu) i т. iн.. Насту-
пний рiвень як правило представляє конкретнi органiзацiю чи компанiю
в доменi org, edu чи com.

Такий спосiб послiдовного дiлення iмен доменiв дозволяє унiкальним
образом iдентифiкувати хост в доменi, до якого вiн належить. Можли-
вiсть делегування прав адмiнiстрування i локального керування iмена-
ми хостiв забезпечує суттєву гнучкiсть i масштабованiсть DNS.

Метою DNSSEC – є забезпечення автентифiкацiї i цiлiсностi iнформа-
цiї, яка розмiщується в DNS. DNSSEC дозволяє досягти цiєї мети завдяки
шифруванню. DNSSEC базується на шифруваннi з вiдкритим ключем
для пiдпису iнформацiї, яка розмiщується в DNS. Такi криптографiчнi
пiдписи забезпечують цiлiснiсть за рахунок обчислення криптографiчно-
го хешу (тобто унiкальної контрольної суми) даних i потiм захисту вира-
хуваної величини вiд несанкцiонованих змiн завдяки його шифруван-
ню. Хеш шифрується за допомогою особистого ключа iз пари ключiв, для
того щоб кожен бажаючий мiг скористатися вiдкритим ключем для йо-
го дешифрування. Якщо отримане користувачем дешифроване значення
хешу спiвпадає з вирахуваним, то данi вiрнi (не було несанкцiонованих
змiн).

Криптографiчнi пiдписи i вiдкритий ключ, який використовується

116 ISSN 1562-9945



“АСАУ” – 6(26) 2003

для верифiкацiї пiдпису, отримують завдяки запитам i вiдповiдям, як i
будь-яку iнформацiю в DNS. У випадку криптографiчного пiдпису автен-
тифiкацiя вiдбувається неявно, на основi факту спiв падання дешифро-
ваного i вирахуваного значення хешу. Таким чином, будь-яка система
на базi технологiї вiдкритих ключiв повинна забезпечувати надiйний
захист особистих ключiв. Цьому питанню присвячений документ RFC
2541 робочої групи DNSSEC.

Криптографiчнi пiдписи DNSSEC застосовуються до даних по зонi,
динамiчним оновленням i трансакцiям DNS. Крiм того, вони використо-
вуються для пiдтвердження вiдсутностi даних DNS. DNSSEC надає три
новi записи ресурсiв - KEY RR, SIG RR и NXT RR.

KEY RR має вiдкритий ключ, який належить iменi домену, вказано-
му в KEY RR. Це не сертифiкат вiдкритого ключа. Механiзм забезпе-
чення можливостей пошуку сертифiкатiв вiдкритих ключiв передбачає
DNSSEC WG, але не для цiлей захисту даних DNS. Вiн надається в якостi
додаткового бонусу, дякуючи якому DNS може застосовуватися для за-
питу сертифiкатiв вiдкритих ключiв на все, що може бути представлено
з допомогою iменi домену. Цю можливiсть забезпечує CERT RR.

SIG RR має переважно криптографiчний пiдпис, дату закiнчення тер-
мiну придатностi, пiдписи i певнi данi DNS, до яких цей пiдпис вiдно-
ситься. NXT RR дозволяє перевiрити (за рахунок використання крипто-
графiї), що RR для даного iменi DNS не iснує. Таким чином, вiдсутнiсть
даного RR може бути пiдтверджено доказово.

Iншим аспектом DNSSEC є пiдпис трансакцiй (Transaction Signature,
TSIG). TSIG вiдрiзняється вiд iнших пiдписiв DNS тим, що вона створює-
ться з використанням шифрування з секретними ключами.

Протокол DNSSEC не забезпечує конфiденцiйностi даних чи контролю
доступу. Але конкретнi його реалiзацiї передбачають механiзми забезпе-
чення конфiденцiйностi i контролю доступу. Причина вiдсутностi такого
стандартного механiзму в DNS, полягає в тому, що протокол DNS призна-
чений для роботи з загальнодоступними даними. Неможливiсть збере-
ження iнформацiї вiдносно iмен i мiсцезнаходження систем i можливiсть
отак по типу “вiдмова в обслуговуваннi” стимулює попит на механiзми
забезпечення конфiденцiйностi i контролю доступу. Цей попит вiдобра-
жується в реалiзацiях DNS. В даний час конфiденцiйнiсть частково за-
безпечується за рахунок застосування брандмауерiв i розщепленої DNS
для ускладнення доступу iз зовнiшнього середовища до внутрiшньої iн-
формацiї DNS.[2]

Internet Software Consortium (ISG) – некомерцiйна органiзацiя, яка за-
ймається реалiзацiєю базових протоколiв Internet у виглядi вiдкритих
кодiв, - ввела декiлька механiзмiв захисту для надiлення сервера DNS
можливостями DNSSEC. Наприклад, один з них визначає автентичнiсть
даних в системi на основi перевiрки факту їх пiдпису адмiнiстратором
вузла, вiд якого вони надiйшли.

Один iз способiв перевiрити вiдкритий ключ до використання його для
перевiрки вiдповiдi – переглянути пiдпис самого вiдкритого ключа. Коре-
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невий вузол повинен пiдписувати всi свої вiдкритi ключi. Для того, щоб
бути абсолютно впевненими в тому, що вiдкритi (перевiрочнi) ключi коре-
ня дiйсно належать йому, вони повиннi знаходитися на вашому комп’ю-
терi в файлi, який отриманий захищеним чином. Так як корiнь є в основi
всiх iмен доменiв, для всiєї DNS потрiбен тiльки один вiдкритий ключ.
Iнший механiзм захисту, який ввела ISC, перевiряє факт надходження
протокольного повiдомлення вiд джерела, яке заслуговує довiри.

У дев’ятiй версiї BIND з’явилася можливiсть створювати пiдписи тран-
закцiй (TSIG - Transaction SIGnatures). Механiзм TSIG працює так: сервер
одержує повiдомлення, пiдписане ключем, потiм пiдпис перевiряється,
якщо вiн "правильний", сервер вiдправляє вiдповiдь, пiдписану тим же
ключем.

Механiзм TSIG дуже ефективний при передачi iнформацiї про зону,
повiдомлень про змiну зони i рекурсивних повiдомлень. Перевiрка пiдпи-
су надiйнiша, нiж перевiрка IP-адреси. Зловмисник може вивести вто-
ринний сервер DNS банальною атакою на вiдмовлення, i, поки адмiнi-
стратор буде "пiднiмати"вторинний сервер, вiн замiнить свою IP-адресу
адресою вторинного сервера. При використаннi TSIG задача зловмисни-
ка значно ускладнюється: адже йому доведеться "пiдiбрати"128-бiтний
MD5-ключ, а iмовiрнiсть такого пiдбору майже нульова.[1]

Ще одним способом пiдвищення рiвня захисту мережi є створення двох
зон DNS: вiдкритої для зовнiшнього свiту i доступної тiльки корпоратив-
ним користувачам. Деякi фахiвцi називають таку структуру роздiленою
(split-brain) DNS. Вона функцiонує в такий спосiб.

Одержавши запит на перетворення iменi, основний DNS-сервер споча-
тку звертається до кешу. Якщо iменi в кешi немає, а DNS-сервер мiстить
зони, то сервер намагається перетворити iм’я, перевiряючи зони. Сервер
звертається до ретранслятора або в Internet лише в тому випадку, якщо
не може знайти потрiбну адресу в кешi або в зонах. Головна особливiсть
роздiленої DNS полягає в тому, що DNS-сервер бiльше довiряє iнформацiї
iз зон, чим даним, якi одержанi з Internet.
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