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Âèêîðèñòàííÿ àëãåáðè ïîë³â Ãàëóà äëÿ ðåàë³çàö³¿
êîíöåïö³¿ «íóëüîâèõ çíàíü» ïðè ³äåíòèô³êàö³¿
òà àâòåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â

Çàïðîïîíîâàíî íîâèé ï³äõ³ä äî ðåàë³çàö³¿ òåîðåòè÷íî ñòðîãî¿, ó â³äïîâ³äíîñò³ ç êîíöåï-
ö³ºþ «íóëüîâèõ çíàíü», ³äåíòèô³êàö³¿ òà àâòåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â. Çàïðî-
ïîíîâàíèé ï³äõ³ä ïîëÿãàº â âèêîðèñòàíí³ íåçâîðîòíèõ ïåðåòâîðåíü â àëãåáð³ ïîë³â Ãàëóà.
Öå äîçâîëÿº ïðèñêîðèòè ïðîöåñ ³äåíòèô³êàö³¿ êîðèñòóâà÷³â ÿê ïðè ïðîãðàìí³é, òàê ³ ïðè
àïàðàòí³é ðåàë³çàö³¿. Äîñë³äæåíî öèêë³÷í³ âëàñòèâîñò³ îïåðàö³¿ ï³äíåñåííÿ äî ñòåïåíÿ íà
ïîëÿõ Ãàëóà ñïåö³àëüíèõ êëàñ³â. Íà îñíîâ³ öèõ âëàñòèâîñòåé ðîçðîáëåíî ïðîöåäóðè ðåºñò-
ðàö³¿ òà ³äåíòèô³êàö³¿ êîðèñòóâà÷³â, ôóíêö³îíóâàííÿ ÿêèõ ³ëþñòðîâàíå ÷èñëîâèìè ïðèêëà-
äàìè. Òåîðåòè÷íî òà åêñïåðèìåíòàëüíî äîâåäåíî, ùî çàïðîïîíîâàíèé ï³äõ³ä çàáåçïå÷óº
ïðèñêîðåííÿ ïðîöåñ³â ³äåíòèô³êàö³¿ íà îäèí-äâà ïîðÿäêè ïðè àïàðàòí³é ðåàë³çàö³¿.

Ê ë þ ÷ î â ³ ñ ë î â à: êîíöåïö³ÿ «íóëüîâèõ çíàíü», ³äåíòèô³êàö³ÿ â³ääàëåíèõ êîðèñòóâà÷³â,
àâòåíòèô³êàö³ÿ êîðèñòóâà÷³â, íåçâîðîòí³ ïåðåòâîðåííÿ íà ïîëÿõ Ãàëóà.

Ïðåäëîæåí íîâûé ïîäõîä ê ðåàëèçàöèè òåîðåòè÷åñêè ñòðîãîé, â ñîîòâåòñòâèè ñ êîíöåï-
öèåé «íóëåâûõ çíàíèé», èäåíòèôèêàöèè è àóòåíòèôèêàöèè óäàëåííûõ ïîëüçîâàòåëåé.
Ïðåäëîæåííûé ïîäõîä ñîñòîèò â èñïîëüçîâàíèè íåîáðàòèìûõ ïðåîáðàçîâàíèé â àëãåáðå
ïîëåé Ãàëóà. Ýòî ïîçâîëÿåò óñêîðèòü ïðîöåññ èäåíòèôèêàöèè ïîëüçîâàòåëåé êàê ïðè
ïðîãðàììíîé, òàê è ïðè àïïàðàòíîé ðåàëèçàöèè. Èññëåäîâàíû öèêëè÷åñêèå ñâîéñòâà
îïåðàöèè âîçâåäåíèÿ â ñòåïåíü íà ïîëÿõ Ãàëóà ñïåöèàëüíûõ êëàññîâ. Íà îñíîâå ýòèõ
ñâîéñòâ ðàçðàáîòàíû ïðîöåäóðû ðåãèñòðàöèè è èäåíòèôèêàöèè ïîëüçîâàòåëåé, ôóíê-
öèîíèðîâàíèå êîòîðûõ èëëþñòðèðîâàíî ÷èñëîâûìè ïðèìåðàìè. Òåîðåòè÷åñêè è ýêñïåðè-
ìåíòàëüíî ïîêàçàíî, ÷òî ïðåäëîæåííûé ïîäõîä ïîçâîëÿåò óñêîðèòü ïðîöåäóðó èäåíòè-
ôèêàöèè íà îäèí-äâà ïîðÿäêà ïðè àïïàðàòíîé ðåàëèçàöèè.

Ê ë þ ÷ å â û å ñ ë î â à: êîíöåïöèÿ «íóëåâûõ çíàíèé», èäåíòèôèêàöèÿ óäàëåííûõ ïîëüçîâà-
òåëåé, àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé, íåîáðàòèìûå ïðåîáðàçîâàíèÿ íà ïîëÿõ Ãàëóà.
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Ç ïîÿâîþ òåõíîëîã³é êîìï’þòåðíèõ ìåðåæ ïðîãðåñ â á³ëüøîñò³ îáëàñòåé

ëþäñüêî¿ ä³ÿëüíîñò³ çíà÷íîþ ì³ðîþ âèçíà÷àºòüñÿ ³íòåãðàö³ºþ ³íôîðìàö³é-

íèõ ðåñóðñ³â. Ìîæëèâ³ñòü äîñòóïó äî ÿê³ñíî á³ëüø øèðîêèõ îá’ºì³â ³í-

ôîðìàö³¿ äîçâîëÿº çíà÷íî ï³äâèùèòè ÿê³ñòü ïðèéíÿòòÿ ð³øåíü òà ïðîåêò³â,

ïðèñêîðèòè òà çäåøåâèòè ¿õ ðîçðîáêó. Íåîáõ³äíîþ óìîâîþ ³íôîðìàö³éíî¿

³íòåãðàö³¿ º çàñòîñóâàííÿ åôåêòèâíèõ ìåõàí³çì³â êîíòðîëþ äîñòóïó äî äà-

íèõ, âàæëèâå ì³ñöå ñåðåä ÿêèõ çàéìàþòü çàñîáè ³äåíòèô³êàö³¿ òà àâòåíòè-

ô³êàö³¿ â³ääàëåíèõ àáîíåíò³â.

Ïîÿâà òà äèíàì³÷íèé ðîçâèòîê õìàðíèõ òåõíîëîã³é çíàìåíóº ñîáîþ

ÿê³ñíî íîâèé åòàï ³íôîðìàö³éíî¿ ³íòåãðàö³¿. Ôàêòè÷íî, â ðàìêàõ öèõ òåõ-

íîëîã³é, êàòåãîð³ÿ ³íòåãðàö³¿ çáàãà÷óºòüñÿ íîâèì çì³ñòîì: êð³ì ³íôîðìà-

ö³éíî¿ ñêëàäîâî¿, çàáåçïå÷óºòüñÿ ³íòåãðàö³ÿ îá÷èñëþâàëüíèõ òà ïðîãðàìíèõ

ðåñóðñ³â íà êîìåðö³éí³é îñíîâ³. Ç ³íøîãî áîêó, ÿê³ñíà çì³íà ³íôîðìàö³éíî¿

³íòåãðàö³¿, ³í³ö³éîâàíà ïîÿâîþ õìàðíèõ òåõíîëîã³é, âèìàãàº àäåêâàòíîãî ðîç-

âèòêó ìåõàí³çì³â êîíòðîëþ äîñòóïó êîðèñòóâà÷³â äî â³ääàëåíèõ ³íôîðìà-

ö³éíèõ òà îá÷èñëþâàëüíèõ ðåñóðñ³â ³, â ïåðøó ÷åðãó, çàñîá³â ³äåíòèô³êàö³¿ òà

àâòåíòèô³êàö³¿ àáîíåíò³â ³íòåãðîâàíèõ ñèñòåì.

Øèðîêå ðîçïîâñþäæåííÿ õìàðíèõ òåõíîëîã³é íàäàº êîðèñòóâà÷àì

çíà÷í³ çà îáñÿãîì îá÷èñëþâàëüí³ ðåñóðñè, ÿê³ ìîæóòü áóòè âèêîðèñòàí³

ïîòåíö³éíèìè çëîâìèñíèêàìè äëÿ çðóéíóâàííÿ ³ñíóþ÷èõ ìåõàí³çì³â êîíò-

ðîëþ äîñòóïó äî ³íôîðìàö³¿. Öå îá’ºêòèâíî âèìàãàº çä³éñíåííÿ çàõîä³â

äëÿ ï³äâèùåííÿ íàä³éíîñò³ ìåõàí³çì³â ³äåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòó-

âà÷³â. Ðàçîì ç òèì, ïîÿâà õìàðíèõ òåõíîëîã³é ìàº íàñë³äêîì çíà÷íå çðîñ-

òàííÿ ê³ëüêîñò³ êîðèñòóâà÷³â, äëÿ ÿê³ñíîãî îáñëóãîâóâàííÿ ÿêèõ ïîòð³áíî

ðàäèêàëüíî ïðèñêîðèòè ïðîöåäóðè êîíòðîëþ ¿õ äîñòóïó äî ³íôîðìàö³éíèõ

òà îá÷èñëþâàëüíèõ ðåñóðñ³â.

Òàêèì ÷èíîì, íàóêîâà çàäà÷à ï³äâèùåííÿ åôåêòèâíîñò³ çàñîá³â ³äåí-

òèô³êàö³¿ òà àâòåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â º àêòóàëüíîþ òà âàæ-

ëèâîþ ç îãëÿäó îñîáëèâîñòåé ñó÷àñíîãî åòàïó ðîçâèòêó ³íôîðìàö³éíèõ òà

êîìï’þòåðíèõ òåõíîëîã³é.

Àíàë³ç ³ñíóþ÷èõ çàñîá³â ðåàë³çàö³¿ ñòðîãî¿ ³äåíòèô³êàö³¿. Ïðîáëåìà

åôåêòèâíî¿ ³äåíòèô³êàö³¿ òà àâòåíòèô³êàö³¿ º îäíîþ ç áàçîâèõ çàäà÷ çàõèñ-

òó ³íôîðìàö³¿. Òîìó äî òåïåð³øíüîãî ÷àñó ñòâîðåíî ³ âèêîðèñòîâóºòüñÿ

øèðîêèé àðñåíàë ìåòîä³â òà çàñîá³â ³äåíòèô³êàö³¿ â³ääàëåíèõ àáîíåíò³â.

Ïðè öüîìó â ÿêîñò³ êðèòåð³þ åôåêòèâíîñò³ çàñîá³â ³äåíòèô³êàö³¿ â³ääà-

ëåíèõ êîðèñòóâà÷³â ðîçãëÿäàºòüñÿ ñò³éê³ñòü ñèñòåìè äî ñïðîá íåñàíêö³î-

íîâàíîãî ïðîíèêíåííÿ â ñèñòåìó êîðèñòóâà÷³â, à òàêîæ îá’ºì ðåñóðñ³â, ÿê³

âèòðà÷àþòüñÿ íà ðåàë³çàö³þ ïðîöåñó ³äåíòèô³êàö³¿. Ñó÷àñí³ ñåðâ³ñè áåçïå-

êè ôóíêö³îíóþòü â ðîçïîä³ëåíèõ ìåðåæàõ, äå íåîáõ³äíî âðàõîâóâàòè ³ìî-

â³ðí³ñòü ïîÿâè çàãðîçè ÿê ç ëîêàëüíîãî, òàê ³ ç ìåðåæåâîãî ñåðåäîâèùà. Â
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îñíîâ³ ïåðåâàæíî¿ á³ëüøîñò³ ìåòîä³â ³äåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòó-

âà÷³â ëåæèòü äîêàç çíàííÿ êîðèñòóâà÷åì ÿêî¿ñü ³íôîðìàö³¿.

Ìåòîäè ³äåíòèô³êàö³¿ òà àâòåíòèô³êàö³¿ ìîæíà ðîçä³ëèòè íà äâà êëàñè:

ç âèêîðèñòàííÿì ïàðîëåé («ñëàáêà» ³äåíòèô³êàö³ÿ) ³ íà îñíîâ³ òåîðåòè÷íî¿

êîíöåïö³¿ «íóëüîâèõ çíàíü» («ñòðîãà» ³äåíòèô³êàö³ÿ) [1]. ²äåíòèô³êàö³ÿ íà

îñíîâ³ ïàðîëåé ââàæàºòüñÿ «ñëàáêîþ» âèõîäÿ÷è ç òîãî, ùî ïðè ¿¿ âèêî-

ðèñòàíí³ ïîðóøóºòüñÿ ïðèíöèï ºäèíîãî âëàñíèêà ñåêðåòíèõ äàíèõ.

Ñóòí³ñòü êîíöåïö³¿ íóëüîâèõ çíàíü ïîëÿãàº â òîìó, ùî äëÿ äîâåäåííÿ

ñâîº¿ àâòåíòè÷íîñò³ àáîíåíò ìàº íåÿâíèì ÷èíîì âèÿâèòè çíàííÿ ïåâíî¿

³íôîðìàö³¿, ÿêîþ ñèñòåìà íå âîëîä³º, àëå ìîæå ïåðåâ³ðèòè ¿¿ íàÿâí³ñòü ó

àáîíåíòà. Ïðè öüîìó â ñèñòåì³ íå çáåð³ãàºòüñÿ í³ÿêî¿ ñåêðåòíî¿ ³íôîðìàö³¿,

ÿêà äîçâîëÿº â³äíîâèòè ³äåíòèô³êàö³éí³ äàí³ àáîíåíòà, ùî ïîÿñíþº ïîõîä-

æåííÿ íàçâè êîíöåïö³¿ íóëüîâèõ çíàíü. Ñóòòºâèì º òå, ùî ïðè êîæíîìó

çâåðíåíí³ äî ñèñòåìè êîðèñòóâà÷åì ãåíåðóºòüñÿ íîâèé ñåàíñîâèé ïàðîëü.

Òàêèì ÷èíîì, êîíöåïö³ÿ íóëüîâèõ çíàíü â òåîðåòè÷íîìó ïëàí³ íàé-

á³ëüø ïîâíîþ ì³ðîþ â³äïîâ³äàº ñôîðìóëüîâàíèì âèùå âèìîãàì ùîäî

ñèñòåìè ³äåíòèô³êàö³¿ àáîíåíò³â. Êîíöåïö³ÿ íóëüîâèõ çíàíü ïåðåäáà÷àº

âèêîðèñòàííÿ òåîðåòè÷íî íåçâîðîòíèõ êðèïòîãðàô³÷íèõ ïåðåòâîðåíü. Öå

îçíà÷àº, ùî ³ñíóº àëãîðèòì ïåðåòâîðåííÿ â ïðÿìîìó íàïðÿìêó, àëå ïðèí-

öèïîâî íåìîæëèâèì º àíàë³òè÷íå â³äíàõîäæåííÿ àëãîðèòìó çâîðîòíîãî

ïåðåòâîðåííÿ.

Â ñó÷àñíèõ óìîâàõ ³ ó íàéáëèæ÷³é ïåðñïåêòèâ³ ïîòð³áíèé äëÿ ïðàê-

òèêè ð³âåíü íàä³éíîñò³ ³äåíòèô³êàö³¿ ìîæå áóòè çàáåçïå÷åíèé ëèøå ìåòî-

äàìè, ùî ñïèðàþòüñÿ íà êîíöåïö³þ íóëüîâèõ çíàíü [2]. Íàéá³ëüø â³äî-

ìèìè ìåòîäàìè, ÿê³ ðåàë³çóþòü öþ êîíöåïö³þ º FFSIS (Feige Fiat Shamir

Identification Scheme) [3], ìåòîäè Øíîðà (Schnorr) òà Ã³ëëîó—Êâ³ñêâàòåðà

(Guillou—Quisquater) [1]. Áàçîâèìè îá÷èñëþâàëüíèìè îïåðàö³ÿìè äëÿ

FFSIS º A2B mod m, à äëÿ ìåòîä³â Øíîðà ³ Ã³ëëîó—Êâ³ñêâàòåðà — AeBv mod m.

Âðàõîâóþ÷è òå, ùî çàäëÿ çàáåçïå÷åííÿ ïîòð³áíîãî ð³âíÿ çàõèùåíîñò³

ðîçðÿäí³ñòü ÷èñåë ñòàíîâèòü 2048 àáî 4096, øâèäê³ñòü ³äåíòèô³êàö³¿ îáìå-

æóºòüñÿ çíà÷íîþ îá÷èñëþâàëüíîþ ñêëàäí³ñòþ öèõ îïåðàö³é ³, â³äïîâ³äíî,

âèíèêàº íåîáõ³äí³ñòü â ¿¿ çìåíøåíí³.

Ìåòîþ äîñë³äæåííÿ º çìåíøåííÿ îá÷èñëþâàëüíî¿ ñêëàäíîñò³ ïðîöåñó

³äåíòèô³êàö³¿ ïðè çàáåçïå÷åíí³ âèñîêîãî ð³âíÿ çàõèùåíîñò³. Êð³ì òîãî,

ìåòîä FFSIS, îá÷èñëþâàëüíà ðåàë³çàö³ÿ ÿêîãî ïîòðåáóº íàéìåíøèõ ðå-

ñóðñ³â, ïåðåäáà÷àº áëèçüêî 20 öèêë³â îáì³íó äàíèìè ì³æ ñèñòåìîþ òà

êîðèñòóâà÷åì â îäíîìó ñåàíñ³ ³äåíòèô³êàö³¿. Öå ñóòòºâèì ÷èíîì ñïîâ³ëü-

íþº ïðîöåñ ³äåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â. Â ðîáîò³ [4] çàïðîïî-

íîâàíî á³ëüø åôåêòèâíèé â îá÷èñëþâàëüíîìó ïëàí³ ìåòîä ðåàë³çàö³¿ êîí-

öåïö³¿ íóëüîâèõ çíàíü. Ïðîòå ñàìå âèêîðèñòàííÿ òðàäèö³éíî¿ àðèôìåòèêè

Âèêîðèñòàííÿ àëãåáðè ïîë³â Ãàëóà äëÿ ðåàë³çàö³¿ êîíöåïö³¿ «íóëüîâèõ çíàíü»
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ç ïåðåíîñàìè ì³æ îêðåìèìè ðîçðÿäàìè çíà÷íî óñêëàäíþº ìîæëèâîñò³

åôåêòèâíî¿ àïàðàòíî¿ ðåàë³çàö³¿ ³äåíòèô³êàö³¿ ñåðâåðîì ñèñòåìè.

Òàêèì ÷èíîì, îñíîâíèé íåäîë³ê ³ñíóþ÷èõ ìåòîä³â ðåàë³çàö³¿ êîíöåïö³¿

íóëüîâèõ çíàíü ïîëÿãàº â çíà÷í³é îá÷èñëþâàëüí³é ñêëàäíîñò³ ¿õ áàçîâèõ

îá÷èñëþâàëüíèõ ïðîöåäóð.

Ðîçðîáêà ìàòåìàòè÷íîãî ï³ä´ðóíòÿ. Äëÿ äîñÿãíåííÿ ïîñòàâëåíî¿

ìåòè äîñë³äæåíî öèêë³÷í³ âëàñòèâîñò³ îïåðàö³¿ ï³äíåñåííÿ äî ñòåïåíÿ íà

ïîëÿõ Ãàëóà, óòâîðþþ÷èé ïîë³íîì M (x) ÿêèõ º ïîë³íîì³àëüíèì äîáóòêîì

äâîõ ïðîñòèõ ïîë³íîì³â, d (x) òà g (x), ç ð³çíèìè ñòåïåíÿìè v òà u â³äïîâ³ä-

íî. Àíàëîã³÷íî òîìó, ÿê ó òðàäèö³éí³é àëãåáð³ â ÿêîñò³ áàçîâî¿ îïåðàö³¿ øè-

ðîêîãî êîëà ìåõàí³çì³â êðèïòîãðàô³÷íîãî çàõèñòó âèêîðèñòîâóºòüñÿ ìî-

äóëÿðíå ï³äíåñåííÿ äî ñòåïåíÿ AE mod M, â àëãåáð³ ñê³í÷åíèõ ïîë³â Ãàëóà

äëÿ êðèïòîãðàô³÷íèõ çàñòîñóâàíü â ÿêîñò³ áàçîâî¿ çàñòîñîâóºòüñÿ îïåðàö³ÿ

ï³äíåñåííÿ äî ñòåïåíÿ A|E rem M íà ïîëÿõ [5].

Íà ïðàêòèö³ îá÷èñëåííÿ åêñïîíåíòè R1 = A|E rem M ðåàë³çóºòüñÿ ðåêóð-

ñèâíîþ ïðîöåäóðîþ, ÿêà äëÿ n-ðîçðÿäíî¿ åêñïîíåíòè E = e1 + 2e2 + 22e3 + ...

... + 2n–1en, e1, e2, ..., en �{0, 1}, ïåðåäáà÷àº ïîñë³äîâíå, ïî÷èíàþ÷è ç Rn =

= 1, j = n, îá÷èñëåííÿ çíà÷åíü Rn–1, Rn–2, ..., R1 ç âèêîðèñòàííÿì íàñòóïíî¿

ôîðìóëè:

R R R M Ae e Mj j j j j� � � � � �1 1( ) ( )rem rem ,

äå � — îïåðàö³ÿ ïîë³íîì³àëüíîãî ìíîæåííÿ, àáî ìíîæåííÿ áåç ïåðåíîñ³â

(Multiplication Without Carry (MWC)); rem — îïåðàö³ÿ ðåäóêö³¿ íà ïîë³

Ãàëóà, òîáòî â³äíàõîäæåííÿ çàëèøêó ïðè ïîë³íîì³àëüíîìó ä³ëåíí³ ðå-

çóëüòàòó ìíîæåííÿ áåç ïåðåíîñ³â íà óòâîðþþ÷èé ïîë³íîì Ì ïîëÿ.

ßêùî g (x) – ïðîñòèé ïîë³íîì ñòåïåíÿ d, òî äëÿ áóäü-ÿêîãî u (õ), ùo º

åëåìåíòîì ïîëÿ GF (2d) ³ ÿêîìó ñï³ââ³äíîñèòüñÿ d-ðîçðÿäíå äâ³éêîâå ÷èñëî

u, òàêå, ùî 0 < u � h, äå h = 2d – 1, âèêîíóºòüñÿ íàñòóïíà ð³âí³ñòü [4] :

u g uh| � �1 rem . (1)

Íàïðèêëàä, äëÿ ïðîñòîãî ïîë³íîìà g (x) = x6 + x4 + x2 + x + 1 ñòåïåíÿ d = 6,

ÿêîìó ñï³ââ³äíîñèòüñÿ äâ³éêîâå ÷èñëî 87, à h = 63, äëÿ áóäü-ÿêîãî u (x) = x5 +

+ x3 + x + 1, ùî ñï³ââ³äíîñèòüñÿ ç ÷èñëîì u = 43, âèêîíóºòüñÿ íàñòóïíå:

43|64 rem 87 = 43.
ßêùî óòâîðþþ÷èé ïîë³íîì Ì (õ) ñòåïåíÿ r ÿâëÿº ñîáîþ äîáóòîê äâîõ

ïðîñòèõ ïîë³íîì³â p (x) ñòåïåíÿ v i g (x) ñòåïåíÿ d , òîáòî M (x) = p (x) � g (x),
r = v + d, ³ ïðè öüîìó ïîë³íîìó M (x) ñï³ââ³äíîñèòüñÿ äâ³éêîâå ÷èñëî m, òî
äëÿ áóäü-ÿêîãî u (õ), ùî íàëåæèòü ïîëþ GF (2v) ³ ç ÿêèì ñï³ââ³äíîñèòüñÿ
÷èñëî u, u � h = 2d– 1, ñïðàâåäëèâà ð³âí³ñòü

( )|u p m u ph� � ��1 rem . (2)
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Íàïðèêëàä, ÿêùî p x x x( ) � � �3 2 1— ïðîñòèé ïîë³íîì ñòåïåíÿ v = 3, ÿêîìó

â³äïîâ³äàº ÷èñëî p = 13, äëÿ ÿêîãî l = 23–1 = 7, i g x x x x x( ) � � � � �5 4 3 1—

ïðîñòèé ïîë³íîì ñòåïåíÿ d = 5, ÿêîìó â³äïîâ³äàº ÷èñëî g = 59, äëÿ ÿêîãî h =

= 25 – 1 = 31, òî äîáóòîê öèõ ïîë³íîì³â ìàº âèãëÿä M x p x g x( ) ( ) ( )� � �
� � � � �x x x x8 3 2 1 ³ ñï³ââ³äíîñèòüñÿ ç ÷èñëîì m = 271. ßêùî âèáðàòè ÷èñ-

ëî u òàêèì ÷èíîì, ùî 0 < u � h – 1, çîêðåìà u = 28, òî u p� � 140. Òîä³

( )| ( )|u p mh� � ��1 3228 13rem rem 271=140.

Àíàëîã³÷íî äëÿ áóäü-ÿêîãî ïîë³íîìà w x( ), ùî íàëåæèòü ïîëþ GF d( )2

òà ñï³ââ³äíîñèòüñÿ ç ÷èñëîì w òàê, ùî w l v� � �2 1, ñïðàâåäëèâî íàñòóïíå:

( )|w g m w gl� � ��1 rem . (3)

ßêùî â ðàìêàõ íàâåäåíîãî ïðèêëàäó âèáðàòè äîâ³ëüíå w ìåíøå çà l (0 < w <

< l ), íàïðèêëàä w = 5, òî îòðèìàºìî w � g = 5 � 59 = 215. Â³äïîâ³äíî

( )| ( )|w g ml� � � ��1 85 59 2 215rem rem 71 , òîáòî äîð³âíþº çã³äíî (3) w g� .

Äîâåäåííÿ ( )|u p m u ph� � ��1 rem ìîæíà âèêîíàòè ðîçêëàäåííÿì ë³âî¿

÷àñòèíè íà äâ³ ñêëàäîâ³:

( )| | |u p m u m p mh h h� � �� � �1 1 1rem rem rem . (4)

ßêùî ìîäóëü Ì (õ) óòâîðåíî â ðåçóëüòàò³ ïîë³íîì³àëüíîãî ìíîæåííÿ ïðîñ-

òîãî ïîë³íîìà ð (õ) ñòåïåíÿ v ³ ïðîñòîãî ïîë³íîìà g (x) ñòåïåíÿ d (M (x) =

= p (x) � g (x)) çà óìîâè, ùî v < d, òî p < h ³ çã³äíî (1) äëÿ íüîãî ñïðàâåäëèâî

p|h+1 rem g = p. ²íøèìè ñëîâàìè, p ñòåïåíÿ h + 1 ìîæíà ïðåäñòàâèòè ó

âèãëÿä³ ñóìè äîáóòêó ö³ëîãî � íà g òà ð: p g ph| � � � �1 � . Ç ³íøîãî áîêó,

g p� �� , ÿê ñòåï³íü ð, ä³ëèòüñÿ íà ð. Ç öüîãî ñë³äóº, ùî ³ g �� ä³ëèòüñÿ íà

ð, çâ³äêè âèïëèâàº, ùî g �� ä³ëèòüñÿ íà ð i íà g, à çíà÷èòü, g �� ìîæå

áóòè ïðåäñòàâëåíî ó âèãëÿä³ g g p� � � �� 	, äå 	 — ö³ëå ÷èñëî, â³äïîâ³ä-

íî (g ��) rem m = 0. Òàêèì ÷èíîì, äðóãó ñêëàäîâó âèðàçó (4) ìîæíà ïîäàòè

ó âèãëÿä³ p�h+1 rem m = (m � � + p) rem m = p. Ï³ñëÿ ï³äñòàíîâêè îòðèìàíîãî

âèðàçó â (4) çàïèøåìî:

( )| | ( |u p m u m p u p mh h h� � � � �� � �1 1 1rem rem ) rem .

Îñê³ëüêè u < h ³ äëÿ íüîãî çã³äíî (1) âèêîíóºòüñÿ ð³âí³ñòü u|h+1 rem g = u, ç

öüîãî âèïëèâàº, ùî u ñòåïåíÿ h +1 ìîæíà ïðåäñòàâèòè ó âèãëÿä³ u|h+1 =

= g � y + u. Âèêîíàâøè â³äïîâ³äíó ï³äñòàíîâêó â (4), îòðèìàºìî íàñòóïíå:

( )| (((u p m g u p mh� � � � � ��1 rem ) rem
� �

� � � � � � �(g p p u m p u
 ) rem ,

ùî é ïîòð³áíî áóëî äîâåñòè.

Âèêîðèñòàííÿ àëãåáðè ïîë³â Ãàëóà äëÿ ðåàë³çàö³¿ êîíöåïö³¿ «íóëüîâèõ çíàíü»
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Äëÿ äîâåäåííÿ ð³âíîñò³ (3) äîö³ëüíî îêðåìî ðîçãëÿíóòè äâ³ ¿¿ ìóëü-

òèïë³êàòèâí³ ñêëàäîâ³: ( )| | |w g m w m g ml l l� � �� � �1 1 1rem rem rem . Ìîæíà äî-

âåñòè, ùî g m gl| � �1 rem . Îñê³ëüêè g > p, òî g çàâæäè ìîæå áóòè ïðåäñòàâ-

ëåíî ó âèãëÿä³ g p� � �� 
, äå � òà 
 — ö³ë³ ÷èñëà. Â³äïîâ³äíî g ml| �1 rem

ìîæíà ïðåäñòàâèòè ó âèãëÿä³ g p m g pl� � � � � � �( | ( ...� 
� �rem 1

... |� � �� 
 �v
lp mrem , äå � �1 ... v — ö³ë³ ÷èñëà. Ï³ñëÿ ðîçêðèòòÿ äóæîê,

âðàõîâóþ÷è, ùî g p m� � �� � rem 0, � �� �{ , ..., }1 , ìîæíà îòðèìàòè

g m g ml l| |� � �1 rem rem
 . Îñê³ëüêè 
 < p, çã³äíî (1) ñïðàâåäëèâî íàñòóïíå:


 | l prem �1. Öå îçíà÷àº, ùî 
 | l ìîæå áóòè ïðåäñòàâëåíå ó âèãëÿä³ ñóìè

îäèíèö³ òà äîáóòêó ö³ëîãî ÷èñëà � íà ð: 
 �| l p� � �1. Â³äïîâ³äíî

g m g p m g p g m gl� � � � � � � � � �
 � �| ( ) ( )rem rem rem1 .

Äðóãó ìóëüòèïë³êàòèâíó êîìïîíåíòó äîáóòêó w|l+1 ìîæíà ïîäàòè ó

âèãëÿä³ ñóìè w p� �� . Öå âèïëèâàº ç òîãî, ùî w < l ³ äëÿ íüîãî

âèêîíóºòüñÿ (1), òîáòî w p wl| � �1 rem . Ç óðàõóâàííÿì öüîãî îòðèìóºìî

( ) | (( ... ) )w g m w p g m w gl� � � � � � � ��1 rem rem� ,

ùî é ïîòð³áíî áóëî äîâåñòè.

Ç äîâåäåíîãî ïðÿìî âèïëèâàº, ùî çà óìîâè ôîðìóâàííÿ óòâîðþþ÷îãî

ïîë³íîìà M (x) ó âèãëÿä³ ïîë³íîì³àëüíîãî äîáóòêó äâîõ ïðîñòèõ ïîë³íî-

ì³â, ð (x) ñòåïåíÿ v i g(x) ñòåïåíÿ d (M (x) = q (x) � g (x)) ïðîöåñ ï³äíåñåííÿ

äî ñòåïåíÿ ïîðîäæóº äâà öèêëè: ïåðøèé ç ïåð³îäîì h = 2d – 1 òà äðóãèé ç

ïåð³îäîì l = 2v – 1. Ïðè öüîìó çíà÷åííÿ v i d ìîæóòü îáèðàòèñÿ àáîíåíòîì

äîâ³ëüíèì ÷èíîì ³ òðèìàòèñÿ â ñåêðåò³ â³ä ñèñòåìè íàäàííÿ ðåñóðñ³â, ÿê³é

ïîâ³äîìëÿºòüñÿ ò³ëüêè çíà÷åííÿ óòâîðþþ÷îãî ïîë³íîìà M (x) ïîëÿ.

Òàêèì ÷èíîì, çíàííÿ îäí³ºþ ç³ ñòîð³í ïðîöåñó ³äåíòèô³êàö³¿ ïåð³îäó

ïîâòîðåííÿ îïåðàö³¿ ï³äíåñåííÿ äî ñòåïåíÿ äîçâîëÿº áóäóâàòè åôåêòèâí³

àëãîðèòìè ³äåíòèô³êàö³¿ â ðàìêàõ êðèïòîãðàô³÷íî ñòðîãî¿ êîíöåïö³¿ íó-

ëüîâèõ çíàíü.

Ìåòîä ñòðîãî¿ ³äåíòèô³êàö³¿ àáîíåíò³â ç âèêîðèñòàííÿì àëãåáðè

ïîë³â Ãàëóà. Áàçóþ÷èñü íà âñòàíîâëåí³é âëàñòèâîñò³ ïðîïîíóºìî ìåòîä

³äåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â, ÿêèé ðåàë³çóº êîíöåïö³þ íóëüî-

âèõ çíàíü — òåîðåòè÷íî ñòðîãî¿ ³äåíòèô³êàö³¿. Ìåòîä âêëþ÷àº äâ³ áàçîâ³

ïðîöåäóðè: ðåºñòðàö³¿ êîðèñòóâà÷à òà áåçïîñåðåäíüî éîãî ³äåíòèô³êàö³¿

ñèñòåìîþ.

Çàïðîïîíîâàíà ïðîöåäóðà ðåºñòðàö³¿ ïåðåäáà÷àº íàñòóïíó ïîñë³äîâ-

í³ñòü ä³é êîðèñòóâà÷à:

1. Îòðèìàííÿ â³ä ñèñòåìè ¿¿ â³äêðèòîãî çàêðèâàþ÷îãî êëþ÷à Kñ .

2. Äîâ³ëüíèé âèá³ð ïàðè ïðîñòèõ ïîë³íîì³â, p (x) òà g (x), ç ð³çíèìè

ñòåïåíÿìè: p x x p x p x pv
v

v( ) ...� � � � ��1 1 0 ñòåïåíÿ v òà g x x d( ) � �
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� � � ��
�g x g x gd

d
1

1
1 0... ñòåïåíÿ d, äå p p pv0 1 1 0 1, , ..., { , }� � , g g0 1, ,...

..., { , }g d � �1 0 1 , ïðè öüîìó d > v.

3. Ôîðìóâàííÿ ïîë³íîìà M x( ) ó âèãëÿä³ ïîë³íîì³àëüíîãî äîáóòêó

âèáðàíèõ äâîõ ïîë³íîì³â, p (x) òà g (x) : M x( ) = p (x) � g (x). ×èñëî m, ç

ÿêèì ñï³ââ³äíîñèòüñÿ ïîë³íîì M x( ), ÿâëÿº ñîáîþ ïåðøó êîìïîíåíòó â³ä-

êðèòîãî êëþ÷à êîðèñòóâà÷à.

4. Âèá³ð âèïàäêîâîãî ÷èñëà � (0 < � < 2d ) òà îá÷èñëåííÿ äðóãî¿ êîì-

ïîíåíòè � â³äêðèòîãî êëþ÷à êîðèñòóâà÷à ó âèãëÿä³ � = p|� rem m.

5. Øèôðóâàííÿ â³äêðèòèì çàêðèâàþ÷èì êëþ÷åì Kñ äâîõ êîìïîíåíò

â³äêðèòîãî êëþ÷à êîðèñòóâà÷à, m òà �, ³ â³äñèëàííÿ ¿õ äî ñèñòåìè.

6. Ñèñòåìà ç âèêîðèñòàííÿì ñåêðåòíîãî â³äêðèâàþ÷îãî êëþ÷à Kî â³ä-

íîâëþº çíà÷åííÿ îáîõ êîìïîíåíò, m ³ �, êëþ÷à êîðèñòóâà÷à, ï³ñëÿ ÷îãî

çáåð³ãàº ¿õ â çàõèùåí³é ïàì’ÿò³.

Íàâåäåíà ïðîöåäóðà ðåºñòðàö³¿ ìîæå áóòè ³ëþñòðîâàíà íàñòóïíèì

ïðèêëàäîì. Ó â³äïîâ³äíîñò³ ç êðîêîì 2 êîðèñòóâà÷ âèáèðàº ïðîñòèé ïîë³íîì

ñòåïåíÿ 3 (v = 3) p (x) = x3 + x2 + 1, ÿêèé ñï³ââ³äíîñèòüñÿ ç ÷èñëîì p = 11, òà

ïðîñòèé ïîë³íîì ñòåïåíÿ 5 (d = 5) g (x) = x5 + x4 + x3 + x +1, ç ÿêèì ñï³â-

â³äíîñèòüñÿ ÷èñëî g = 59. Äàë³ êîðèñòóâà÷ ôîðìóº óòâîðþþ÷èé ïîë³íîì

Ì (õ) ÿê ïîë³íîì³àëüíèé äîáóòîê âèáðàíèõ ïðîñòèõ ïîë³íîì³â, M (x) =

= p (x) � g (x) = x8 + x7 + x4 + x2 + 1, ÿêèé ñï³ââ³äíîñèòüñÿ ç ÷èñëîì m = 405.

Öå ÷èñëî øèôðóºòüñÿ â³äêðèòèì êëþ÷åì Kñ òà â³äïðàâëÿºòüñÿ â ñèñòåìó.

Çàïðîïîíîâàíà ïðîöåäóðà ñåàíñó ³äåíòèô³êàö³¿ ïåðåäáà÷àº âèêîíàííÿ

íàñòóïíî¿ ïîñë³äîâíîñò³ ä³é.

1. Êîðèñòóâà÷ äîâ³ëüíèì ÷èíîì âèáèðàº ÷èñëî k ìåíøå çà 2d. Âèêî-

íóºòüñÿ ïîë³íîì³àëüíå ìíîæåííÿ â³äïîâ³äíîãî ÷èñëó k ïîë³íîìà k(õ) íà

ïîë³íîì p (x): q (x) = k (x) � p (x).

2. Êîðèñòóâà÷ äîâ³ëüíèì ÷èíîì âèáèðàº ÷èñëî U < 2d òà âèêîíóº ï³ä-

íåñåííÿ äî ñòåïåíÿ íà ïîë³ Ãàëóà ç áàçîâèì ïîë³íîìîì M x( ): R= q|U rem M.

3. Êîðèñòóâà÷ îá÷èñëþº Å = 2u – U ³ íàäñèëàº â ñèñòåìó òð³éêó ÷èñåë

< q, R, E >, ÿê³ óòâîðþþòü ñåàíñîâèé ïàðîëü êîðèñòóâà÷à.

4. Ñèñòåìà îòðèìóº â³ä êîðèñòóâà÷à ñåàíñîâèé ïàðîëü ó âèãëÿä³ òð³éêè

÷èñåë < q, R, E >, îá÷èñëþº � = q|E rem M ï³äíåñåííÿì q äî ñòåïåíÿ Å â

ïîë³ Ãàëóà ç áàçîâèì ïîë³íîìîì Ì (õ). Äàë³ ñèñòåìîþ îá÷èñëþºòüñÿ äî-

áóòîê â ïîë³ Ãàëóà: � � � � R rem M. Îòðèìàíèé ðåçóëüòàò � ïîð³âíþºòüñÿ

ç q: ÿêùî � = q, òî ³äåíòèô³êàö³ÿ êîðèñòóâà÷à ââàæàºòüñÿ óñï³øíîþ.

Çàïðîïîíîâàíà ïðîöåäóðà ³äåíòèô³êàö³¿ ìîæå áóòè îïèñàíà íàñòóï-

íèì ÷èíîì. Çã³äíî ç ïóíêòîì 1 êîðèñòóâà÷ âèáèðàº äîâ³ëüíå k, ìåíøå çà

25 = 32. Íåõàé âèáðàíî ÷èñëî k = 18. Âèáðàíå ÷èñëî k ïîë³íîì³àëüíî ìíî-

æèòüñÿ íà ÷èñëî ð: q = k � p = 18 � 11 = 166. Êîðèñòóâà÷ äîâ³ëüíèì ÷èíîì
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âèáèðàº U < 232, íàïðèêëàä U = 17, òà âèêîíóº îá÷èñëåííÿ åêñïîíåíòè: R=
q |U rem M = 166 |17 rem 405 = 173. Äàë³, ó â³äïîâ³äíîñò³ ç ïóíêòîì 3, êîðèñ-

òóâà÷ îá÷èñëþº Å = 232 – U = 25 – 17 = 15, ï³ñëÿ ÷îãî â³äñèëàº òð³éêó ÷èñåë

< q, R, E > = < 166, 173, 15 > â ÿêîñò³ ñåàíñîâîãî ïàðîëþ ñèñòåìè. Ñèñòåìà,

îòðèìàâøè â³ä êîðèñòóâà÷à ñåàíñîâèé ïàðîëü, ó â³äïîâ³äíîñò³ äî ïóíêòó 4

ñïî÷àòêó îá÷èñëþº � = q |E rem M = 166|15 rem 405 = 210, à ïîò³ì ïîë³-

ìîðôíèé äîáóòîê : � = � � R rem M = 210 � 173 rem M = 166. Îñê³ëüêè � = g,

³äåíòèô³êàö³þ âèêîíàíî óñï³øíî.

Ìåòîä ñòðîãî¿ àâòåíòèô³êàö³¿ àáîíåíò³â ç âèêîðèñòàííÿì àëãåáðè

ïîë³â Ãàëóà. Çàïðîïîíîâàíèé âèùå ï³äõ³ä äî ðåàë³çàö³¿ ³äåíòèô³êàö³¿

â³ääàëåíèõ êîðèñòóâà÷³â â ðàìêàõ êðèïòîãðàô³÷íî ñòðîãî¿ êîíöåïö³¿ íó-

ëüîâèõ çíàíü ç âèêîðèñòàííÿì àëãåáðè ïîë³â Ãàëóà ìîæå áóòè ìîäèô³-

êîâàíèì äëÿ ðåàë³çàö³¿ çàäà÷³ àâòåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â.

Ïðîöåäóðà àâòåíòèô³êàö³¿, íà â³äì³íó â³ä ³äåíòèô³êàö³¿, äîçâîëÿº íå ò³ëüêè

ãàðàíòóâàòè âçàºìîä³þ ñèñòåìè ç àâòîðèçîâàíèì êîðèñòóâà÷åì, àëå é íà-

äàº êîðèñòóâà÷åâ³ ìåõàí³çìè, ÿê³ äîçâîëÿþòü âïåâíèòèñÿ â òîìó, ùî â³í

âçàºìîä³º ä³éñíî ç ñèñòåìîþ.

Çàïðîïîíîâàíà ïðîöåäóðà ðåºñòðàö³¿ ïåðåäáà÷àº íàñòóïíó ïîñë³äîâ-

í³ñòü ä³é.

1. Êîðèñòóâà÷ îòðèìóº â³ä ñèñòåìè ¿¿ â³äêðèòèé çàêðèâàþ÷èé êëþ÷ Kñ.

2. Êîðèñòóâà÷ äîâ³ëüíèì ÷èíîì âèáèðàº ïàðó ïðîñòèõ ïîë³íîì³â, p (x)

òà g (x), ç ð³çíèìè ñòåïåíÿìè: p x x p x p x pv
v

v( ) ...� � � � ��1 1 0 ñòåïåíÿ v òà

g x x g x g x gd
d

d( ) ...� � � � ��
�

1
1

1 0 ñòåïåíÿ d, äå p p pv0 1 1 0 1, , ..., { , }� � ,

g g g d0 1 1 0 1, , ..., { , }� � , ïðè öüîìó d > v.

3. Êîðèñòóâà÷ ôîðìóº ïîë³íîì M x( ) ó âèãëÿä³ ïîë³íîì³àëüíîãî äî-

áóòêó âèáðàíèõ äâîõ ïðîñòèõ ïîë³íîì³â p (x) òà g (x) : M x( ) = p (x) � g (x).

×èñëî m, ç ÿêèì ñï³ââ³äíîñèòüñÿ ïîë³íîì M x( ), ÿâëÿº ñîáîþ ïåðøó êîì-

ïîíåíòó â³äêðèòîãî êëþ÷à êîðèñòóâà÷à.

4. Êîðèñòóâà÷ âèáèðàº âèïàäêîâå ÷èñëî � (0 < � < 2d ) òà îá÷èñëþº

äðóãó êîìïîíåíòó � â³äêðèòîãî êëþ÷à êîðèñòóâà÷à ó âèãëÿä³ � = p �� rem m.

5. Êîðèñòóâà÷ âèáèðàº äîâ³ëüíå ÷èñëî � < 2d+v – 2d+1. Öå ÷èñëî � ÿâëÿº

ñîáîþ òðåòþ êîìïîíåíòó êëþ÷à êîðèñòóâà÷à. Êîðèñòóâà÷ îá÷èñëþº çíà÷åí-

íÿ êîäó � = 2d+v – 2d – 2v + 1 – �, ÿêå çáåð³ãàºòüñÿ â ïàì’ÿò³ êîðèñòóâà÷à.

6. Òðè êîìïîíåíòè, m, � òà �, êëþ÷à êîðèñòóâà÷à øèôðóþòüñÿ â³äêðè-

òèì çàêðèâàþ÷èì êëþ÷åì Kñ ³ â³äñèëàþòüñÿ ñèñòåì³.

7. Ñèñòåìà ç âèêîðèñòàííÿì ñåêðåòíîãî â³äêðèâàþ÷îãî êëþ÷à Kî â³ä-

íîâëþº çíà÷åííÿ òðüîõ êîìïîíåíò³â, m, � òà �, êëþ÷à êîðèñòóâà÷à, ï³ñëÿ

÷îãî çáåð³ãàº ¿õ â çàõèùåí³é ïàì’ÿò³.
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Çàïðîïîíîâàíà ïðîöåäóðà ðåºñòðàö³¿ ìîæå áóòè ³ëþñòðîâàíà íàñòóï-

íèì ïðèêëàäîì. Ó â³äïîâ³äíîñò³ ç ïóíêòîì 2 êîðèñòóâà÷ âèáèðàº ïðîñòèé

ïîë³íîì ñòåïåíÿ 3 (v = 3), p (x) = x3 + x2 + 1, ÿêèé ñï³ââ³äíîñèòüñÿ ç ÷èñëîì p
= 11, òà ïðîñòèé ïîë³íîì ñòåïåíÿ 5 (d = 5), g (x) = x5 + x4 + x3 + x + 1, ÿêîìó

ñï³ââ³äíîñèòüñÿ ÷èñëî g = 59. Çã³äíî ç ïóíêòîì 2 êîðèñòóâà÷ ôîðìóº

óòâîðþþ÷èé ïîë³íîì Ì (õ) ÿê ïîë³íîì³àëüíèé äîáóòîê âèáðàíèõ ïðîñòèõ

ïîë³íîì³â, M (x) = p (x) � g (x) = x8 + x7 + x4 + x2 + 1, ÿêèé ñï³ââ³äíîñèòüñÿ ç

÷èñëîì m = 405. Çã³äíî ç ïóíêòîì 4 ïðîöåäóðè ðåºñòðàö³¿ êîðèñòóâà÷

âèïàäêîâèì ÷èíîì îáèðàº ÷èñëî � = 18 òà îá÷èñëþº äðóãó êîìïîíåíòó �
êëþ÷à: � = p|� rem m = 11|18 rem 405 = 49. Çã³äíî ç ïóíêòîì 5 çàïðîïîíîâàíî¿

ïðîöåäóðè êîðèñòóâà÷ îáèðàº äîâ³ëüíå �, ìåíøå 2d+v– 2d+1 = 192. Íåõàé

âèáðàíå çíà÷åííÿ � äîð³âíþº 18. Êîðèñòóâà÷ îá÷èñëþº çíà÷åííÿ � = 2d+v–

� 2d – 2v + 1 – � = 218 – 18 = 200. Òð³éêà êîìïîíåíò³â êëþ÷à êîðèñòóâà÷à

< 405, 49, 18 > øèôðóºòüñÿ â³äêðèòèì êëþ÷åì Kñ ñèñòåìè òà â³äïðàâëÿºòü-

ñÿ â ñèñòåìó.

Ðîçðîáëåíà ïðîöåäóðà îäíîãî öèêëó àâòåíòèô³êàö³¿ â³ääàëåíîãî àáî-

íåíòà ïåðåäáà÷àº âèêîíàííÿ íàñòóïíî¿ ïîñë³äîâíîñò³ ä³é.

1. Êîðèñòóâà÷ ³í³ö³þº çâåðíåííÿ äî ñèñòåìè.

2. Ñèñòåìà ôîðìóº âèïàäêîâå ÷èñëî r, ç âèêîðèñòàííÿì êîìïîíåíò³â

m òà � êëþ÷à êîðèñòóâà÷à îá÷èñëþº çíà÷åííÿ � = r�� rem m. Êîäè r òà �

â³äñèëàº êîðèñòóâà÷åâ³.

3. Êîðèñòóâà÷ ïðèéìàº â³ä ñèñòåìè êîä r òà �. Äëÿ ïåðåâ³ðêè òîãî, ùî

â³í ïðàöþº ä³éñíî ç ñèñòåìîþ, îá÷èñëþº � = r�� rem m. ßêùî � � � = r,

òîáòî ïîë³íîì³àëüíèé äîáóòîê îá÷èñëåíîãî � íà îòðèìàíèé êîä � äî-

ð³âíþº îòðèìàíîìó â³ä ñèñòåìè ÷èñëó r, òî êîðèñòóâà÷ âïåâíþºòüñÿ â

òîìó, ùî ñòîðîíà, ÿêà íàä³ñëàëà éîìó êîäè r òà �, ä³éñíî çíàº êîìïîíåíòè

éîãî êëþ÷à m òà �, òîáòî º ñèñòåìîþ.

4. Âïåâíèâøèñü, ùî êîìóòàö³ÿ â³äáóâàºòüñÿ ä³éñíî ç ñèñòåìîþ, êîðèñ-

òóâà÷ â³äíàõîäèòü ÷èñëî w òàêå, äëÿ ÿêîãî âèêîíóºòüñÿ óìîâà rw mod (2d –

� 1) = �.

5. Êîðèñòóâà÷ îá÷èñëþº ñåàíñîâèé ïàðîëü � ó âèãëÿä³ � = ð|� rem m,

ï³ñëÿ ÷îãî øèôðóº çà äîïîìîãîþ â³äêðèòîãî êëþ÷à Kñ îòðèìàíèé êîä � òà

íàäñèëàº éîãî ñèñòåì³.

6. Ñèñòåìà, îòðèìàâøè çàøèôðîâàíèé ñåàíñîâèé ïàðîëü �, ðîçøèô-

ðîâóº éîãî ñâî¿ì ñåêðåòíèì â³äêðèâàþ÷èì êëþ÷åì Kî òà îá÷èñëþº y =

� �|r rem M. Îòðèìàíå çíà÷åííÿ y ïîð³âíþºòüñÿ ç äðóãîþ êîìïîíåíòîþ �
â³äêðèòîãî êëþ÷à öüîãî êîðèñòóâà÷à: ÿêùî ö³ êîäè ñï³âïàäàþòü, òîáòî y = �,

òî ñåàíñ àâòåíòèô³êàö³¿ ââàæàºòüñÿ óñï³øíèì ³ êîðèñòóâà÷åâ³ íàäàºòüñÿ

äîñòóï äî ðåñóðñ³â ñèñòåìè.
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Ðîáîòà çàïðîïîíîâàíî¿ ïðîöåäóðè îäíîãî ñåàíñó ³äåíòèô³êàö³¿ ìîæå
áóòè ³ëþñòðîâàíà íàñòóïíèì ïðèêëàäîì, ÿêèé ôàêòè÷íî º ïðîäîâæåííÿì
ïîïåðåäíüîãî.

Ó â³äïîâ³äíîñò³ ç ïóíêòîì 2 ïðîöåäóðè ó â³äïîâ³äü íà çâåðíåííÿ êî-

ðèñòóâà÷à ñèñòåìà âèïàäêîâèì ÷èíîì âèáèðàº ÷èñëî r = 28 ³ îá÷èñëþº

çíà÷åííÿ � = r�� rem m = 28|18 rem 405 = 38. Îòðèìàí³ çíà÷åííÿ, r = 28 òà � =

= 38, ñèñòåìà ïåðåñèëàº êîðèñòóâà÷åâ³.

Êîðèñòóâà÷ ïðèéìàº â³ä ñèñòåìè íàä³ñëàí³ éîìó êîäè r = 28 òà � = 38.

Äëÿ òîãî ùîá âïåâíèòèñÿ, ùî ñòîðîíà, ÿêà íàä³ñëàëà éîìó ö³ êîäè, ä³éñíî

çíàº éîãî êëþ÷, òîáòî º ñèñòåìîþ, êîðèñòóâà÷ çã³äíî ç ïóíêòîì 3 ïðî-

öåäóðè îá÷èñëþº � = r�� rem m = 28�200 rem 405 = 117. Äàë³ êîðèñòóâà÷

îá÷èñëþº ïîë³íîì³àëüíèé äîáóòîê � � � = 117 � 38 = 28. Îñê³ëüêè çíà÷åí-

íÿ îá÷èñëåíîãî äîáóòêó ñï³âïàäàº ç îòðèìàíèì êîäîì r = 28, êîðèñòóâà÷

ôàêòè÷íî ³äåíòèô³êóº ñòîðîíó, ùî âåäå ç íèì ³íôîðìàö³éíèé îáì³í, ÿê

ñèñòåìó, ùî çíàº éîãî ðåºñòðàö³éíèé êëþ÷.

Ó â³äïîâ³äíîñò³ äî ïóíêòó 4 äàíî¿ ïðîöåäóðè êîðèñòóâà÷ â³äíàõîäèòü

òàêå w, äëÿ ÿêîãî âèêîíóºòüñÿ óìîâà 28 w mod 31 = 18. Öÿ óìîâà âèêî-

íóºòüñÿ äëÿ w = 25. Çã³äíî ç ïóíêòîì 5 êîðèñòóâà÷ îá÷èñëþº ñåàíñîâèé

ïàðîëü � ó âèãëÿä³ � = ð �� rem m = 11 |25 rem 405 = 245 ³ íàäñèëàº éîãî ñèñòåì³.

Çã³äíî ç ïóíêòîì 6 ñèñòåìà, îòðèìàâøè çàøèôðîâàíèé ñåàíñîâèé ïàðîëü �,

ðîçøèôðîâóº éîãî ñâî¿ì ñåêðåòíèì â³äêðèâàþ÷èì êëþ÷åì Kî òà îá÷èñëþº y =

� � |r rem m = 245 |28 rem 405 = 49. Öå çíà÷åííÿ ïîð³âíþºòüñÿ ç äðóãîþ êîì-

ïîíåíòîþ � êëþ÷à êîðèñòóâà÷à. Îñê³ëüêè îá÷èñëåíå çíà÷åííÿ y = 49 ñï³âïà-

äàº ç³ çíà÷åííÿì äðóãî¿ êîìïîíåíòè ðåºñòðàö³éíîãî êëþ÷à öüîãî êîíêðåòíîãî

êîðèñòóâà÷à � = 49, òî ñèñòåìà óñï³øíî éîãî ³äåíòèô³êóº.

Îö³íêà åôåêòèâíîñò³. ßê ³ äëÿ áóäü-ÿêîãî ìåõàí³çìó êðèïòîãðàô³÷-

íîãî çàõèñòó äàíèõ, åôåêòèâí³ñòü çàïðîïîíîâàíîãî ìåòîäó ³äåíòèô³êàö³¿

â³ääàëåíèõ êîðèñòóâà÷³â îö³íþºòüñÿ çà äâîìà áàçîâèìè êðèòåð³ÿìè: ð³â-

íåì çàõèñòó òà ÷àñîâèìè õàðàêòåðèñòèêàìè ðåàë³çàö³¿. Îö³íêó ð³âíÿ çàõè-

ùåíîñò³ äîö³ëüíî âèêîíóâàòè ç äâîõ ïîçèö³é: ç ïîçèö³¿ òðåòüî¿ ñòîðîíè, ÿêà

ìîæå ìàòè äîñòóï äî êàíàëó îáì³íó ³äåíòèô³êàö³éíîþ ³íôîðìàö³ºþ, àëå

íå çíàº êîäó óòâîðþþ÷îãî ïîë³íîìà Ì (õ) ïîëÿ Ãàëóà, òà ç ïîçèö³é çëîâ-

ìèñíèêà, ùî ìàº äîñòóï äî äàíèõ, ÿê³ çáåð³ãàþòüñÿ â ñèñòåì³, ³ çîêðåìà äî

êîä³â Ì (õ), p (x) òà g (x).

Î÷åâèäíî, ùî äëÿ òîãî ùîá âèêîíàòè óñï³øíèé ï³äá³ð êîðåêòíîãî

ïàðîëþ êîðèñòóâà÷à, ïîòð³áíî çíàòè ïðîñòèé ïîë³íîì g (x), à òàêîæ ñòå-

ïåíü v ³íøîãî ïðîñòîãî ïîë³íîìà ð (x). Íàéäîö³ëüí³øà òåõíîëîã³ÿ ï³äáîðó

êîìïîíåíòè ïàðîëþ ð (x) äëÿ ñòîðîííüîãî çëîâìèñíèêà ïîëÿãàº â ïåðåõîï-

ëåíí³ êîäó q (x) = k (x) � p (x) òà ðîçêëàäàíí³ éîãî íà ñï³âìíîæíèêè. Âàæ-
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ëèâèì ïðè öüîìó º òå, ùî ó çëîâìèñíèêà ïðàêòè÷íî â³äñóòí³é êðèòåð³é

êîðåêòíîñò³ ðîçêëàäàííÿ. Ùå îäíà îñîáëèâ³ñòü çàäà÷³ ðîçêëàäàííÿ êîäó

q (x) íà ñï³âìíîæíèêè ïîëÿãàº â òîìó, ùî îäèí ç ñï³âìíîæíèê³â íå º ïðîñ-

òèì, ùî ïîòåíö³éíî çá³ëüøóº îáñÿã ïåðåáîðó. Ê³ëüê³ñòü ìîæëèâèõ ïðîñòèõ

ïîë³íîì³â øâèäêî çðîñòàº ç³ çá³ëüøåííÿì ¿õ ñòåïåíÿ. Òà óæå ïðè ñòåïåí³ 29

ê³ëüê³ñòü ïðîñòèõ ïîë³íîì³â ïåðåâèùóº 18 � 106. Íà ïðàêòèö³ ñòåïåíü ïîë³-

íîìó ñòàíîâèòü ñîòí³ ³ â³äïîâ³äíî çàäà÷à ïåðåáîðó ïðîñòèõ ïîë³íîì³â âèõî-

äèòü äàëåêî çà ðàìêè òåõí³÷íèõ ìîæëèâîñòåé ñó÷àñíèõ êîìï’þòåð³â.

Äëÿ çëîâìèñíèêà, ùî ìàº äîñòóï äî ³äåíòèô³êàö³éíî¿ ³íôîðìàö³¿, ÿêà

çáåð³ãàºòüñÿ â ñèñòåì³, çàäà÷à â³äòâîðåííÿ êîðåêòíîãî ïàðîëþ çâîäèòüñÿ

äî çàäà÷³ ðîçêëàäàííÿ â³äîìîãî ïîë³íîìà Ì (õ) íà äâà ïðîñòèõ ìíîæíèêà,

ð (x) òà g (x), ç ð³çíèìè ñòåïåíÿìè. ßê çàçíà÷àëîñÿ âèùå, ðîçâ’ÿçîê òàêî¿ çà-

äà÷³ øëÿõîì ïåðåáîðó äëÿ ðåàëüíèõ ñòåïåí³â ïîë³íîì³â âèõîäèòü äàëåêî çà

ìåæ³ òåõí³÷íèõ ìîæëèâîñòåé ñó÷àñíèõ êîìï’þòåðíèõ ñèñòåì.

Îñíîâíà ïåðåâàãà çàïðîïîíîâàíîãî ñïîñîáó ³äåíòèô³êàö³¿ â³ääàëåíèõ

àáîíåíò³â â ðàìêàõ êîíöåïö³¿ íóëüîâèõ çíàíü ïîëÿãàº â òîìó, ùî âèêîðèñ-

òàííÿ îïåðàö³¿ ï³äíåñåííÿ äî ñòåïåíÿ â ïîëÿõ Ãàëóà íà â³äì³íó â³ä ìîäó-

ëÿðíîãî ï³äíåñåííÿ äî ñòåïåíÿ äîçâîëÿº çíà÷íî ïðèñêîðèòè ÷àñ âèêîíàííÿ

ïðîãðàì òà ñïðîñòèòè àïàðàòíó ðåàë³çàö³þ. Íàâåäåìî îñíîâí³ ÷èííèêè, ÿê³

äîçâîëÿþòü ïðèñêîðèòè ïðîãðàìíó ðåàë³çàö³þ íåçâîðîòíèõ ïåðåòâîðåíü

íà ïîëÿõ Ãàëóà â ïîð³âíÿíí³ ç ìóëüòèïë³êàòèâíèìè ïåðåòâîðåííÿìè ìîäó-

ëÿðíî¿ àðèôìåòèêè, ùî ëåæàòü â îñíîâ³ ³ñíóþ÷èõ ìåòîä³â:

îïåðàö³ÿ ï³äíåñåííÿ ÷èñëà äî êâàäðàòó, ïèòîìà âàãà ÿêî¿ ñêëàäàº 75 %

îá’ºìó îá÷èñëåíü, íà ïîëÿõ Ãàëóà çâîäèòüñÿ äî âñòàâêè íóë³â ì³æ á³òàìè

÷èñëà, òîáòî íå ïîòðåáóº í³ÿêèõ îá÷èñëþâàëüíèõ îïåðàö³é. Â òîé æå ÷àñ,

îïåðàö³ÿ ï³äíåñåííÿ äî êâàäðàòó n-ðîçðÿäíîãî ÷èñëà â òðàäèö³éí³é àëãåáð³

ïîòðåáóº âèêîíàííÿ (n/r)2/2 îïåðàö³é ïðîöåñîðíîãî ìíîæåííÿ;

ïðè âèêîíàíí³ îïåðàö³é íà ïîëÿõ Ãàëóà êîæåí ðîçðÿä îáðîáëÿºòüñÿ

íåçàëåæíî â³ä ³íøèõ, ùî äàº çìîãó åôåêòèâíî îðãàí³çóâàòè ðîçïàðàëåëþ-

âàííÿ îá÷èñëþâàëüíîãî ïðîöåññó, îñîáëèâî ïðè âèêîðèñòàíí³ àïàðàòíèõ

çàñîá³â;

â îïåðàö³ÿõ íà ïîëÿõ Ãàëóà íå âèêîðèñòîâóºòüñÿ ïåðåíîñ, ùî çíà÷íî

ïðèñêîðþº ¿õ âèêîíàííÿ â ïîð³âíÿíí³ ç îïåðàö³ÿìè òðàäèö³éíî¿ àëãåáðè,

äëÿ ÿêèõ ôîðìóâàííÿ ì³æðîçðÿäíèõ ïåðåíîñ³â äëÿ ðîçðÿäíîñòåé 2018 ³

4096, ùî çäåá³ëüøîãî âèêîðèñòîâóþòüñÿ íà ïðàêòèö³, ïîòðåáóº çíà÷íèõ

çàòðàò ÷àñîâèõ òà àïàðàòíèõ ðåñóðñ³â.

Â ðîáîò³ [6] ïîêàçàíî, ùî îïåðàö³ÿ ï³äíåñåííÿ äî ñòåïåíÿ â ïîëÿõ

Ãàëóà âèêîíóºòüñÿ íà äâà-òðè ïîðÿäêè øâèäøå ó ïîð³âíÿíí³ ç ìîäóëÿðíèì

ï³äíåñåííÿì äî ñòåïåíÿ, ÿêå º áàçîâîþ äëÿ ³ñíóþ÷èõ ìåòîä³â Guillou—

Quisquater [1] òà Schnorr [1] ðåàë³çàö³¿ ³äåíòèô³êàö³¿ â ðàìêàõ êîíöåïö³¿
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íóëüîâèõ çíàíü. Âàæëèâîþ ïåðåâàãîþ çàïðîïîíîâàíîãî ìåòîäó º òå, ùî íà

â³äì³íó â³ä â³äîìèõ ìåòîä³â, ³, íàñàìïåðåä, ìåòîäó FESIS, â íüîìó âèêî-

ðèñòîâóºòüñÿ ëèøå îäèí öèêë ïåðåäà÷³ äàíèõ.

Åêñïåðèìåíòàëüí³ äîñë³äæåííÿ ïîêàçàëè, ùî ïðè àïàðàòí³é ðåàë³çàö³¿

³äåíòèô³êàö³¿ çàñîáàìè íà ïðîãðàìîâàíèõ ìàòðèöÿõ äîñÿãàºòüñÿ çíà÷íå

ïðèñêîðåííÿ ïðîöåäóð ³äåíòèô³êàö³¿ â ïîð³âíÿíí³ ç FESIS. Çîêðåìà, ìîäå-

ëþâàííÿ çàñîáàìè VHDL ïîêàçàëî çðîñòàííÿ øâèäêîñò³ ³äåíòèô³êàö³¿ íà

îäèí-äâà ïîðÿäêè.

Âèñíîâêè

Íà îñíîâ³ îòðèìàíèõ òåîðåòè÷íèõ ðåçóëüòàò³â çàïðîïîíîâàíî ìåòîäè ³äåíòè-

ô³êàö³¿ òà àâòåíòèô³êàö³¿ â³ääàëåíèõ êîðèñòóâà÷³â, ùî ðåàë³çóþòü êðèïòîãðà-

ô³÷íî ñòðîãó êîíöåïö³þ íóëüîâèõ çíàíü â àëãåáð³ ïîë³â Ãàëóà. Îñê³ëüêè ö³

îïåðàö³¿ âèêîíóþòüñÿ íà îäèí-äâà ïîðÿäêè øâèäøå çà ìóëüòèïë³êàòèâí³ îïå-

ðàö³¿ ìîäóëÿðíî¿ àðèôìåòèêè, ùî ëåæàòü â îñíîâ³ â³äîìèõ ìåòîä³â êðèïòî-

ãðàô³÷íî ñòðîãî¿ ³äåíòèô³êàö³¿, âèêîðèñòàííÿ çàïðîïîíîâàíèõ ìåòîä³â äîçâî-

ëÿº ñóòòºâî ïðèñêîðèòè ïðîöåñ ³äåíòèô³êàö³¿ òà àâòåíòèô³êàö³¿ â³ääàëåíèõ

êîðèñòóâà÷³â.
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GALOIS FIELDS ALGEBRA UTILIZATION FOR IMPLEMENTATION

OF THE CONCEPTION OF ZERO-KNOWLEDGE UNDER IDENTIFICATION

AND AUTHENTICATION OF REMOTE USERS

The new approach is proposed to implementation of theoretically strict identification and authen-
tication of remote users in accordance with zero-knowledge conception. The proposed approach
consists in the use of irreversible transformations of the Galois field algebra. This allows us to
speed up the process of user identification process both under software and hardware implemen-
tation. The cyclic properties of special class Galois field exponentiation have been investigated.
Based on those properties the procedures of user registration and user identification procedures
have been developed. A numerical example for designed procedures is given. It is shown, both
theoretically and experimentally that the proposed approach provides for acceleration of user au-
thentication process by 1-2 orders of magnitude, via a hardware implementation.

K e y w o r d s: zero-knowledge conception, remote users identification, authentication of users,
irreversible transformation on Galois fields.

ÌÀÐÊÎÂÑÜÊÈÉ Îëåêñàíäð Ïåòðîâè÷, êàíä. òåõí. íàóê, äîöåíò Íàö³îíàëüíîãî òåõí³÷íîãî
óí³âåðñèòåòó Óêðà¿íè «Êè¿âñüêèé ïîë³òåõí³÷íèé ³í-ò». Â 1978 ð. çàê³í÷èâ Êè¿âñüêèé ïîë³-
òåõí³÷íèé ³í-ò. Îáëàñòü íàóêîâèõ äîñë³äæåíü — çàõèñò êîìï’þòåðíèõ ñèñòåì, äàíèõ òà
ïðîãðàì. Â³äíîâëåííÿ äàíèõ òà âèïðàâëåííÿ ïîìèëîê.

ÇÀÕÀÐ²ÓÄÀÊ²Ñ Ëåôòåðèñ, ñò. âèêëàäà÷ Íàâ÷àëüíîãî öåíòðó ³ìåí³ Ìàêàð³ÿ (Í³êîç³ÿ, Ê³ïð). Â
1999 ã. çàê³í÷èâ Íàö³îíàëüíèé òåõí³÷íèé óí³âåðñèòåò Óêðà¿íè «Êè¿âñüêèé ïîë³òåõí³÷íèé ³í-ò».
Îáëàñòü íàóêîâèõ äîñë³äæåíü — çàõèñò ³íôîðìàö³¿ â ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåìàõ.

ÌÀÊÑÈÌÓÊ Â³êòîð³ÿ Ðîìàí³âíà, ñòóäåíòêà Íàö³îíàëüíîãî òåõí³÷íîãî óí³âåðñèòåòó
Óêðà¿íè «Êè¿âñüêèé ïîë³òåõí³÷íèé ³í-ò». Îáëàñòü íàóêîâèõ äîñë³äæåíü – çàõèñò ³íôîðìàö³¿ â
ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåìàõ ³ ìåðåæàõ.
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