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Аннотация. Рассмотрен подход к обнаружению областей потенциального размещения вредо-

носных внедрений Hardware Trojans за счет регистрации и анализа активности элементарных бло-

ков LUT FPGA-базированной системы. Выявлен режим функционирования блоков LUT, который не 

учитывается существующими схемотехническими решениями, обеспечивающими регистрацию ак-

тивности. Предложены модификации подсхемы регистрации активности блоков LUT, расширяю-

щие ее функционирование на выявленный режим. 
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Введение 

В номенклатуре элементной базы для по-

строения современных компьютерных систем 

значительное место занимают программируемые 

интегральные схемы. Мотивация к использова-

нию интегральных схем такого рода обусловлена 

возможностью изменения их поведения в дина-

мике жизненного цикла. Наличие этой возмож-

ности упрощает отладку, а также устранение 

ошибок, выявленных на этапе эксплуатации, в 

устройствах, построенных на основе таких инте-

гральных схем. 

При построении компьютерных систем, 

имеющих высокие показатели производительно-

сти, и при этом обладающих гибкостью, обеспе-

чиваемой изменением поведения, обычно ис-

пользуют программируемые логические инте-

гральные схемы (ПЛИС) [1]. Особенностью 

ПЛИС является высокая степень естественного 

распараллеливания процесса решения вычисли-

тельных задач за счет использования матричной 

структуры с простыми программируемыми вы-

числителями в качестве ее элементарных ячеек. 

Наиболее используемым видом ПЛИС на теку-

щий момент являются микросхемы FPGA (Field 

Programmable Gate Array) [2]. 

В контексте информационной безопасности 

для микросхем FPGA, как для представителей 

класса программируемых интегральных схем, 

характерна проблема обеспечения целостности 

[3] их программного кода. Под целостностью, в 

данном случае, понимается свойство исключать 

непредусмотренные изменения системы, возни-

кающие как следствие нелегитимных модифика-

ций ее программного кода.  

1. Анализ проблемы и постановка цели 

работы  

Традиционные подходы к контролю целост-

ности программного кода [4], [5] базируются 

преимущественно на использовании контроль-

ных хэш-сумм [6]. До начала процедуры кон-

троля целостности при помощи выбранной крип-

тографической хэш-функции [7] для программ-

ного кода вычисляется хэш-сумма, которая фик-

сируется в качестве эталонной. После этого в 

любой момент времени  может быть выполнена 

проверка целостности, которая заключается в по-

вторном вычислении хэш-суммы и сравнении ее с 

эталонной хэш-суммой. При несовпадении  этих 

хэш-сумм целостность считается нарушенной. 

Жизненный цикл FPGA-базированной си-

стемы состоит из чередующихся стабильных 

этапов и этапов модификации системы [8]. В те-

чение стабильных этапов в проект системы или в 

саму систему не вносятся какие либо изменения, 

в течение же этапов модификации, проект или 

система, напротив, подвергаются изменениям. 

Непредусмотренные (нелегитимные) изменения 

на стабильных этапах жизненного цикла могут 

быть выявлены при помощи контроля целостно-

сти. На этапах же модификации в систему вно-

сятся легитимные изменения, что требует оста-

новки контроля целостности, пересчета кон-

трольных хэш-сумм и повторного запуска кон-

троля целостности уже с новыми хэш-суммами. 

В работе [8] предложен подход к получению 

информации, дающей возможность локализовать 

области нарушения целостности, возникающие в 

результате нелегитимной имплантации в FPGA-

базированную систему вредоносных подсхем на 

этапах модификации наряду с легитимными из-

менениями системы. Предложенный подход ори-

ентирован на использование для целей поиска 
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аппаратных закладок (Hardware Trojans) [9], [10] 

в составе компьютерных систем критического 

применения [11], для которых характерны два 

режима функционирования: нормальный и ава-

рийный. Указанный подход заключается во 

встраивании, в исследуемую на предмет наруше-

ния целостности систему, подсхемы регистрации 

активности (ПРА) для элементарных вычисли-

тельных блоков FPGA – блоков LUT (Look Up 

Table) [12]. Предлагаемый в работе [8] подход 

предполагает получение (при помощи указанной 

встроенной подсхемы) информации о динамике 

функционирования системы в нормальном ре-

жиме. Полученная информация обрабатывается в 

соответствии с методом, предложенным в работе 

[8] для локализации возможных областей нару-

шения целостности. 

В работах [13], [14] исследованы возмож-

ные варианты аппаратной реализации подхода, 

представленного в работе [8]. В частности в ра-

ботах [13], [14] предлагается базовая структура 

ПРА блоков LUT, образованная совокупностью 

одинаковых фрагментов, подключаемых к 

выходам  анализируемых блоков LUT. Каждый 

из фрагментов при этом состоит из двух 

модулей: а) модуля обнаружения активности, 

который выдает на свой выход единичный сиг-

нал только в том случае, если имеет место изме-

нение значения на выходе анализируемого под-

схемой блока LUT; б) модуля фиксации 

активности, который фиксирует во внутренней 

памяти подсхемы факт наличия или отсутствия 

изменений выходного сигнала блока LUT. 

Следует отметить, что схемотехнические 

решения, представленные в работах [13], [14], не 

учитывают один из возможных вариантов значе-

ний сигналов на выходах блоков LUT в началь-

ный момент функционирования системы. Этот 

вариант проявляется в виде формирования еди-

ничного логического значения на выходе блока 

LUT в момент начала функционирования систе-

мы, в состав которой этот блок входит. Также 

указанный вариант значений распространяется 

на случай формирования на выходе блока LUT 

кратковременного нулевого значения, обуслов-

ленного технологическими причинами, за кото-

рым следует реальное единичное значение. 

Функционирование схемотехнических ре-
шений, которое предложены в работах [13], [14], 

при указанных вариантах входных сигналов, де-
монстрируют результаты моделирования в среде 

Intel (Altera) Quartus [15] (рис. 1). На временных 
диаграммах показаны значения D0, D1, D2, име-

ющие место на выходах трех анализируемых 
блоков LUT. Эти значения поступают на входы 

ПРА блоков LUT. На выходах Q0, Q1, Q2 ПРА 

формируются результаты регистрации. Выходы 

блоков LUT, подключенных к входам D0 и D2 

подсхемы, в определенные моменты времени 
меняют свое значение с нулевого на единичное, 

результатом чего является фиксация активности, 
которую можно наблюдать в виде единичных 

значений на выходах Q0 и Q2. Вместе с этим вы-
ход блока LUT, который подключен к входу D1 

ПРА, имеет константное единичное значение. 
Отсутствие изменений сигнала D1 должно ин-

терпретироваться (в контексте метода, предло-
женного в работе [8]) как отсутствие активности 

блока LUT, подключенного к входу D1. Однако, 
как видно из результатов моделирования, после 

снятия единичного значения с входа сброса на 
выходе Q1 фиксируется активность по входу D1.  

 

 

Рис. 1. Результаты моделирования ПРА 

Указанные расхождения с теоретически 

ожидаемыми результатами функционирования 
ПРА показывают, что решения, представленные 

в работах [13], [14], не учитывают вариант кон-
стантного единичного значения на выходе бло-

ков LUT. Исходя из этого, целью данной работы 
является усовершенствование указанных схемо-

технических решений для обеспечения коррект-
ной обработки единичных значений на выходе 

блоков LUT в начальный момент работы FPGA-
базированной системы. 

2. Основная часть работы 

Произведен анализ факторов, определяю-

щих причину того, что ПРА, предложенные в 
работах [13], [14], не учитывают указанные вари-

анты значений на выходах блоков LUT. Уста-
новлено, что причиной такого поведения являет-

ся, различие между значением начального состо-
яния триггеров, входящих в состав  модулей об-

наружения активности блоков LUT, и значения-
ми на выходах этих блоков.  

На рис. 2 в окне схемотехнического редак-

тора САПР Intel (Altera) Quartus показана схема, 
построенная на основе базовых схемотехниче-

ских решений предложенных в работах [13], [14]. 
Схема предназначена для регистрации активно-
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сти трех блоков LUT и состоит из трех фрагмен-

тов, каждый из которых включает модуль обна-

ружения и модуль фиксации активности. Входы 

D0, D1, D2 (далее Di, где i=1..3) принимают зна-

чения с выходов блоков LUT. 

 

 

 

Рис. 2. Анализируемая схема в окне САПР Intel (Altera) Quartus 

К каждому из входов Di схемы подключен 
D-триггер и элемент суммирования по модулю 2 
(XOR). На вход каждого из элементов XOR по-
ступает текущее значение с выхода блоков LUT 
и значение, которые имело место на этом выходе 
на предыдущем такте. На выходах элементов 
XOR формируются единичные значения (сигна-
лизирующие об обнаружении активности блока 
LUT) в случае изменения значений на соответ-
ствующих входах Di. 

Описанное выше поведение имеет место 
только при начальных нулевых значениях на 
входах Di. Если же в начальные моменты време-
ни на входах Di присутствуют единичные значе-
ния, то на выходах соответствующих элементов 
XOR сформируется единичное значение при от-
сутствии изменений значений входов Di. Причи-
на такого поведения состоит в нулевом началь-
ном состоянии D-триггеров, подключенных к 
входам Di. В этом случае на один из входов эле-
мента XOR поступает единичное значение с вхо-
да Di схемы, а на второй вход нулевое значение c 

выхода триггера, что приводит к формированию 
единичного значения на выходе элемента XOR и,  
соответственно, к фиксации активности, которая 
реально  отсутствует. 

Предлагается следующий подход к устране-
нию указанного недостатка ПРА. Необходимо 
обеспечить в начальный момент процесса реги-
страции активностей совпадение значений, при-
нимаемых с выходов блоков LUT через входы 
Di, с начальным состоянием D-триггеров под-
ключенных к входам Di. В рамках указанного 
подхода предлагается два схемотехнических ре-
шения. Первое основано на введении в схему 
входного сигнала, запускающего процесс реги-
страции активности, и обеспечивающего запись  
начального значения с входов Di в подключен-
ные к этим входам D-триггера. Второе решение 
состоит в сбросе триггеров, входящих в состав 
модулей фиксации активностей, с задержкой от-
носительно входа Reset, что обеспечивает прием 
корректных результатов обнаружения активно-
стей в эти триггеры. 

Модули обнаружения активности Модули фиксации активности 

118



ISSN 2221-3805. Електротехнічні та комп’ютерні системи. 2019. № 30 (106) 

 Захист інформації у комп'ютерних системах  

 

На рис. 3 показано первое предлагаемое 
схемотехническое решение – ПРА блоков LUT, в 
которую введен вход Start и два элемента ИЛИ 
(OR2): один из них включен в цепь входа CLK1 
(выполняющего тактирование процесса обнару-
жения активностей), второй в цепь входа Reset. В 
рамках предлагаемого схемотехнического реше-
ния начало процесса регистрация активности 
блоков LUT должно сопровождаться кратковре-
менным единичным импульсом на входе Start. 

При переходе сигнала Start из значения 0 в 

значение 1 выполняется: а) запись текущих зна-

чений с входов Di в D-триггеры, подключенные 

к этим входам; б) через входы сброса (CLRN) 

сбрасываются триггеры, размещенные в модулях 

фиксации активности. При переходе сигнала 

Start из значения 1 в значение 0 снимается бло-

кировка изменений состояний триггеров, разме-

щенных в модулях фиксации активности. 

 

Рис. 3. Модифицированная подсхема с входом запуска регистрации активностей блоков LUT 

На рис. 4 показаны результаты моделирова-

ния модифицированной подсхемы в среде САПР 

Intel (Altera) Quartus. Исходные условия модели-

рования аналогичны тем, которые были показа-

ны на рис. 1. На временной диаграмме видно, что 

активности по входам D0 и D2 регистрируются 

так же, как до модификации  подсхемы. Отсут-

ствие активности на входе D1, на котором имеет 

место константное единичное значение, зареги-

стрировано корректно, т.к. по условию функцио-

нирования модифицированной подсхемы начало 

процесса регистрации совпадает с моментом пе-

рехода сигнала Start из значения 1 в значение 0. 

На рис 5. показано второе предлагаемое 

схемотехническое решение. В ПРА введен триг-

гер, который выполняет задержку сигнала, по-

ступающего с входа Reset подсхемы на входы 

сброса триггеров, расположенных в модулях 

фиксации активностей. 

 

 

Рис. 4. Результаты моделирования модифициро-

ванной подсхемы с входом запуска регистрации 

Момент начала регистрации 

активностей блоков LUT 
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Рис. 5. Модифицированная схема с инициальным сбросом триггеров модулей фиксации активностей 

В момент начала функционирования под-

схемы, введенный триггер содержит нулевое 

значение, что обеспечивает сброс триггеров в 

модулях фиксации активностей, а также блоки-

рует запись в них возможных новых значений. 

После снятия активного уровня сигнала Reset по 

тактовому импульсу CLK1, введенный триггер 

принимает единичное значение и выдает его на 

свой выход. В результате происходит разблоки-

рование записи новых значений в триггеры мо-

дулей фиксации активностей. По этому же так-

товому импульсу CLK1 происходит запись те-

кущих значений в триггеры модулей обнаруже-

ния активностей, что обеспечивает дальнейшую 

корректную фиксацию активностей. 

На рис. 6 показаны результаты моделирова-

ния второго предложенного схемотехнического 

решений в среде САПР Intel (Altera) Quartus. Ис-

ходные условия моделирования аналогичны тем, 

которые были показаны на рис. 1 и рис 2. Из ре-

зультатов моделирования видно, что константное 

единичное значение на входе D1 обрабатывается 

модифицированной подсхемой корректно, а 

именно, на выходе Q1 нулевым значением фик-

сируется отсутствие активности на данном входе. 

Предложенные схемотехнические решения 

позволяют устранить недостатки базовой схемы 

регистрации активностей блоков LUT. Первое 

решение позволяет выполнить корректную реги-

страцию после подачи на его вход специального 

сигнала запуска регистрации. Второе решение 

обеспечивает корректную регистрацию  активно-

стей в момент начала функционирования подсхе-

мы. В остальном функционирование обеих пред-

ложенных модификаций является идентичным. 

 

 

Рис. 6. Результаты моделирования второго схе-

мотехнического решения 
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3. Выводы 

В работе проанализировано функциониро-

вание аппаратной реализации метода регистра-

ции активностей блоков LUT. Были выявлены 

варианты выходных сигналов блоков LUT, кото-

рые не учитываются этой аппаратной реализаци-

ей. Предложено два схемотехнических решения, 

позволяющие устранить указанный недостаток. 

Выполнено моделирование предложенных схем, 

показывающее их корректное функционирование 

на множествах входных сигналов, дающих лож-

ную регистрацию активностей при использова-

нии базовой схемы. 
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IMPROVEMENT OF THE HARDWARE IMPLEMENTATION OF METHOD FOR ACTIVITY 

ANALYSIS OF LUT UNITS IN THE FPGA-BASED SYSTEMS 
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Abstract. The problem of monitoring the integrity of FPGA-based systems program code was consid-

ered. It is noted that one of the dangerous types of violation of program code integrity for such systems is 

malicious implantation of the Hardware Trojans into the system. The approach to the detection of areas of 

potential location of Hardware Trojans is considered. In the framework of this approach, the detection is per-

formed by registering and analyzing the activity of elementary calculating units LUT of FPGA-based system. 

The mode of operation of the LUT units, which is not taken into account by the existing circuit solutions that 

provide registration of the activity, is revealed. This mode is manifested in the form of the formation of a single 

logical value at the output of the LUT unit at the moment when the system starts functioning. The purpose of the 

work is to improve the specified circuit solutions to ensure the correct processing of the detected mode of LUT 

units operation in FPGA-based system. An analysis was made of the factors that cause the existing circuit solu-

tions to function incorrectly under the conditions of the identified mode. It is established that the reason for this 

behavior is the difference between the value of the initial state of the triggers included in the LUT unit activity 

detection modules and the values at the outputs of these units. Modifications of the LUT unit activity registra-

tion subcircuit are proposed. These modifications expand the correct functioning of the registration subcir-

cuit and correct the incorrect functioning of the existing circuit solutions. The proposed modifications of the 

subcircuit were simulated. The simulation results showed the correct functioning of the modified subcircuits 

on the sets of input signals, which give an incorrect registration of activities in the unmodified circuit. 

Keywords: integrity monitoring, FPGA, Hardware Trojans, LUT, activity analysis of LUT units, life cy-

cle of FPGA-based systems. 
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БЛОКІВ LUT У СКЛАДІ FPGA-БАЗОВАНИХ СИСТЕМ 
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Анотація. Розглянуто задачу контролю цілісності програмного коду FPGA-базованих систем. 
Відзначено, що одним з небезпечних видів порушення цілісності програмного коду таких систем є 

зловмисні імплантації в систему шкідливих підсхем Hardware Trojans. Розглянуто підхід до пошуку 
областей потенційного розміщення Hardware Trojans. В межах цього підходу пошук виконується за 

рахунок реєстрації та аналізу активності елементарних обчислювальних блоків LUT FPGA-базованої 

системи. Виявлено режим функціонування блоків LUT, який не враховується існуючими схемотехніч-
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ними рішеннями, що забезпечують реєстрацію активності блоків LUT. Цей режим проявляється у ви-

гляді формування одиничного логічного значення на виході блоку LUT в момент початку функціонуван-

ня системи. Мета роботи полягає в удосконаленні зазначених схемотехнічних рішень для забезпечення 
коректної обробки виявленого режиму функціонування блоків LUT. Виконано аналіз чинників, які є при-

чиною того, що існуючі схемотехнічні рішення, функціонують некоректно в умовах виявленого режи-
му. Встановлено, що причиною такої поведінки є відмінність між значенням початкового стану три-

герів, що входять до складу модулів виявлення активності блоків LUT, і значеннями на виходах цих бло-
ків. Запропоновано модифікації підсхеми реєстрації активності блоків LUT. Перша модифікація базу-

ється на введенні в схему вхідного сигналу, що запускає процес реєстрації активності. Цей сигнал за-
безпечує запис початкового значення з інформаційних входів схемі в підключені до цих входів тригери. 

Друга модифікація полягає в скиданні тригерів, що входять до складу модулів фіксації активності, із 
затримкою щодо входу загального скидання схеми. Виконано моделювання запропонованих модифіка-

цій схем. Моделювання показало коректність функціонування запропонованих в роботі рішень. 
Ключові слова: контроль цілісності, FPGA, Hardware Trojans, LUT, аналіз активності блоків 

LUT, життєвий цикл FPGA-базованих систем. 
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