
Організаційно-правові та технічні питання  
протидії кіберзлочинності 

 

Інформаційна безпека людини, суспільства, держави ● № 1 (14) ● 2014 104 

 
УДК 351.76.1 

 
ЧЕХОВСЬКА Марія Миколаївна 
НИЧИТАЙЛО Ірина Михайлівна 

 
БОРОТЬБА З КОМП’ЮТЕРНОЮ ЗЛОЧИННІСТЮ  
В КОНТЕКСТІ ЗАБЕЗПЕЧЕННЯ  
НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ:  
НОРМАТИВНО-ПРАВОВИЙ ТА  
ОРГАНІЗАЦІЙНИЙ АСПЕКТИ 
 
 

Постановка проблеми. Глобаль-
на інформатизація суспільства ство-
рила передумови для появи таких не-
традиційних загроз національній без-
пеці, як загрози інформаційній сфері. 
Зокрема, Закон України “Про основи 
національної безпеки” від 19 червня 
2003 року № 964-IV серед реальних 
та потенційних загроз національній 
безпеці визначає комп’ютерну зло-
чинність та комп’ютерний тероризм. 
Зазначимо, що за даними МВС Укра-
їни, протягом 2012 року було зареєс-
тровано 2011 злочинів, вчинених із 
використанням комп’ютерних техно-
логій, в той час як лише у першому 
півріччі 2013 року таких злочинів за-
реєстровано вже 1878 [1]. Таким чи-
ном, стрімкий розвиток технологій, їх 
активне застосування, зокрема й зло-
чинними угрупованнями, зумовлю-
ють актуальність досліджень щодо 
функціонування нормативно-
правових та організаційних важелів у 
механізмі протидії комп’ютерній 
злочинності.  

Аналіз останніх досліджень і 
публікацій. Комплексному вивченню 

проблемних питань національної 
безпеки присвячені роботи 
В.Горбуліна, А.Качинського, Г.Нови-
цького [2-4]. Дослідження у сфері 
протидії комп’ютерній злочинності 
проводилися В.Бутузовим, В.Голу-
бєвим, М.Гуцалюком тощо [5-7]. 
Водночас питанням співвідношення 
комп’ютерної злочинності та націо-
нальної безпеки науковці приділяли 
недостатньо уваги. 

З огляду на зазначене метою 
статті є дослідження нормативно-
правових та організаційних складо-
вих у системі протидії комп’ютерній 
злочинності як загрози національній 
безпеці України. 

Виклад основного матеріалу. 
Відповідно до чинного законодавства 
сутність сфери національної безпеки 
полягає у “захищеності життєво важ-
ливих інтересів людини і громадяни-
на, суспільства і держави, за якої за-
безпечується сталий розвиток суспі-
льства, своєчасне виявлення, запобі-
гання і нейтралізація реальних та по-
тенційних загроз національним інте-
ресам”, зокрема у сфері інформацій-
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ної безпеки [8]. Серед загроз націона-
льним інтересам і національній безпеці 
у цій сфері статтею 7 Закону України 
“Про основи національної безпеки” 
визначаються комп’ютерна злочин-
ність та комп’ютерний тероризм. 

На існуванні такого негативного 
чинника, як кіберзлочинність, що за-
грожує безпековому середовищу 
України, наголошується у Стратегії 
національної безпеки України “Укра-
їна у світі, що змінюється”. Не виок-
ремлюючи серед проблем, що загро-
жують національній безпеці у внут-
рішньому безпековому середовищі, 
безпосередньо загрози інформаційній 
безпеці, у Стратегії наголошується на 
збереженні невідповідності вітчизня-
ного сектору безпеки й оборони за-
вданням захисту національних інте-
ресів, що зокрема характеризується 
нездатністю нашої країни протистоя-
ти сучасним викликам національній 
безпеці, “пов’язаним із застосуван-
ням інформаційних технологій в 
умовах глобалізації, насамперед, кі-
берзагрозам” [9]. 

Водночас серед ключових за-
вдань політики національної безпеки 
у внутрішній сфері йдеться про на-
прями забезпечення інформаційної 
безпеки, зокрема шляхом створення 
національної системи кібербезпеки та 
імплементації вимог Конвенції про 
кіберзлочинність, яка, зокрема, регу-
лює боротьбу із цим видом правопо-
рушень на регіональному рівні. 

Зважаючи на результати компле-
ксного аналізу викликів і загроз наці-
ональній безпеці, на виконання Рі-
шення Ради національної безпеки і 
оборони України “Про виклики та 
загрози національній безпеці України 

у 2011 році” в інформаційній сфері 
уповноваженим органом було вирі-
шено створити Єдину загальнодер-
жавну систему протидії кіберзлочин-
ності, розробити та затвердити “пе-
релік об’єктів, що мають важливе 
значення для забезпечення націона-
льної безпеки і оборони України та 
потребують першочергового захисту 
від кібернетичних атак” [10]. 

Ще одним нормативно-правовим 
актом, що визначає перспективні на-
прями реалізації державної політики, 
зокрема у сфері національної безпе-
ки, є Закон України “Про засади вну-
трішньої і зовнішньої політики” від 
1 липня 2010 року № 2411-VI. Однак, 
на відміну від інших конституційно-
правових засад забезпечення націо-
нальної безпеки України, цей Закон 
не конкретизує напрями внутрішньої 
політики ані в інформаційній сфері, 
ані шляхи реалізації заходів із забез-
печення кібербезпеки у сфері націо-
нальної безпеки і оборони. 

Зважаючи на той факт, що на сьо-
годні складовою практично усіх сфер 
національної безпеки є інформаційна 
безпека, стратегічне значення має 
Доктрина інформаційної безпеки 
України, затверджена Указом Прези-
дента України від 8 липня 2009 року 
№ 514/2009. У Доктрині серед реаль-
них та потенційних загроз інформа-
ційній безпеці України у зовнішньо-
політичній сфері наголошується на 
проявах комп’ютерної злочинності та 
комп’ютерного тероризму як факто-
рах негативного впливу на функціо-
нування національних інформаційно-
комунікаційних систем [11]. 

Крім того, слід зупинитися на за-
конодавчо затверджених “Основних 
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засадах розвитку інформаційного су-
спільства в Україні на 2007-
2015 роки”, в яких розвиток інформа-
ційного суспільства, впровадження су-
часних інформаційно-комунікаційних 
технологій не лише в усі сфери суспі-
льного життя, а й у діяльність органів 
державної влади та місцевого самов-
рядування, визначаються одними із 
пріоритетних напрямів державної по-
літики. Зазначимо, що серед основ-
них стратегічних цілей розвитку ін-
формаційного суспільства в Україні 
визначено покращання стану інфор-
маційної безпеки саме в умовах ви-
користання сучасних інформаційно-
комунікаційних технологій. Актуаль-
ність цього напряму діяльності 
пов’язана зокрема із фактом залежно-
сті державної безпеки країни від ста-
ну захищеності інформаційної інфра-
структури. Негативно впливати на 
останню, застосовуючи можливості 
інформаційного простору, можуть 
практично всі, хто має вихід або на 
глобальну, або на корпоративну 
комп’ютерну мережу. 

Наголосимо також, що стрімкий 
розвиток інформаційної сфери є час-
тиною не лише міжнародного співро-
бітництва, але й суперництва. Адже 
не можна заперечувати той факт, що 
країни з високорозвиненою інформа-
ційною інфраструктурою мають змогу 
формувати напрями діяльності інфор-
маційних структур в інших країнах, 
впливати на їх подальший розвиток. 

Саме на етапі розвитку інформа-
ційно-комунікаційних технологій, їх 
поширення на всіх ланках суспільної 
та економічної діяльності й виника-
ють загрози національній безпеці 
країни. 

Відповідно до зазначеного, спи-
раючись на міжнародний досвід у цій 
сфері, виникає необхідність забезпе-
чення захисту так званих критичних 
елементів інформаційної інфраструк-
тури держави. Тут, на нашу думку, 
необхідною є не лише констатація 
наявності таких елементів, але й чітке 
їх визначення відповідно до вітчиз-
няної дійсності. 

Зважаючи на євроінтеграційні 
спрямування нашої країни, зауважи-
мо на активну співпрацю державних 
органів влади із Організацією Півні-
чноатлантичного договору (НАТО) у 
процесі забезпечення кібербезпеки та 
боротьби із кіберзлочинністю. Зок-
рема, у 2010 році Україна першою 
серед країн-партнерів започаткувала 
співробітництво з НАТО у сфері кі-
бернетичного захисту та провела чо-
тири засідання Консультацій експер-
тів Робочої підгрупи Україна-НАТО з 
питань кібернетичного захисту під 
егідою Спільної робочої групи Укра-
їна-НАТО з питань воєнної реформи. 
27-28 вересня 2012 року у Києві в 
Дипломатичній академії України при 
МЗС України відбулася міжнародна 
конференція “НАТО і Партнери: Нові 
виклики безпеці”, присвячена обгово-
ренню широкого спектру питань енер-
гетичної безпеки, боротьби проти те-
роризму та кібернетичного захисту. 

Програмним документом, що ре-
гламентує спільну діяльність, є Указ 
Президента України від 5 липня 
2013 року № 371/2013 про затвер-
дження Річної національної програми 
співробітництва Україна-НАТО на 
2013 рік. Зокрема, Міністерству обо-
рони України у сфері удосконалення 
системи військового управління та 
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зв’язку наголошується на необхідно-
сті розвивати власні спроможності 
щодо кібероборони та інформаційних 
операцій [12]. 

Відповідно до Програми співро-
бітництва перед Службою безпеки 
України постають такі завдання, як 
ужити заходів щодо становлення на-
ціональної системи кібернетичної 
безпеки; провести з державами-
членами НАТО консультації з питань 
захисту національної інформаційної 
інфраструктури від кібернетичних 
атак, протидії кіберзлочинності та 
використанню кіберпростору з теро-
ристичною метою; здійснити виконан-
ня мети партнерства “Кіберзахист” у 
межах участі Служби безпеки України 
у процесі планування та оцінки сил. 

Пріоритетними завданнями спі-
льної роботи Україна-НАТО на пото-
чний рік, зокрема, є: розширення мо-
жливостей кіберзахисту шляхом ак-
тивізації співробітництва з міжнаро-
дними організаціями у цій сфері, зок-
рема Агентством НАТО з комуніка-
цій та інформації, Підрозділом з реа-
гування на комп’ютерні інциденти 
НАТО (NCIRC), а також у межах 
Програми НАТО “Наука заради миру 
та безпеки”; забезпечення взаємодії з 
відповідними органами іноземних 
держав і міжнародними організація-
ми в режимі реального часу через 
команду реагування на комп’ютерні 
надзвичайні події України CERT-UA 
(Центр реагування на комп’ютерні 
інциденти). Передбачається, що ви-
конання цих завдань здійснювати-
меться шляхом консультацій експер-
тів Україна-НАТО у межах робочої 
підгрупи із питань кібернетичного 
захисту; сприяння розвитку співробі-

тництва з питань кібернетичного за-
хисту між органами державної влади 
та відповідними компетентними ор-
ганами Альянсу, а також на двосто-
ронній основі з державами-членами 
НАТО (США, Сполучене Королівст-
во Великої Британії та Північної Ір-
ландії, Королівство Нідерланди та 
інші); опрацювання питань щодо мо-
жливості залучення України до спі-
льних кібернетичних навчань дер-
жав-членів Альянсу (“Eurocybex” та 
інші); опрацювання питань щодо мо-
жливості налагодження співробітни-
цтва України з Агентством НАТО з 
комунікацій та інформації (NCI); 
продовження взаємодії з відповідни-
ми органами іноземних держав і між-
народними організаціями в режимі 
реального часу через команду реагу-
вання на комп’ютерні надзвичайні 
події України CERT-UA. 

Основним інструментом у боро-
тьбі із комп’ютерною злочинністю є 
застосування положень Кримінально-
го кодексу України, зокрема ста-
тей 361-363 Розділу XVI “Злочини у 
сфері використання електронно-
обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і ме-
реж електрозв’язку”. 

Система органів державного 
управління національною безпекою, 
зокрема й в інформаційній сфері, ви-
значена у Законі України “Про осно-
ви національної безпеки України”. 
Відповідно до ст. 4 Закону до складу 
такого механізму (системи) входять 
такі суб’єкти забезпечення націона-
льної безпеки, як Президент України; 
Верховна Рада України; Кабінет Мі-
ністрів України; Національний банк 
України; міністерства, інші центра-
льні органи виконавчої влади, Служ-
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ба безпеки України та Служба зовні-
шньої розвідки України у межах сво-
їх повноважень; місцеві державні ад-
міністрації та органи місцевого само-
врядування; Воєнна організація дер-
жави; правоохоронні органи; суди 
загальної юрисдикції; прокуратура 
України; громадяни України. 

Заходи із протидії зовнішнім та 
внутрішнім інформаційним загрозам 
в Україні належать до компетенції 
Служби безпеки України, Адмініст-
рації Державної служби спеціального 
зв’язку та захисту інформації Украї-
ни, а також Міністерства внутрішніх 
справ України. До здійснення цієї ді-
яльності залучаються також Мініс-
терство оборони України та інші 
центральні органи виконавчої влади. 

Зрозуміло, що виконання основ-
них завдань із протидії злочинам в 
інформаційній сфері покладено на 
Службу безпеки України та Мініс-
терство внутрішніх справ України. 

Так, у структурі СБ України дія-
льність у цій сфері здійснює Депар-
тамент контррозвідувального захисту 
інтересів держави у сфері інформа-
ційної безпеки. 

У структурі МВС України функ-
ціонує окремий підрозділ боротьби з 
комп’ютерними злочинами – Управ-
ління боротьби з кіберзлочинністю. 
Основним завданням Управління бо-
ротьби з кіберзлочинністю МВС Укра-
їни є організаційне та практичне за-
безпечення реалізації державної полі-
тики щодо попередження та протидії 
злочинам і правопорушенням, що 
вчиняються із використанням інфор-
маційних технологій та телекомуні-
каційних мереж (у сфері інформацій-
но-телекомунікаційних технологій, у 
сфері електронних платежів і госпо-
дарської діяльності, зокрема, пору-

шення прав інтелектуальної власності 
та заняття гральним бізнесом, злочи-
ни проти інформаційної безпеки, зок-
рема незаконні дії із спеціальними 
технічними засобами негласного 
отримання інформації), а також про-
тидії легалізації доходів, отриманих 
від таких злочинів і правопорушень. 

Необхідно зазначити, що на ви-
конання статті 35 Конвенції про кібе-
рзлочинність у МВС України функ-
ціонує Національний контактний 
пункт формату 24/7 щодо реагування 
та обміну терміновою інформацією 
про вчинені комп’ютерні злочини. У 
складі Державної служби спеціально-
го зв’язку та захисту інформації 
України утворена і функціонує Ко-
манда реагування на комп’ютерні 
надзвичайні події України, яка прой-
шла акредитацію у міжнародних ін-
ституціях. 

Висновки. Отже, зазначимо, що 
на сьогодні в Україні сформована но-
рмативно-правова база, яка регламен-
тує діяльність із протидії 
комп’ютерній злочинності відповід-
ними суб’єктами забезпечення націо-
нальної безпеки в інформаційній 
сфері. Діяльність останніх також зна-
ходить підтримку з боку міжнарод-
них безпекових організацій, зокрема 
НАТО. Однак, слід наголосити на 
тому, що розвиток нормотворення у 
цій сфері гальмується, не зважаючи 
на факти стрімкого поширення та 
осучаснення комп’ютерної злочинно-
сті. Серед перспектив подальших до-
сліджень у цьому напрямі можна ви-
окремити необхідність обґрунтування 
змін та доповнень у вітчизняне законо-
давство із метою його адаптації до су-
часних умов, а також у відповідності 
до засад європейського законодавства. 
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Аннотация: В статье рассматрива-
ется украинское законодательство через 
призму противодействия киберпреступ-
ности как одной из угроз национальной 
безопасности. Очерчиваются основные 
субъекты обеспечения национальной 
безопасности, функцией которых являет-
ся выполнение основных заданий по 
противодействию преступлениям в ин-
формационной сфере. 
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правовая база, компьютерная преступ-
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циональные интересы. 

Abstract: The article considers the 
Ukrainian legislation in the framework of 
counteracting cyber-crime as one of threats 
to national security. The basic subjects of 
ensuring national security, the function of 
which is implementation of basic tasks on 
counteracting the crimes in information 
sphere are outlined as well. 
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