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Постановка проблеми. Захист 
критичної інфраструктури (КІ) безпо-
середньо впливає на національну без-
пеку та реалізацію однієї з основних 
функцій держави, яка полягає у забез-
печенні суверенності влади, оскільки 
формує здатність державного апарату 
ефективно та з урахуванням національ-
них інтересів вирішувати внутрішні та 
зовнішні справи. 

Директивою Ради ЄС від 2008 
№ 2008/114/ЄС зобов’язано всіх чле-
нів ЄС на законодавчому рівні належ-
но закріпити питання організації за-
хисту критичної інфраструктури. Для 
України, яка визначила курс вступу до 
ЄС одним із пріоритетних, відповід-
ність законодавства європейським стан-
дартам теж є важливим аспектом. 

Ефективний захист критичної 
інфраструктури можливий лише за 
умов досить глибокої інтегрованої 
взаємодії державного та приватного 
сектору, їх партнерства, заснованого 
на двосторонній вигоді у забезпеченні 
безпеки та стійкості критичної інфра-
структури [1]. 

Аналіз останніх досліджень і 
публікацій. Проблеми захисту кри-
тичної інфраструктури висвітлено в 
роботах Д. С. Бірюкова, І. Д. Бонда-
ренка, С. П. Іванюти, О. О. Климчука,  
С. І. Кондратова, І. В. Манжул, 

О. І. Насвіт, В. М. Панченко, В. В. Пет-
рова, П. П. Скурського, О. М. Сухо-
долі та інших. Дослідженню окремих 
аспектів державно-приватного парт-
нерства (ДПП) приділяли увагу такі 
науковці, як О. М. Вінник, Р. Н. Джаб-
раілов, М. Ю. Маісурадзе, П. П. Надо-
лішній, В. М. Устименко та інші. Вод-
ночас проблеми правового регулю-
вання державно-приватного партнер-
ства (ДПП) у сфері захисту критичної 
інфраструктури до сьогодні не були 
окремим об’єктом наукового дослі-
дження та потребують додаткового 
вивчення. 

Метою статті є аналіз правових 
основ регулювання державно-приват-
ного партнерства у сфері захисту кри-
тичної інфраструктури та формування 
з урахуванням міжнародного досвіду 
рекомендацій щодо їх подальшого 
удосконалення. 

Виклад основного матеріалу. 
Відсутність наукових робіт за визна-
ченим напрямом, на наш погляд, пов’-
язана з деякою новизною як пробле-
матики державно-приватного парт-
нерства, так і сфери захисту критич-
ної інфраструктури. І якщо відносини 
державно-приватного партнерства,  
як окремої сфери якісно однорідних 
суспільних відносин, на законодав-
чому рівні в основному унормовані та 
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відносно досліджені, то законодав-
ство щодо правовідносин у сфері кри-
тичної інфраструктури та її захисту 
ще знаходиться на стадії формування. 

Зауважимо, що на необхідності 
заохочення повноцінної участі при-
ватного сектору до захисту критичної 
інфраструктури наголошено у базовій 
Директиві ЄС від 2008 року № 114 
«Про ідентифікацію та позначення єв-
ропейської критичної інфраструктури 
та оцінки необхідності підвищення  
рівня її захисту». Вказане, на думку ав-
торів документу, зумовлено значною 
участю приватного сектору у здійснен-
ні нагляду і управління ризиками, пла-
нуванні безперервності ділових проце-
сів та оперативного відновлення функ-
ціонування після стихійних лих [2]. 

У відповідності до зазначених 
директив, на національних рівнях, у 
різних країнах відповідні норми за-
кріплюються переважно у стратегіях 
національної безпеки, стратегіях захис-
ту різних сфер та інших базових роз-
порядчих актах, що стосуються функ-
ціонування критичної інфраструктури 
та організації її захисту.  

Так, у Німеччині положення що-
до доцільності зміцнення державно-
приватного партнерства закріплено 
ще у Стратегії кібербезпеки від 2011 
року. З метою поглиблення державно-
приватної співпраці у сфері захисту 
критичної інфраструктури та підтрим-
ки надання послуг операторами кри-
тичної інфраструктури (KRITIS) між 
ними, їх асоціаціями та відповідними 
державними установами, такими, як 
Федеральне відомство інформаційної 
безпеки (нім. Bundesamt für Sicherheit 
in Informationstechnik, BSI), у більшос-
ті секторів критичної інфраструктури 

запроваджено взаємодію UP KRITIS 
(державно-приватне партнерство). Ін-
шим прикладом державно-приватного 
партнерства у сфері захисту КІ є CERT-
Verbund, групи безпеки і команди реа-
гування на комп’ютерні інциденти 
(CERT), які сприяють обміну інфор-
мацією (наприклад, про вразливість 
або інциденти) та співпраці щодо усу-
нення загроз. Співпраця з ними базу-
ється на угодах про нерозголошення 
інформації та на кодексі поведінки.  

У Великобританії основи взає-
модії державного та приватного сек-
торів закладені Стратегією національ-
ної безпеки, Антитерористичною стра-
тегією, (CONTEST – Counter terrorism 
strategy), Стратегією захисту кібер-
простору (Cyber Security Strategy), а 
також в урядовому Плані розвитку на-
ціональної інфраструктури. 

Розвитку державно-приватного 
партнерства активно сприяє Націо-
нальний центр кібербезпеки (англ. 
National Cybersecurity Center, NCSC). 
Ця організація Великобританії надає 
консультативну допомогу і підтримку 
державному і приватному секторам з 
питань протидії загрозам комп’ютер-
ної безпеки [3]. До центру включені 
експерти у галузі безпеки з команди 
по реагуванню на комп’ютерні над-
звичайні ситуації CERT-UK та MI5. 
Метою діяльності є покращення кібер-
захисту об’єктів критичної інфраструк-
тури, мереж державного та приват-
ного секторів, надання консультацій 
операторам та громадянам для функ-
ціонування та ведення бізнесу з вико-
ристанням інформаційних мереж та 
Інтернету [4]. 

В Іспанії при Національному 
центрі розвідки (ісп. Centro Nacional 
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de Inteligencia, CNI) діють одночасно 
орган сертифікації безпеки інформа-
ційних систем та національна комп’-
ютерна команда криптологічного  
центру реагування на комп’ютерні 
інциденти (CCN-CERT) [5]. Центр ре-
агування на комп’ютерні інциденти 
(ісп. Instituto Nacional de Ciberse-
guridad de España) займається збиран-
ням інформації про інциденти у кібер-
просторі, їх класифікацією та органі-
зацією протидії. 

Загалом виникнення структури 
CERT тісно пов’язана з боротьбою 
проти комп’ютерних вірусів, так зва-
них «мережевих черв’яків». Для про-
тидії першому виявленому комп’ютер-
ному вірусу у 1988 році на замовлення 
уряду США в університеті Карнегі – 
Меллон була сформована «комп’ютер-
на команда екстреної готовності – 
computer emergency response team» або 
«CERT». Після цього створення подіб-
них організацій розпочалось в усьому 
світі [6]. На відміну від США, на тери-
торії Європейського Союзу більшість 
груп CERT створювалися університе-
тами і великими ІТ-компаніями. Загаль-
ноєвропейська організація носить наз-
ву «TF-CSIRT» (англ. Task force –  
collaboration security incident response 
teams).  

Також досить активно співпраця 
в рамках ДПП розвивається і у сфері 
захисту критичної інфраструктури від 
надзвичайних ситуацій (аварії, катаст-
рофи, стихійні лиха тощо). 

Так, у деяких країнах, наприк-
лад, у Данії, одним із основних коор-
динаторів роботи у сфері захисту кри-
тичної інфраструктури є Агентство з  
управління надзвичайними ситуація-
ми (датс. Beredskabsstyrelsen, DEMA). 

Саме цей орган і очолює контактну 
групу по захисту критичної інфра-
структури, у межах якої організована 
міжгалузева співпраця, включаючи 
приватний сектор. Законодавчою ос-
новою організації партнерства в Данії 
є Акт керування діями (Інструкція) у 
випадку надзвичайної ситуації (англ. 
the Emergency Management Act). Він 
визначається як план функціонування 
суспільства за незвичайних умов. 
Його основною метою є забезпечення 
впорядкованого та скоординованого 
використання ресурсів громадянсько-
го суспільства. 

Поряд із захистом від кіберзагроз 
та загроз від надзвичайних ситуацій 
захист критичної інфраструктури пе-
редбачає і захист від загроз у сфері 
державної безпеки (диверсії, розвід-
діяльність іноземних спецслужб, теро-
ризм, економічні експансії, економі-
чне та промислове шпигунство, кон-
курентна розвідка), захист від внут-
рішніх загроз та фізичного знищення 
(хуліганство, підпали, загрози від  
діяльності організованих злочинних 
угруповань). 

В Німеччині захист КІ та нових 
розробок є обов’язком операторів КІ, 
водночас Федеральне відомство Німеч-
чини з охорони Конституції (нім.  
Bundesamt für Verfassungsschutz, BfV) 
надає операторам рекомендації щодо 
захисту КІ. Такі рекомендації, у пе-
ршу чергу, включають протидію роз-
віддіяльності, організованій спецслу-
жбами іноземних держав, та протидію 
іншим загрозам у цій сфері [7]. 

Обмін інформацією між BfV та 
бізнесом розпочато з 2008 року, цим 
займається підрозділ захисту еко-
номіки (нім. Arbeitsgemeinschaft für  
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Sicherheit der Wirtschaft). Крім того, 
у Німеччині діє цікавий механізм за-
лучення до співпраці зі спецслужбою 
і цей процес активно заохочує дер-
жава. Так, особам, які сприяють діяль-
ності BfV, надається право платити 
знижену податкову ставку на 10 від-
сотків за своїми доходами. 

У межах реалізації державно-
приватного партнерства у сфері захис-
ту критичної інфраструктури в Німеч-
чині існує спільна інтернет-платфор-
ма BSI та BBK (Федеральне управлін-
ня цивільного захисту та ліквідації на-
слідків стихійних лих, нім. Bundesamt 
für Bevölkerungsschutz und Katastro-
phenhilfe) щодо захисту критичної  
інфраструктури. Законодавчу основу 
для організації державно-приватного 
партнерства становлять Концепція  
основних заходів захисту критичної 
інфраструктури, Національна страте-
гія захисту критичної інфраструктури, 
Стратегія кібербезпеки Німеччини. 

Аналіз норм законодавства про-
відних країн світу у сфері державно-
приватного партнерства під час захис-
ту критичної інфраструктури свідчить, 
що партнерство є взаємовигідним фак-
тором, який сприяє інтеграційним про-
цесам та забезпеченню державної без-
пеки загалом. 

Так, в Концепції основних захо-
дів захисту критичної інфраструкту-
ри, розроблених німецьким Федераль-
ним міністерством внутрішніх справ 
(нім. Bundesministerium des Innern) для 
власників та керівників підприємств 
передбачено економічне обґрунтуван-
ня по забезпеченню безпеки. У обґрун-
туванні серед переваг для операторів 
КІ зазначена така вигода: збільшення 
доходів; спрощення обмежень; захист 

сегмента ринку; ризик-менеджмент; 
захист технологій та товарних зна-
ків [8]. 

У США згідно положень націо-
нального плану (англ. National Infra-
structure Protection Plan, NIPP) у час-
тині (партнерство для забезпечення 
безпеки та стійкості критично важли-
вої інфраструктури) передбачена не-
обхідність учасників-партнерів колек-
тивно визначати національні пріори-
тети та формулювати чіткі заходи за-
для пом’якшення ризиків, прогнозу-
вати та аналізувати прогрес і вигоду та 
відслідковувати зворотний зв’язок [1]. 
У свою чергу, національний план є 
формою організації національних зу-
силь, він сприяє прогресу на основі за-
лучення широкого кола учасників-
партнерів з різних рівнів урядової гіл-
ки влади, приватних та некомерційних 
секторів, у тому числі й громадянсь-
кого суспільства, до розуміння важли-
вості забезпечення безпеки і стійкості 
критично важливої інфраструктури. 
Крім того, план слугує консолідую-
чим фактором, оскільки використовує 
спільні структури та механізми, що 
полегшують обмін інформацією та ви-
рішення спільних проблем. 

В Україні на загальнодержавно-
му рівні за останній час прийнято низку 
документів стратегічного та доктри-
нального характеру, що так чи інакше 
охоплюють питання захисту критич-
ної інфраструктури. У цих документах 
приділено увагу як розвитку правово-
го регулювання, так і державно-при-
ватного партнерства у сфері захисту 
критичної інфраструктури. 

Зокрема в п. 4.13 Стратегії на-
ціональної безпеки України одним з 
основних пріоритетів забезпечення 

https://translate.googleusercontent.com/translate_c?depth=1&hl=uk&prev=search&rurl=translate.google.com&sl=de&sp=nmt4&u=https://de.wikipedia.org/wiki/Allianz_f%25C3%25BCr_Sicherheit_in_der_Wirtschaft&xid=17259,15700019,15700124,15700149,15700168,15700173,15700186,15700201&usg=ALkJrhhQCgj14dstX8ugZJi_HKJBX0o4YQ
https://translate.googleusercontent.com/translate_c?depth=1&hl=uk&prev=search&rurl=translate.google.com&sl=de&sp=nmt4&u=http://www.bmi.bund.de/DE/Themen/Sicherheit/IT-Cybersicherheit/Cyber-Sicherheitsstrategie/cyber-sicherheitsstrategie_node.html&xid=17259,15700019,15700124,15700149,15700168,15700173,15700186,15700201&usg=ALkJrhjvFGE5_fBNwBDwR1FxrO_RvYPvOQ
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безпеки критичної інфраструктури  
визначено комплексне вдосконалення 
правової основи захисту критичної  
інфраструктури та створення системи 
державного управління її безпекою. 
Також пріоритетним визнано налаго-
дження співробітництва між суб’єк-
тами захисту критичної інфраструк-
тури та розвиток державно-приват-
ного партнерства у сфері запобігання 
надзвичайним ситуаціям і реагування 
на них. Приділено увагу в Стратегії 
національної безпеки України й необ-
хідності розробки та запровадження 
механізмів обміну інформацією між 
державними органами, приватним сек-
тором і населенням стосовно загроз 
критичній інфраструктурі та захисту 
чутливої інформації у цій сфері [9]. 

У контексті нашого дослідження 
варто згадати положення Стратегії  
кібербезпеки України. Відповідно до 
п. 1 Стратегії державно-приватне парт-
нерство та широка співпраця з грома-
дянським суспільством у сфері забез-
печення кібербезпеки та кіберзахисту 
визнані одним із ключових принципів 
забезпечення кібербезпеки України. 
Пунктом 4.3 аналізованого документу 
закріплено, що кіберзахист критичної 
інфраструктури має полягати у нала-
годженні співробітництва між суб’єк-
тами забезпечення кіберзахисту кри-
тичної інфраструктури та розвитку 
ДПП у запобіганні кіберзагрозам, реа-
гуванні на кібератаки та кіберінциден-
ти, усуненні їх наслідків, зокрема, в 
умовах кризових ситуацій, надзвичай-
ного і воєнного стану, в особливий  
період. 

У Стратегії кібербезпеки Укра-
їни також наголошується на необхід-
ності створення умов «для залучення 

підприємств, установ та організацій 
незалежно від форми власності, які 
провадять діяльність у сфері електрон-
них комунікацій, захисту інформації 
та/або є власниками (розпорядника-
ми) об’єктів критичної інфраструкту-
ри, до забезпечення кібербезпеки Ук-
раїни. Зокрема, мають бути врегульо-
вані питання щодо обов’язковості 
вжиття ними заходів із забезпечення 
захисту інформації та кіберзахисту 
відповідно до вимог законодавства, а 
також щодо сприяння ними держав-
ним органам у виконанні завдань із  
забезпечення кібербезпеки та кіберза-
хисту» [10]. 

Як бачимо, розробниками Стра-
тегії кібербезпеки України та Страте-
гії національної безпеки України наго-
лошено на необхідності запроваджен-
ня механізму обміну інформацією  
між державними органами, приват-
ним сектором і громадянами стосов-
но загроз критичній інформаційній  
інфраструктурі. 

Значну увагу проблемам держав-
но-приватного партнерства у сфері 
захисту КІ приділено в Концепції 
створення державної системи захисту 
критичної інфраструктури. По-пер-
ше, визнано, що нерозвиненість дер-
жавно-приватного партнерства у сфері 
захисту критичної інфраструктури є 
однією із основних проблем, що пот-
ребує розв’язання. По-друге, закріп-
лено, що здійснення державно-при-
ватного партнерства у сфері захисту 
критичної інфраструктури є одним  
із основних принципів. В межах ство-
рення державної системи захисту  
критичної інфраструктури на загаль-
нодержавному рівні передбачено фор-
мування засад державно-приватного 



State policy of Ukraine in the field  
of the information security of person, society and state 

 

Information Security of the Person, Society and State. 2019. № 2 (26) 45 

партнерства у сфері захисту критич-
ної інфраструктури. Які, у свою чер-
гу, планується створювати на основі 
взаємної довіри, обміну інформацією, 
створення стимулів для інвестування 
у здійснення заходів, спрямованих на 
захист критичної інфраструктури, за-
провадження уніфікованих підходів 
щодо вимог до підвищення рівня за-
хисту. Також документом визначено 
необхідність налагодження обміну  
інформацією між суб’єктами держав-
ної системи захисту критичної інфра-
структури про загрози критичній  
інфраструктурі, характеристики сис-
тем захисту об’єктів критичної інфра-
структури, механізми і процедури реа-
гування на загрози [11]. 

Можемо констатувати, що наве-
деними нормативними актами страте-
гічного та доктринального характеру 
саме державно-приватне партнерство 
визначено ключовим елементом за-
хисту критичної інфраструктури. При 
цьому пріоритетними напрямами роз-
витку державно-приватного партнер-
ства у сфері захисту критичної інфра-
структури необхідно вважати: 

– розвиток ДПП у сфері запобі-
гання надзвичайним ситуаціям та реа-
гування на них; 

– розвиток державно-приватного 
партнерства у запобіганні кіберзагро-
зам, реагуванні на кібератаки та кібер-
інциденти, усуненні їх наслідків, зок-
рема, в умовах кризових ситуацій,  
надзвичайного і воєнного стану, в особ-
ливий період; 

– здійснення обміну та захисту 
інформації між державними органами, 
приватним сектором і населенням сто-
совно загроз критичній інфраструктурі 

та захисту чутливої інформації у цій 
сфері; 

– сприяння приватними партне-
рами державним органам у виконанні 
завдань із забезпечення кібербезпеки 
та кіберзахисту. 

Втім, на наш погляд, вказані нап-
рями не є вичерпними та деталізу-
ються щорічними планами заходів на 
відповідний рік. Зокрема, щорічні пла-
ни заходів із реалізації Стратегії кібер-
безпеки України на 2016 та 2018 роки 
містять положення, що стосуються ок-
ремих напрямів державно-приватної 
взаємодії. Серед них можемо виокре-
мити такі, як: 

– розробка галузевих стандартів 
кіберзахисту та впровадження сис-
теми незалежного аудиту інформацій-
ної безпеки об’єктів критичної інфра-
структури; 

– створення на базі СБ України 
та Держспецзв’язку ситуаційних цент-
рів з кібербезпеки, об’єднаних в єдину 
систему виявлення та попередження 
кіберзагроз на об’єктах КІ; 

– створення національної теле-
комунікаційної мережі як єдиної плат-
форми захищених електронних кому-
нікацій органів державної влади; 

– здійснення проектно-пошуко-
вих робіт зі створення резервного цент-
ру обробки даних Казначейства; 

– опрацювання питання з роз-
робки програми державно-приватного 
партнерства з питань кіберзахисту; 

– організація та сприяння прове-
денню державної експертизи вітчиз-
няного антивірусного програмного за-
безпечення; 

– розробка правового механізму 
блокування електронних інформацій-
них ресурсів із забороненим законом 
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контентом та підготовка пропозицій  
з його організаційно-технічного забез-
печення; 

– розроблення пропозицій щодо 
механізму забезпечення кіберзахисту 
державних інформаційних ресурсів та 
об’єктів критичної інформаційної  
інфраструктури в умовах особливого 
періоду, правового режиму воєнного 
або надзвичайного стану та ін. 

Водночас, незважаючи на ши-
роке закріплення напрямів державно-
приватного партнерства, їх реалізація 
у сфері захисту критичної інфраструк-
тури значно ускладнюється тим, що, 
не обмежуючись сферою захисту кри-
тичної інфраструктури, в Україні прак-
тично відсутній позитивний досвід ре-
алізації проектів державно-приватно-
го партнерства, незалежно від сфери 
впровадження. 

Стримуючим фактором для роз-
витку державно-приватного партнер-
ства в Україні, на думку дослідників, 
є складність, багаторівневість і забю-
рократизованість нормативно-право-
вої бази регулювання державно-при-
ватного партнерства, що створює ри-
зики для ефективного використання 
цього механізму [12]. 

На сьогодні одним з основних 
нормативно-правових актів, яким унор-
мовано правові та організаційні за-
сади взаємодії державних та приват-
них партнерів, є Закон України «Про 
державно-приватне партнерство Украї-
ни». Законом сформовано поняття та 
ознаки державно-приватного партнер-
ства, закріплено його основні принципи 
та форми, визначено основні сфери за-
стосування державно-приватного парт-
нерства та особливості договірно-пра-
вових відносин [13]. Відповідно до 

статті 1 вказаного закону державно-
приватне партнерство – це співробіт-
ництво між державою Україна, Авто-
номною Республікою Крим, територі-
альними громадами в особі відповід-
них державних органів та органів міс-
цевого самоврядування (державними 
партнерами) та юридичними особами, 
крім державних та комунальних під-
приємств, або фізичними особами-
підприємцями (приватними партне-
рами), що здійснюється на основі до-
говору в порядку, встановленому цим 
законом та іншими законодавчими ак-
тами, і відповідає ознакам державно-
приватного партнерства, визначеним 
законом. 

Основними ознаками ДПП від-
повідно до ст. 1 закону є: 

– надання прав управління (ко-
ристування, експлуатації) об’єктом 
партнерства або придбання, створен-
ня (будівництво, реконструкція, мо-
дернізація) об’єкта державно-приват-
ного партнерства з подальшим управ-
лінням (користуванням, експлуатацією) 
за умови прийняття та виконання  
приватним партнером інвестиційних 
зобов’язань відповідно до договору, 
укладеного в рамках державно-при-
ватного партнерства; 

– довготривалість відносин (від 
5 до 50 років); 

– передача приватному партнеру 
частини ризиків у процесі здійснення 
державно-приватного партнерства; 

– внесення приватним партне-
ром інвестицій в об’єкти партнерства 
із джерел, незаборонених законодав-
ством. 

Закон України не встановлює 
вичерпного переліку форм державно-
приватного партнерства, а лише  
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визначає, що основною формою ДПП 
є цивільно-правовий договір, зокрема 
про концесію; управління майном 
(виключно за умови передбачення у 
договорі, укладеному в рамках дер-
жавно-приватного партнерства, інвес-
тиційних зобов’язань приватного  
партнера); спільну діяльність та інші 
договори. 

Відносини у сфері державно-
приватного партнерства врегульовано 
також цілою низкою підзаконних ак-
тів, яких мають дотримуватись приват-
ні та державні партнери. Серед них 
можемо назвати Постанову Кабінету 
Міністрів України від 11 квітня 2011 
року № 384 «Деякі питання організації 
здійснення державно-приватного парт-
нерства», якою затверджено Порядок 
проведення конкурсу з визначення 
приватного партнера для здійснення 
державно-приватного партнерства що-
до об’єктів державної, комунальної 
власності та об’єктів, які належать Ав-
тономній Республіці Крим, а також 
Порядок проведення аналізу ефектив-
ності здійснення державно-приват-
ного партнерства [14]; Постанову Ка-
бінету Міністрів України від 16 люто-
го 2011 року № 232 «Про затверджен-
ня Методики виявлення ризиків здійс-
нення державно-приватного партнер-
ства, їх оцінки та визначення форми 
управління ними» [15]. 

У контексті обміну інформацією 
між державними та приватними парт-
нерами, що визначений одним із пріо-
ритетних напрямів розвитку ДПП, 
варто згадати Постанову Кабінету Мі-
ністрів України «Про затвердження 
Порядку надання приватним партне-
ром державному партнеру інформації 
про виконання договору, укладеного в 

рамках державно-приватного партнер-
ства». Порядок визначає процедуру 
надання приватним партнером держав-
ному партнеру інформації про вико-
нання договору, укладеного в рамках 
державно-приватного партнерства, вста-
новлює строки подання такої інфор-
мації у формі звіту та визначає упов-
новаженого суб’єкта, який проводить 
моніторинг, узагальнює та оприлюд-
нює результати здійснення державно-
приватного партнерства від імені дер-
жавного партнера, яким є Мінеконом-
розвитку [16]. 

Зауважимо, що розробниками 
проекту Закону України «Про критич-
ну інфраструктуру та її захист» [17], 
який наразі досить активно обговорю-
ється, замість поняття «державно-при-
ватне партнерство» запропоновано 
поняття «державно-приватна взаємо-
дія» та відповідні способи її реалізації, 
що, на нашу думку, потребує додатко-
вого наукового обґрунтування та по-
дальшого унормування з визначенням 
конкретних форм такої взаємодії, 
адже вказані поняття не є тотожними. 

Висновки. У межах підготовле-
ної роботи нами досліджено досвід 
правового регулювання та організації 
захисту КІ з використанням елементів 
державно-приватного партнерства у 
таких іноземних юрисдикціях, як  
Німеччина, Іспанія, США та Данія. 
Встановлено, що на національних рів-
нях у різних країнах норми щодо за-
хисту критичної інфраструктури за-
кріплюються переважно у стратегіях 
національної безпеки, стратегіях за-
хисту різних сфер та у розпорядчих 
актах, що стосуються функціонування 
критичної інфраструктури та органі-
зації її захисту.  
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При цьому найбільш пошире-
ною організаційною формою взаємо-
дії є групи безпеки та реагування на 
комп’ютерні інциденти, що склада-
ються з представників державного та 
приватного сектору, основна діяльність 
яких спрямована на обмін інформа-
цією та взаємодію у межах усунення 
загроз об’єктам критичної інформа-
ційної інфраструктури. 

Розбудова національної системи 
захисту критичної інфраструктури 
України на сьогодні передбачена до-
кументами стратегічного характеру, 
якими, серед іншого, визнано необхід-
ність розвитку державно-приватного 
партнерства та окреслено основні його 
напрями. Також для громадського об-
говорення представлено проект За-
кону України «Про критичну інфра-
структуру та її захист», яким також 
охоплено питання відносин держав-
ного і приватного сектору. Водночас, 
на наш погляд, запропонована в про-
екті закону дефініція «державно-при-

ватна взаємодія» потребуватиме по-
дальшого наукового дослідження та 
обґрунтування.  

Аналіз існуючих підходів до за-
хисту критичної інфраструктури у 
світі дозволив виокремити напрями, в 
яких доцільно розвивати партнерство. 
Поряд із захистом від кіберзагроз, за-
хист критичної інфраструктури вва-
жаємо передбачає і захист від загроз у 
сфері державної безпеки (диверсії, роз-
віддіяльність іноземних спецслужб, 
тероризм, економічні експансії, еко-
номічне та промислове шпигунство, 
конкурентна розвідка), захист від внут-
рішніх загроз та фізичного знищення 
(хуліганство, підпали, загрози від ді-
яльності організованих злочинних 
угруповань), захист від надзвичайних 
ситуацій (аварій, катастроф, стихій-
них лих). Удосконалення державно-
приватного партнерства у кожній із 
цих сфер потребує подальшого роз-
витку та детального наукового вив-
чення.  
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Аннотация. Статья посвящена изу-
чению правовых основ сотрудничества 
государства и частого сектора в сфере за-
щиты критической инфраструктуры. 
Проанализирован международный опыт 
правового регулирования защиты крити-
ческой инфраструктуры и развития госу-
дарственно-частного партнерства в ино-
странных юрисдикциях. Предложены ос-
новные направления, по которым необхо-
димо развивать государственно-частное 
партнерство в сфере защиты критической 
инфраструктуры Украины.  

Ключевые слова: государственно-
частное партнерство, правовое регулиро-
вание, критическая инфраструктура, за-
щита критической инфраструктуры, меж-
дународный опыт. 

Abstract. The article is concerned with 
the study of legal basis of public and private 
partnership in the sphere of critical infra-
structure protection. International experi-
ence of critical infrastructure protection and 
public-private partnership legal regulation in 
foreign jurisdictions was analyzed. The main 
directions for developing public-private 
partnership in the field of critical infrastruc-
ture protection in Ukraine have been pro-
posed. 

Key words: public-private partnership, 
legal regulation, critical infrastructure, criti-
cal infrastructure protection, international 
experience. 
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СПІВВІДНОШЕННЯ ЗАБЕЗПЕЧЕННЯ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  
В БАНКІВСЬКІЙ СИСТЕМІ УКРАЇНИ  
ТА БЕЗПЕКИ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  
ДЕРЖАВИ 
 

Постановка проблеми. В умо-
вах гібридної війни проти нашої дер-
жави застосовуються різноманітні за-
соби, здатні завдати шкоди життєво 
важливим господарським об’єктам чи 
економіці держави загалом. При цьо-
му однією з перших під удар потрап-
ляє банківська система України, зок-
рема, її інформаційні ресурси. Тому 
інформаційна безпека в банківській 
системі потребує посиленої уваги при 
напрацюванні заходів щодо забезпе-

чення безпеки критичної інфраструк-
тури. Викладене зумовлює актуаль-
ність цієї статті. 

Аналіз останніх досліджень і 
публікацій. Різні аспекти правового 
регулювання діяльності банків та бан-
ківської системи досліджують у своїх 
працях Ю. В. Ващенко, Д. О. Гетьман-
цев, А. І. Марущак, О. П. Орлюк та ба-
гато інших науковців. Безпосередньо 
на проблемах банківської безпеки  
зосередили свій науковий пошук  
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