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Состояние проблемы управления ИТ�рисками. Оцен�

ка инвестиционных ИТ�проектов — важнейшая состав�

ляющая любого процесса автоматизации. Вероятность

того, что ИТ�проект завершится в плановый срок и пла�

новый бюджет, будут реализованы ожидаемые функ�

ции, представляет огромный интерес и для разработ�

чиков и для организаций (хозяйствующих субъектов,

ХС).

По данным The Standish Group [1] из более чем 9000

рассмотренных проектов внедрения информационных

систем (ИС) успеха добились лишь 16,2%, в категорию

"спорные" проекты попало 52,7%; в категории проваль�

ных проектов (от реализации которых отказались) ока�

залось 31,1% [1]. В среднем бюджеты ИТ�проектов пре�

вышены в 1,5 — 2 раза, а время их реализации — в 2—

3 раза. Факторов, определяющих успех и проблемы ре�

ализации ИТ�проекта, достаточно много, обзор их пред�

ставлен ниже. Учесть все факторы практически невоз�

можно, поэтому важными задачами являются: правиль�

ная идентификация и выявление наиболее значимых

рисков; разработка модели анализа рисков, позволяю�

щей наиболее полно оценивать и прогнозировать зна�

чимые несоответствия; систематизация источников ста�

тистических данных для сравнительного анализа.
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Целью исследования является классификация рис�

ков ИТ�проектов на основе функциональных требова�

ний и ключевых показателей эффективности, анализ

международных статистических отчетов на предмет

выявления рекомендаций по оценке среднеотраслевых

рисков ИТ�проектов и разработка модели прогнозиро�

вания рисков инвестиционного ИТ�проекта.

Факторы успеха и риски ИТ�проектов. Соответствие

ИТ�проекта поставленным задачам выражается набора�

ми функциональных требований и ключевых показате�

лей эффективности (KPI).

Для сопоставления требований и возможностей за�

казчика и поставщика ИС используются шаблоны "За�

прос информации" — RFI (Request for information), ко�

торый помогает собрать информацию по рынку и "За�

прос на предложение" (Request for Proposal, RFP), со�

держащий обязательные условия входа на тендер и

критерии отбора. Шаблоны заявки RFP содержат кри�

терии, детализирующие деловые процессы в виде фун�

кциональных требований и обеспечивающихся функци�

ональных возможностей [2]. Шаблон RFI/RFP позво�

ляет упорядочить процесс принятия решения о приоб�

ретении ИС, четко идентифицировать риски и выгоды.

В RFI/RFP описываются критерии функциональных воз�
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можностей ИС и иная информация, которая может

включать общую корпоративную информацию, финан�

совые и технические данные.

KPI (Кеу Performance Indicator) — это критический

фактор успеха, количественный индикатор, позволяющий

измерять степень достижения успеха в конкретной обла�

сти деятельности ХС. Как правило, KPI представлены в on�

line библиотеках — например, kpilibary.com или kpilib.ru.

Для оценки успешности ИТ�проектов используются

различные виды KPI, как правило, предлагается рас�

сматривать критерии технологичности ПО, эффектив�

ности реализации ИТ�проекта, условия эксплуатации и

стратегия ХС:

в [3] успех реализации ИТ�проекта измеряется пя�

тью категориями — качество самой ИС, качество инфор�

мации, качество обслуживания, тактические и страте�

гические воздействия на бизнес;

в [4] выделено 4 группы факторов — стратегия ис�

пользования (цели, ресурсы и бюджет ИТ�проекта, ха�

рактеристики технологической инфраструктуры ИС и

анализа данных, реализации ИТ�стратегии), организа�

ционные факторы (эффективное управление ИТ�проек�

тами, управление изменениями стратегии, зрелость ИТ�

управления, полномочия заинтересованных лиц, орга�

низационная культура, коммуникации) и человеческий

фактор (обучение, вовлечение пользователей, ком�

пьютерная культура) и производительность ХС;

в [7] выделены также 4 группы факторов — совме�

стимость (соответствие требованиям бизнеса, гибкость,

настройка и модификация), семантическая целостность

(качество СУБД и информации), интеграция (эффектив�

ность ИТ�инфраструктуры, производительность пользо�

вателя, знания) и результативность ИС (эффективность

бизнес�процессов и управленческих решений).

Обзор шаблонов RFI/RFP и библиотек KPI позво�

лил уточнить и сгруппировать ключевые показатели ин�

терпретации успешности ИТ�проектов (табл. 1).

Группировка KPI позволяет уточнить целевые ориен�

тиры ИТ�проекта, а также обнаружить, как правило,

обычно не учитываемые потери и несоответствия при

исполнения ИТ�проектов [6]:

— выполняемые оценки выгод и затрат инвести�

ционных ИТ�проектов очень далеки от реальности и не�

точно оценивают преимущества управленческих реше�

ний, наблюдается несовершенство используемых мето�

дов идентификации ожидаемых выгод и затрат в изме�

римые сроки;

— уникальность выгод ИС для конкретного ХС, ко�

торые не распространяются на других ХС или на от�

расль: успех внедрения ИС состоит из множества со�

ставляющих, причем только 10 % факторов являются

критически значимыми, они существенно связаны меж�

ду собой и оказывают взаимное влияние;

— использование одних финансовых KPI ИС не дает

конкретности измерений, должны быть определены направ�

ления воздействия ИТ на качественные изменения в бизне�

се ХС, включающие технологические, организационные,

управленческие, инновационные и социальные эффекты.

Несоответствия, потери и неопределенности KPI

оцениваются рисками и стоимостью устранения угроз

ИТ�проектов (пример статистики несоответствий приве�

ден в табл. 2).

Из табл. 2 видно, преобладают качественные поте�

ри и несоответствия, недостаток информации, которые

являются причиной финансовых потерь.

Проблемы идентификации рисков ИТ�проектов. Риск

ИТ�проекта (IT�Related Risk) — это вероятность понести

ущерб или утрату, связанную с какими�либо средствами

 ,    % ,    % 
1     12,8%   13,1%
2      12,3%      12,4%
3      11,8%   10,6%
4     7,5%   9,9%
5    7,0%        9,3%
6   6,4%       8,7%
7  5,9%   8,1%
8    5,3%      7,5%
9     4,3%    6,2%
10    3,7%   4,3%
11   23,0%  9,9%

Таблица 2. Типовые проблемы ИТ�проектов по данным отчета The Standish Group

Источник:  [1].

Таблица 1. Ключевые показатели эффективности ИТ�проектов
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Таблица 3. Классификация рисков ИТ�проекта

Таблица 4. Отчеты международных агентств,
предоставляющих информацию об ИТ�рисках

 Computer Economics (http://www.computereconomics.com)
1. Adoption Rising for Service Desk Self-
Support Tools 

   

    Help Desk,   
  ,    

  
2. Legacy System Renewal Adoption, ROI, 
and TCO (  –   

) 
  

  

         . 
 ,    - ,    

 (ROI)  TCO,  .          
   

Predictive Analytics ROI and TCO Experience 
   

  

     —     
    ,   ,   

,   .     (ROI)  
 ,  TCO,      

3. Software-as-a-Service Adoption and 
Economic Experience 

    

   SaaS.    , 
   —  ,    

, ,   ,    TCO 
4. Legacy System Renewal: Adoption Trends 
and Economic Experiences  

 :   
   

       -    
    300 .     , 

   ,   ROI  TCO,  ,   
 .      

5. Adoption of IT Asset Management Reaching 
Maturity 

 - ,  
  

    - ,    
 (ROI),  , , TCO,  .    

   300 ,           

 International Data Corporation (http://www.idc.com)
6. The Pulse of Outsourcing  

 :   
-  

   - ,      
   ,    .  

Forrester (http://go.forrester.com) 
7. Quantifying Technology Investment Risk. A 
Component Of The Forrester Total Economic 
Impact™ Methodology 

     

,          -
.  -        

     - .   
-            

   
8. CIOs: Categorize And Define Technology 
Investment Risk 

     

         TEI.   
   ROI,        

9. Technology Value Beyond The Buyer's Four 
Walls 

   
  

     ,   , , 
ROI 

Gartner Group (http://www.gartner.com)
10. Magic Quadrants and MarketScopes

   
 Magic Quadrants  MarketScopes     

,      ,   
,      

11. Interpreting Technology Hype 
 Gartner Hype 

Gartner Hype      -   
 ,  -     ,   

 -  
 Incisive Risk Information (http://www.chartis-research.com) 

12. Chartis RiskTech 100.     ,   -   
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программного обеспечения, информацией, технически�

ми средствами, административными, физическими, ком�

муникационными или людскими ресурсами ИС, исполне�

нием проекта или управленческой деятельностью.

Модель оценки рисков состоит в описании ИТ�про�

екта с учетом его ресурсов и уязвимостей. Как прави�

ло, в ИТ�проектах рассматриваются риски, связанные с

безопасностью ИТ�ресурсов. Анализ и управление рис�

ками ИТ�услуг, как одно из направлений согласования

ИТ и бизнеса, рассматривается методологией IT

Governance [7]. Идентификация, учет и управление ИТ�

рисками рассматривается методологией Microsoft

Operations Framework (MOF) и Microsoft Solutions

Framework (MSF) [8].

На основании группировки ключевых показателей

интерпретации успешности ИТ�проектов систематизиро�

ваны виды рисков и угроз (табл. 3).

Управленческие и операционные риски могут быть

адекватно оценены по международным статистическим

отчетам, обзор которых приведен в таблице 4.

Для традиционного расчета уровня рисков приме�

няется семиуровневая оценка вероятности угроз и двух�

факторная модель оценки риска MSF [8]:

Ожидаемая величина риска = 0.5*(вероятность*
* угроза) — 0.2*(срок) + 0.3*(затраты на реализацию *
* вероятность успешного управления)           (1).

Также применяется трехфакторная модель оценки

риска

 = {P  *   * }    (2),

где Р — показатель вероятности появления нега�

тивного события.

В случае оценки инвестиционного ИТ�проекта фун�

кция рисков зависит от трех независимых факторов —

угроз, уязвимости, несоответствия согласованности и

ценности ИТ�услуги. Это значит, что параметрами из�

мерениями несоответствия могут быть мера неэффек�

тивности и потеря ценности. Указанные недочеты се�

рьезно ограничивают возможности уточнения рисков

непрерывности предоставления ИТ�услуг. Исходя из

этих рассуждений, нами предлагается использовать

четырехфакторную модель, учитывающую качествен�

ный анализ рисков:

Риск 
ИТ�услуги

= {Р
Потери ценности

 * P 
угрозы

 * Р 
уязвимости

 * Цена
потери

}  (3),

где Р
Потери ценности

 — риск потери качественных пре�

имуществ ИТ�услуги, определяются показателями несо�

ответствия согласованности и ценности, проявления

внутренней асимметричности информации;

Р
угрозы

 — вероятность появления причин нарушения

непрерывности предоставления ИТ�услуги,

Р
уязвимости

 — вероятность проявления несоответствий

на уровне предоставления ИТ�услуги для бизнес�про�

цесса или пользователя;

Цена
потери

 — количественное измерение вероятных

потерь.

Существует много методов оценки и анализа рис�

ков: графические методы, которые обладают большой

наглядностью и связностью, но невысокой точностью

измерений [7]; статистическая и вероятностная модели

оценки рисков применяется широко, но могут не учиты�

вать всех параметров влияния; экспертная оценка рис�

ков обладает невысокой точностью.

Нами отмечена целесообразность использования

дифференциальных уравнений для учета условий дефи�

цита информации, прогнозирования несоответствий

функционирования, уязвимостей ресурсов.

Дифференциальная модель идентификации ИТ�рис�

ков.

Методы прогнозирования процесса распростра�

нения технологий изучаются на моделях распрост�

ранения нововведений [6]. Процесс распростране�

ния технологии от источника до пользователя клас�

сически описываются дифференциальным уравнени�

ем (4).

Случайный процесс   характеризует изменение доли

технологии в момент времени t, если размер рынка по�

требителей   не изменяется:

Le
Y

yYy
ByYA

dt
dy tt

t
t ]ˆ

)ˆ(
)ˆ([  (4),

где А — моделируемый параметр готовности

пользователей принять ИТ�услугу,

В — моделируемый параметр спроса на ИТ�услуги

в условиях асимметричности информации,

e — параметры чувствительности к влиянию вне�

шних и внутренних факторов,

L — моделируемые параметры внешней среды.

В соответствии с ISO 38500 учтены внешние и внут�

ренние факторы функционирования ИС: параметр А
определяет способность ИТ�службы внедрить техноло�

гии и ИТ�услуги в зависимости от финансового состоя�

ния ХС, готовности пользователей и уровня зрелости

ИТ�управления, предлагается следующая формула его

расчета:

)1( )(1 21 ee
R KK

d

(5),

где  — экономические результаты функциони�

рования ИС в сопоставимых ценах;

К
1
 и К

2
 характеризуют финансовое состояние ХС;

d  — дисконтированные ИТ�затраты;

1R  — технологические, финансовые, контрактные

риски в условиях недостатка информации;

УП — удовлетворенность пользователей, оценива�

ется ИТ�службой.

Активизационная функция распространения техно�

логии может имитироваться логистической зависимос�

тью. При анализе уровня распространения ИТ�услуг

использованы известные модели поведения потребите�

лей. Спрос на ИТ�услуги зависит от их потребительской

ценности и качества в условиях недостатка информа�

ции (табл. 5).

Модель активного спроса представлена формулой

(6), компоненте В учтена потребность в ИТ�услугах с

учетом рисков потери непрерывности предоставления

и асимметричности информации:

)1( )(2  II

d

eRB (6),

где I , I , УП определяют изменения спроса

и восприятия потребителем в условиях асимметричнос�

ти информации.
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Факторами чувствительности

являются удовлетворенность поль�

зователя, уровень понимания стра�

тегической ценности ИТ�услуг и се�

бестоимость ИТ�услуг в условиях

нечеткости данных.

Анализ риска по модели (4—6)

выполнен графически. На рисунке 1

изображены графики моделируемых

параметров технологических и фи�

нансовых рисков (R
1
) и потери потре�

бительской ценности ИТ�услуг (R
2
).

Риск потери потребительской

ценности ИТ�услуг (R2) оказывает

влияние на скорость восприятия ИТ�

услуг и увеличивает объем захвата

рынка в условиях недостатка дан�

ных. Решение уравнения (4) в обоб�

щенном виде показывает, что при

Yy t
ˆ вероятности рисков 11R  и

12R .

На рис. 2 изображен интерфейс

программного средства анализа мо�

дели диффузии, разработанного

автором. В зависимости от коэффи�

циента согласованности ИТ�услуг и

целей бизнеса, моделируемого па�

раметра спроса на ИТ�услуги в условиях недостатка ин�

формации. Разработана карта, которая состоит из 9

различных классов, описывающих схему распростране�

ние ИТ�услуг. Карта является средством прогноза ско�

рости восприятия ИТ�услуг в условиях недостатка ин�

формации.

В зависимости от попадания технологии в тот или

иной класс сделаны выводы об уровне ее распростра�

нения, например, класс 1 характерен для ИТ�услуг с

большими преимуществами, большим спросом и актив�

ным восприятием, класс 2 характеризует задержку в

спросе, класс 7 характерен постепенным улучшением

свойств и медленным восприятием ценности.

ВЫВОДЫ
Уточнение и достоверность расчетов рисков инвес�

тиционного ИТ�проекта состоит в следующем:

1. В систематизации рисков нашли отражение риски

снижения качества и потребительской ценности ИТ�услуг.

2. Показано, что ИТ�риски задаются функциональной

зависимостью, предложена её четырехфакторная модель.

3. Показатели качества, ценности и согласованности

ИТ�услуг могут являться факторами определения рисков

потери потребительских свойств ИС.

4. Применение прогнозных моделей распростране�

ния ИТ�услуг позволяет уточнить ожидаемые уровни

рисков восприятия результативности ИТ�услуг.
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Таблица 5. Перечень параметров модели
распространения ИТ�услуг

Рис. 1. Окно Excel�формы процесса распространения нововведений
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5. Прогнозирование рисков может быть выполне�

но с помощью дифференциального уравнения (4), ко�

торое учитывает внешние и внутренние факторы потреб�

ности ИТ�услуг в условиях недостатка информации.

Несомненно, преимуществами метода являются

обозримость анализа и результатов, простота расчетов.

Мы убедились, что данный метод позволяет учесть мак�

симальное количество факторов, влияющих на приня�

тие решения и повысить обоснованность этого решения.
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