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Анотація. Визначено особливості глобалізації інформаційного простору та основну небезпеку для державного управ-
ління. Здійснено аналіз змін, що відбулися у менеджменті в умовах І 4.0. Це дослідження відображає різні думки, пов’язані 
з концепціями та методами управління від епохи промислової революції до І 4.0. Тривала ера Індустрії 4.0 має багато 
переваг, але також і проблеми в організаціях, тому виникає питання, чи є існуюче управлінське мислення та теорії досі 
актуальними для вирішення цих різних проблем. Наведено наслідки та етапи цифровізації менеджменту. Встановлено, 
що цифровізація є визначальною новою моделлю державного управління. Доведено, що цифрові технології як інструмент 
реалізації стратегії модернізації державного управління визначають основні напрями змін. Обґрунтовано, що цифрова 
трансформація призводить до радикальної зміни підходів до організації управління з використанням цифрових техно-
логій та алгоритмів. Цифрові технології створюють можливості для зовсім іншого типу взаємодії між учасниками — в 
Інтернет-спілкуванні. Це дослідження містить огляд еволюції управлінського мислення, зокрема здійснено огляд сучасного 
промислового епоха 4.0 та тисячоліття. У статті досліджуються актуальні питання щодо революція в галузі інформаційно-
комунікаційних технологій вплине на уряд та державне управління найближчим часом. Обґрунтовано, що в умовах 
цифрової економіки відбувається трансформація менеджменту на всіх рівнях. Великого значення набула глобалізація 
інформаційного простору, та її негативний вплив у формі інформаційного тероризму. Запропоновано впровадження 
визначення інформаційного (або медіа-) втручання як штучного інформаційного впливу через засоби поширення інфор-
мації з метою здійснення масового психологічного тиску, дестабілізації суспільства, впливу на його фоновий емоційний 
стан та ментальність. Відзначено потребу у вирішенні на організаційному та правовому аспектах питань, пов’язаних із 
забезпеченням формування та захисту національного інформаційного простору.

Ключові слова: управління, трансформація, цифровізація, Industry 4.0, інформаційне (медіа-) втручання.

Аннотация. Определены особенности глобализации информационного пространства и основную опасность для госу-
дарственного управления. Осуществлен анализ изменений, произошедших в менеджменте в условиях И 4.0. Это исследо-
вание отражает разные мнения, связанные с концепциями и методами управления от эпохи промышленной революции 
к I 4.0. Длительная эра Индустрии 4.0 имеет много преимуществ, но также и проблемы в организациях, поэтому возникает 
вопрос, есть ли существующее управленческое мышление и теории до сих пор актуальными для решения этих различных 
проблем. Приведены последствия и этапы цифровизации менеджмента. Установлено, что цифровизация является опреде-
ляющей новой моделью государственного управления. Доказано, что цифровые технологии как инструмент реализации 
стратегии модернизации государственного управления определяют основные направления изменений. Обосновано, что 
цифровая трансформация приводит к радикальному изменению подходов к организации управления с использованием 
цифровых технологий и алгоритмов. Цифровые технологии создают возможности для совершенно другого типа взаи-
модействия между участниками — в Интернет-общении. Это исследование содержит обзор эволюции управленческого 
мышления, в частности сделан обзор современного промышленного эпоха 4.0 и тысячелетия. В статье исследуются 
актуальные вопросы революция в области информационно-коммуникационных технологий повлияет на правительство 
и государственное управление в ближайшее время. Обосновано, что в условиях цифровой экономики происходит транс-
формация менеджмента на всех уровнях. Большое значение приобрела глобализация информационного пространства, 
и его негативное влияние в форме информационного терроризма. Предложено внедрение определения информацион-
ного (или медиа) вмешательство как искусственного информационного воздействия через средства распространения 
информации с целью осуществления массового психологического давления, дестабилизации общества, влияния на его 
фоновый эмоциональное состояние и ментальность. Отмечено потребность в решении на организационном и правовом 
аспектах вопросов, связанных с обеспечением формирования и защиты национального информационного пространства.

Ключевые слова: управление, трансформация, цифровизация, Industry 4.0, информационное (медиа-) вмешательство.

Summary. Peculiarities of globalization of information space and the main danger for public administration are determined. 
The analysis of the changes which have occurred in management in the conditions of I 4.0 is carried out. This study reflects 
various views related to the concepts and methods of management from the era of the Industrial Revolution to I 4.0. The long 
era of Industry 4.0 has many benefits, but also problems in organizations, so the question arises as to whether existing mana-
gerial thinking and theories are still relevant to solving these various problems. The consequences and stages of digitalization 
of management are given. It is established that digitalization is a defining new model of public administration. It is proved that 
digital technologies as a tool for implementing the strategy of modernization of public administration determine the main di-
rections of change. It is substantiated that digital transformation leads to a radical change of approaches to the organization 
of management with the use of digital technologies and algorithms. Digital technologies create opportunities for a completely 
different type of interaction between participants — in Internet communication. This study provides an overview of the evolution 
of managerial thinking, including a review of the modern industrial age of 4.0 and the millennium. The article examines current 
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issues regarding the revolution in the field of information and communication technologies that will affect the government and 
public administration in the near future. It is substantiated that in the conditions of digital economy there is a transformation 
of management at all levels. The globalization of the information space and its negative impact in the form of information ter-
rorism have become important.It is proposed to introduce the definition of information (or media) intervention as an artificial 
information influence through the means of disseminating information in order to exert mass psychological pressure, destabilize 
society, influence on its background emotional state and mentality. The need to address the organizational and legal aspects of 
issues related to the formation and protection of the national information space was noted.

Key words: management, transformation, digitalization, Industry 4.0, information (media) intervention.

Постановка проблеми. Світ перебуває на межі 
довгоочікуваної цифрової трансформації, ор‑

ганізованої Четвертою промисловою революцією. 
Незважаючи на відчутні переваги підвищення 
ефективності та результативності надання послуг, 
четверта промислова революція значною мірою ре‑
алізує численні виклики державному управлінню 
в країнах, вимагаючи мобілізації людських та ма‑
теріальних ресурсів для досягнення величезних 
технологічних досягнень.

Уряди усього світу дедалі більше покладаються 
на інформаційно-комп’ютерні технології для управ‑
ління інформацією. Ефективність урядових процесів 
забезпечується шляхом прискорення за допомогою 
гнучкості та швидкості реагування, в процесі при‑
йняття урядових рішень конкурентоспроможних 
найкращих практик у діловому секторі [2; 3].

Організації, які демонструють розроблену інфор‑
маційну систему та відповідне споживання/корис‑
тування інформації (цією), будуть ефективнішими 
особами, що приймають рішення, ніж ті, хто цього 
не робить. Доступ до величезного обсягу інформа‑
ції за підтримки інформаційно-комп’ютерних тех‑
нологій забезпечує формування більш швидше та 
ефективніше.

Аналіз останніх досліджень і публікацій. Розви‑
ток теорії управлінського мислення здійснюється 
відповідно до умов змін середовища [23]. Наразі тео‑
рія управління та управлінського мислення продов‑
жуватимуть розвиватися з метою адаптації до змін 
у навколишньому середовищі. Розвиток (еволюція) 
управлінської науки з минулого по теперішній час 
відбувся з виникненням декількох шкіл менедж‑
менту як основи думки, яка була розділена на основі 
класичних шкіл, людських відносин та сучасного 
управління [6].

Про те, що визначальною рисою змін в умовах се‑
редовища стає глобалізація інформаційного просто‑
ру, відзначають у своїх працях вітчизняні науков‑
ці, зокрема, А. Добровольська [29; 30], О. Фролова 
[36], І. Хільчевська [37], В. Божкова та А. Білан [25] 
тощо. Зокрема, ними відзначено, що глобалізація 
інформаційного простору заохочує співробітництво, 

«стирає» кордони між державами, оскільки основна 
властивість інформації — транскордонність.

Відповідно й державна інформаційна політика 
має бути спрямована на створення та забезпечення 
функціонування організаційної, правової системи 
регулювання інформаційних відносин, забезпечен‑
ня інтересів людини, суспільства та держави у всіх 
сферах інформаційної діяльності, реалізується засо‑
бами державної влади. Глобалізація інформаційного 
простору впливає й на процеси становлення мораль‑
них лідерів світового співтовариства, впровадження 
етичних стандартів у міжнародні відносини, у тому 
числі за рахунок цілеспрямованої політики повсюд‑
ного впровадження в масову свідомість вигідних для 
себе моральних установок, цінностей і світогляду, 
що передбачає активізацію й зростання військового 
й економічного потенціалу.

Також варто відзначити, що дослідники відзна‑
чають відсутність єдності національного інформа‑
ційного простору, внаслідок створення слабо взає‑
мозв’язаних по горизонталі та вертикалі галузевих, 
регіональних підсистем. Як наслідок, відбуваєть‑
ся безсистемний розвиток інформаційних ресур‑
сів, що унеможливлює їх визначальний вплив на 
соціально-економічне зростання країни. При цьому, 
є нерозвиненість інформаційної складової держав‑
ного управління, яка залишає на малоефективному 
рівні комунікаційні зв’язки між державною владою 
та суспільством.

Відсутність системного бачення формування на‑
ціонального інформаційного простору та проблеми 
його правового регулювання становлять небезпеки, 
які має враховувати менеджмент різних рівнів. Зо‑
крема, йдеться про невоєнні методи агресії, серед 
яких насамперед виділяють інформаційні війни та 
інформаційний тероризм. Країни-лідери сучасного 
світового процесу прагнуть до формування глобаль‑
ної культури, єдиної для усіх народів світу. Водно‑
час варто пам’ятати, що вестернізація неодмінно 
спричинить втрату власних особливостей та відмін‑
ностей Україна, як і більшість постсоціалістичних 
країн, є пасивним заручником сучасної глобалізації 
інформаційного простору.
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Проте, що глобалізація інформаційного про‑
стору характеризується й суттєвими негативними 
тенденціями в своєму розвитку, зазначає й О. До‑
вгань, зокрема у двох напрямах: цілеспрямоване 
використання наявних інформаційних ресурсів 
у шкідливому для людства чи певних його частин, 
або нерівномірність розвитку країн світу [31].

Т. Яцик стверджує, що доступність інформацій‑
них технологій значно підвищує ризики інформацій‑
ного тероризму [37]. А. Добровольська акцентує, що 
глобалізація інформаційного простору сформувала 
основи для виникнення багаторівневих й диверсифі‑
кованих РR-технології, що впливають на емоційно-
психологічному, підсвідомому, ірраціональному 
рівнях [29].

Отже, наукові дослідження глобалізації інфор‑
маційного простору відзначають, що сучасний ін‑
формаційний простір є одним з головних напрямів 
політичної, економічної, етноконфесійної боротьби 
та використовується також у т. ч. терористичними 
організаціями, бо дії у медіа-сфері дозволяють зав‑
дати значної шкоди суб’єкту атаки без застосову‑
вання будь-якого фізичного втручання, а виключно 
шляхом нав’язування суспільству потрібних сенсів, 
наративів.

При цьому не вистачає напрацювань та врахуван‑
ня у менеджменті проблеми інформаційного теро‑
ризму, яка вже привернула до себе увагу фахівців. 
У своїх публікаціях вони стверджують, що це ви‑
магає від суспільства нових підходів у сфері права, 
зміни стандартів та підходів до обміну інформацією 
та її розповсюдження [26].

Формулювання цілей статті (постановка 
завдання). Виклад основного матеріалу. Врахову‑
ючи актуальність дослідження виникла потреба 
у формулюванні наступних цілей статті: теоретико-
методологічного опису процесів менеджменту та 
його трансформації під впливом Індустрія 4.0 та 
висвітлення основних аспектів трансформації ме‑
неджменту в умовах глобалізації інформаційного 
простору.

Глобалізація також приносить загрози. Гло‑
бальна фінансова система та глобальні корпорації, 
бюджети яких іноді перевищують ВВП середніх 
країн, сприймаються деякими авторами як серйозна 
загроза розвитку країн, а також загроза демократії. 
Остання економічна криза, схоже, підтверджує ці 
занепокоєння.

Розвиток інформаційних технологій прискорює 
зростання глобалізації, однак цей взаємозв’язок є 
взаємоспрямованим. Світова економіка впливає на 
способи мислення щодо управління інформацією. 
Поінформованість щодо цього факту серед керівни‑

ків компаній зростає, але все ще недостатнє. Основну 
роль у прийнятті рішень менеджментом відіграють 
економічні ефекти, тоді як проблеми інформаційної 
безпеки часто залишаються поза увагою.

Терміни «індустрія 4.0», «цифровізація» або 
«четверта промислова революція» вже міцно за‑
кріпилися в центрі уваги світової наукової спіль‑
ноти. Провідні економіки світу переорієнтують 
свій розвиток в сторону розширеного впроваджен‑
ня інновацій. Так, в Україні ще у 2018 році, було 
затверджено Концепцію розвитку цифрової еконо‑
міки та суспільства України на 2018–2020 роки та 
затверджено план заходів щодо її реалізації. При 
цьому цифровізація України має супроводжуватися 
підвищенням довіри і безпеки при використанні 
інформаційно-комунікаційних технологій. Зміц‑
нення довіри, включаючи інформаційну безпеку, 
кібербезпеку, захист конфіденційності персональної 
інформації, недоторканності особистого життя та 
прав користувачів інформаційно-комунікаційних 
технологій, є передумовою одночасного розвитку 
та безпеки цифровізації.

Ще один, не менш важливий аспект, який має 
бути основою державної політики у сфері цифрові‑
зації, є безпека інформаційного простору. Проблеми 
безпеки інформаційного простору турбували бізнес 
та уряди ще в епоху третьої промислової революції 
та інформатизації виробництва, комерції, фінансів 
тощо. Періодичні хакерські атаки, розповсюдження 
комп’ютерних вірусів, фішинг та інші методи викра‑
дення інформації змушували суб’єктів усе більше 
інвестувати кошти в захист інформації. Однак із 
процесом цифровізації ці виклики стають усе більш 
глобальними і загрозливими. Масовані кібератаки із 
залученням хакерів з усього світу, маніпулювання 
інформацією з використанням Big Data, масовий 
вплив на свідомість великих груп населення мають 
масштаби, з якими приватний бізнес самотужки 
впоратися не може [33].

Вироблення державної політики — це сукупність 
процесів, за допомогою яких уряд вирішує вирішу‑
вати чи не вирішувати певні проблеми чи проблеми 
[19].

Збір, підтримка або досягнення консенсусу щодо 
будь-якої однієї альтернативи є важливим кроком 
у процесі формування політики. Необхідно мобілізу‑
вати велику кількість людей до такої альтернативи. 
Масова мобілізація значною мірою впливає на полі‑
тичні рішення. Для привернення уваги громадськос‑
ті та засобів масової інформації проводяться кампа‑
нії з написання повідомлень, постів, акції протесту. 
Інтернет відіграє у цьому питанні важливу роль. 
Інтернет робить мобілізацію дешевшою, простішою 
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та швидшою, як стверджували вчені щодо виборів та 
громадського руху [17]. Це допомагає мобілізувати 
велику кількість географічно віддалених людей. 
Веб-сайти створюються особливо під час політич‑
них кампаній для просування політики. Глобальні 
неполітичні організації та неурядові організації 
також поширюють власні погляди шляхом публіка‑
ції статей з питань політики в Інтернеті. Наявність 
та легкий доступ до великої масивної інформації 
також дозволили громадянам вибрати серед широ‑
кого кола альтернатив. Це певною мірою збільшило 
участь громадян у процесі вироблення політики, 
менеджменті. Інтернет-оптимісти вважають, що 
ключем до зміцнення представницької демократії 
є «використання інформаційних технологій, таких 
як Інтернет, для побудови більш обізнаного грома‑
дянства та створення відкритих дорадчих форумів, 
на яких політики та державні службовці повинні 
протистояти своїм виборцям» [17]. Створення фору‑
мів в Інтернеті дозволяє громадянам висловлювати 
ідеологічні погляди, скарги, потреби та вимоги. 
Інформовані громадяни усвідомлюють свої права 
та знають, яких послуг чекати від уряду.

Оскільки Інтернет забезпечує, здавалося б, не‑
скінченний потік інформації, загальним уявлен‑
ням може бути те, що він дозволив відмовитися від 
«обмеженої раціональності» Саймона [21] щодо 
прийняття рішень, за якою серед інших факторів 
раціональність обмежена або обмежена складністю 
отримання, зберігання, отримання та передача ін‑
формації. Але насправді це не так; переважає обме‑
жена раціональність. Одна з причин полягає в тому, 
що навіть хоча ми маємо широкий запас інформації, 
все ще неможливо проаналізувати доцільність усіх 
альтернатив. Окрім цього, основною причиною є те, 
що найважливіша інформація контролюється та 
фільтрується. При розробці політики домінують ор‑
ганізаційні інтереси. Інформація використовується 
для просування організаційних інтересів. Тому ні 
вся інформація є доступною. Лише та інформація, 
яка спрямовуватиме людей до певних інтересів, роз‑
міщується в Інтернеті або доступна в цілому. Також 
Інтернет в основному використовується тими, хто 
може найбільш ефективно використовувати інфор‑
мацію для досягнення особистих цілей. Тому людям 
все одно доводиться вибирати альтернативу, яка їх 
задовольняє.

Ідея інформаційного суспільства та управлінсько‑
го персоналу призвела до того, що уряди сприйма‑
ють громадян як клієнтів. Для надання послуг уряд 
збирає велику кількість даних. Іноді ці дані збира‑
ються або передаються з певною метою за допомогою 
механізмів надання онлайн-послуг. Ці дані дають 

урядам уявлення про державні потреби і згодом 
використовуються для підвищення ефективності 
надання послуг. Крім того, інформація, передана 
через Інтернет, може зберігатися та передаватися 
з метою управління. Але іноді це може призвести до 
пильного нагляду та спричинити складні проблеми 
конфіденційності.

Сучасний менеджмент характеризується як шко‑
ла кількісного (економіко-математичного) підходу, 
оскільки є поєднанням досліджень операцій та на‑
укового управління. В останні 10 років основною 
мотивацією такого підходу став розвиток інформа‑
ційних технологій, які мінімізують використання 
простору та фізичні взаємодії [5]. Сучасний менедж‑
мент зосереджується на допомозі керівникам у різ‑
них важливих видах діяльності, таких як бюджету‑
вання капіталу, управління грошовими потоками, 
виробництво планування, виробництво розвитку 
стратегії, планування людських ресурсів та інші [5]. 
Цей напрям також має слабку сторону, оскільки він 
приділяє менше уваги людським стосункам. Тому 
він підходить для планування та контролю, але не 
може відповісти на окремі соціальні проблеми, такі 
як мотивація, організація [18].

Теорія управління завжди розвивається з часом. 
Розвиток теорії управління має тенденцію слідувати 
за розвитком зовнішнього середовища організації, 
яким в даному випадку є розвиток технологій та 
промисловості. Наприклад, в епоху першої промис‑
лової революції (приблизно з середини до кінця 18 
століття), де почали зароджуватися заводи з техно‑
логією парових двигунів, в той час Адам Сміт ввів 
поняття поділу праці, що є поділом або спеціаліза‑
цією праці та зобов’язанням кожного працівника 
задля підвищення ефективності та продуктивності 
праці. Сміт стверджує, що поділ праці може широко 
забезпечити суспільству переваги; тоді як населення 
зростає, нові ринки також зростають, перевищення 
попиту, який раніше задовольняло виробництво. 
В цих умовах застосування розподілу праці та еко‑
номії від масштабу в заводській системі може за‑
безпечити вигоди [24]. Більше того, на подальшому 
етапі промислової революції, або, можна сказати, 2‑ї 
промислової революції, що розпочалася всередині 
19 століття, використання технології стало більш 
складним та вдосконаленим, де електроенергія стала 
використовуватися як ресурс.

Проблема продуктивності праці в галузі, де 
випуск робочої сили все ще не був оптимальним, 
оскільки все ще не було вимірюваного розрахунку 
стандартного випуску, якого могли досягти робіт‑
ники. Фредерік Тейлор вирішив проблему за до‑
помогою дослідження, в якому він розрахував час 
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і відстань. За допомогою цього методу можна визна‑
чити непотрібні витрати сил та матеріалів, а також 
оптимальний рівень продуктивності праці, якого 
можуть досягти робітники. Підхід Тейлора входить 
до ранньої ери «наукового управління» [24]. Після 
2‑ї епохи промислової революції, починаючи з сере‑
дини 20‑го століття, розпочалася 3‑а промислова ре‑
волюція, в якій відбулися відносно радикальні зміни 
в галузі з використанням комп’ютерів, що змінило 
виробничі процеси в різних галузях. У 3‑й промис‑
ловій революції були відносно значними техноло‑
гічний розробки, в тому числі мікрочіпи, роботи, 
автоматизоване проектування (САПР), волоконна 
оптика, біогенетика, дослідження космосу тощо 
[5]. Крім того, вплив третьої промислової революції 
надзвичайний, коли зміни відбуваються настільки 
швидко, що загрожують здатності організацій впо‑
ратися з ними. Крім того, ситуація зі зростанням 
бізнесу у всьому світі на той час спонукала науку 
управління розвиватися та відкривати нові знання 
[24]. У цю епоху наука стратегічного управління роз‑
вивалася для вирішення глобальних проблем. Що 
стосується однієї з впливових фігур стратегічного 
управління на той час, а саме Майкла Е. Портера, 
який представив стратегію конкурентних переваг як 
захід атаки та оборони, щоб продовжувати виживати 
в галузі та мати можливість подолати п’ять конку‑
рентних сил; а саме конкуренти в одній галузі, ви‑
хід нових конкурентів, загроза товарів-замінників, 
вплив постачальників та споживачів [34]. Виходячи 
з пояснення вище, можна зробити висновок, що 
теорія управління завжди розвивається відповід‑
но до умов, з якими стикається організація. Хоча 
теорії народжувались у різний час, загалом кожна 
теорія завжди має кінцеву мету, щоб організація 
могла вижити та виграти конкуренцію як за рахунок 
досягнення ефективності та продуктивності, так 
і конкурентних переваг. Крім того, навіть досяг‑
нення ефективності та продуктивності може бути 
джерелом конкурентних переваг організації.

Після ери 3‑ї промислової революції умови го‑
сподарювання зазначи впливу епохи 4‑ї промисло‑
вої революції або того, що називається Індустрія 
4.0 (I4.0). I4.0 вперше був представлено урядом 
Німеччини на виставці в Ганновері в 2011 році [8]. 
Німецький уряд має дві цілі, пов’язані з розробкою 
I4.0, а саме зміна промислового середовища в Німеч‑
чині та розробка відповідних технологій, особливо 
технологій, що походять із сектору інформаційних 
технологій [9]. Крім того, німецький уряд разом 
із німецькими промисловими та дослідницькими 
установами хотіли б запровадити зміну парадигми 
у бік цифровізації у створенні промислової вартості 

з метою забезпечення конкурентоспроможного рівня 
промисловості в Німеччині.

Термін I 4.0 позначає інтеграцію Інтернету ре‑
чей для створення галузевої вартості, що дозволяє 
фабрикам скористатися перевагами повністю пов’я‑
заного, оцифрованого, розумного та децентралі‑
зованого ланцюжка створення вартості. Завдяки 
цій інтеграції це може допомогти організаціям / 
компаніям бути більш гнучкими, створити бізнес-
структури, які є більш пристосованими, підтримува‑
ти організаційну досконалість та полегшити органі‑
заціям стикатися зі змінами в бізнес-середовищі [1].

У такому середовищі I 4.0 змушує заводи пра‑
цювати розумно та адаптивно, використовуючи 
спільну та гнучку систему для прийняття найкра‑
щих рішень для вирішення проблем. Загалом, I 4.0 
може впливати на спосіб життя, створювати нові 
бізнес-моделі, створювати нові способи управлін‑
ня фабриками та оновлювати галузь. I 4.0 прагне 
працювати з використанням системи автоматиза‑
ції на вищому рівні, з надією на отримання більш 
високого рівня продуктивності та ефективності. 
Окрім можливості підвищення продуктивності та 
ефективності, I 4.0 може також сприяти декіль‑
ком аспектам управління якістю [10]. Крім того, 
I 4.0 може навіть допомогти фабрикам зменшити 
кількість відходів при впровадженні бережливого 
виробництва [1]. На підставі цих досліджень можна 
побачити, що I4.0 надає багато переваг, але на даний 
момент ми перебуваємо на дуже ранній стадії в I4.0, 
де ми не до кінця розуміємо вплив на суспільство, 
організації та приватні особи [15].

Сучасні технологічні розробки мали значний 
вплив на різні аспекти людського життя. Техноло‑
гія не тільки допомагає людині в галузі праці, але 
і стала необхідною в житті [22]. Технологічний про‑
грес — це форма, якої не можна уникнути в житті 
людини, оскільки технічний прогрес діятиме від‑
повідно до людського розвитку та науки. Промис‑
лова революція 4.0 вимагає від людей залучення до 
технологічного розвитку. Промислова революція 
4.0 має фундаментальний вплив на те, як люди ду‑
мають, живуть і ставляться до інших людей [11]. 
Ера промислової революції 4.0 порушить різні дії 
людини в різних соціальних взаємодіях. Поведінка 
та звички тисячолітнього покоління у віці 18–40 
років мають високий рівень схильності щодо вико‑
ристання технологій, але вони сильно впливають на 
їх погляди та поведінку [14].У цю епоху цифрової 
революції людські ресурси є важливим фактором 
успіху організацій. Компанії, здатні перетворити 
виклик на можливість, зможуть бути більш про‑
дуктивними, інноваційними та адаптивними для 
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кожного покоління. Основним принципом І 4.0 є 
об’єднання машин, робочих процесів та систем шля‑
хом впровадження інтелектуальної мережі у лан‑
цюжок та виробничих процесів для незалежного 
контролю один одного [13]. Завданням людських 
ресурсів в епоху промислової революції 4.0 є інте‑
грація використання Інтернету з виробничими ліні‑
ями, які використовують технології та інформацію 
[16]. Характеристики промислової революції 4.0 
включають цифровізацію, оптимізацію та налашту‑
вання виробництва, автоматизацію та адаптацію, 
взаємодію людина-машина, додану вартість послуг 
та бізнесу, автоматичний обмін даними та зв’язок, 
а також використання Інтернет-технологій [13]. 
Зміни цифровізації впливають на організації, адап‑
туючи їх бізнес-процеси. Спілкування та контроль 
організаційного бізнесу можна здійснювати в Ін‑
тернеті [13].

Інформаційна революція посилює значення всіх 
форм мереж — соціальних мереж, мереж зв’язку 
тощо. Нова технологія сприяє зростанню таких 
мереж, даючи можливість розпорошеним акторам 
консультуватися, координувати та діяти разом на 
більші відстані, протягом більш тривалих періодів 
часу, і на основі більшої кількості та кращої інфор‑
мації, ніж будь-коли раніше. Вони мають три важ‑
ливі наслідки:

	– багато державних установ можуть перерости в 
«мережеві організації»;

	– «організаційні мережі» можуть розвиватися між 
багатьма з цих установ, їх частинами або їх уста‑
новами, в тому числі через національні кордони;

	– феномен мережі може посилити взаємодію між 
державними установами та організаціями, які 
вважають, що представляють громадянське сус‑
пільство.

	– Експерти ОЕСР [12] виділяють три основні етапи 
цифрової трансформації:

	– впровадження традиційних цифрових техноло‑
гій для підвищення ефективності управління, 
управління даними;

	– впровадження цифрових технологій, особливо на 
основі використання Інтернету, для вдосконален‑
ня державного управління;

	– цифровий уряд, в якому новітнє покоління цифро‑
вих технологій (таких як Інтернет речей, штучний 
інтелект, прогнозована аналітика) дозволяють 
враховувати переваги користувачів при форму‑
ванні складу послуг, що надаються, та процедур, 
пов’язаних з їх отриманням.
На нашу думку, цифровізація менеджменту 

включає кілька рівнів електронної взаємодії:
	– рівень державного управління:

	– між державою та громадянами (від уряду до гро‑
мадянина);

	– між урядом та бізнесом;
	– між різними гілками влади (від уряду до уряду);
	– між державою та урядовцями (урядовими праців‑

никами). Трансформація в державному управлінні 
включає етапи зрілості від електронного уряду до 
«розумного уряду»;

	– корпоративний рівень;
	– рівень громадян.

Слід зазначити, що в даний час існує низка пра‑
вових, економічних, технологічних, організаційних 
та інфраструктурних обмежень цифровізації ме‑
неджменту, без усунення (або значного зменшення) 
деяких напрямків цифровізації може бути неефек‑
тивним та / або неефективним. Ключові обмеження 
переходу до автоматизованої взаємодії пов’язані 
з нерівномірністю розвитку цифрової інфраструк‑
тури, ризиками технологічних збоїв та ризиками 
розголошення комерційної таємниці. Основними 
ризиками впровадження цифрових технологій є: 
втрата контролю в критичних сферах менеджменту; 
несанкціоноване використання персональних даних; 
можливість порушення прав людини в автоматизо‑
ваних рішеннях з управління; організаційні ризики, 
включаючи опір влади переходу від відомчої інфор‑
матизації до платформених (надвідомчих) рішень 
(ризик втрати контролю, страх відкритості своїх 
даних). Можливість і доцільність використання 
цифрових технологій, пов’язаних з Інтернетом речей 
і взаємодія машина-машина, багато в чому зале‑
жать від якості мобільного зв’язку та його вартості. 
Ефективне впровадження міжмашинної взаємодії 
вимагає широкого проникнення мереж п’ятого по‑
коління (5G), що нереально в найближчі роки для 
слаборозвинених країн.

Розвиток інфраструктури інформаційно-комп’ю‑
терних технологій, на деяких прикладах можна 
протестувати системи міжмашинної взаємодії, які 
мінімізують інші згадані вище ризики (наприклад, 
при формуванні бюджетної та податкової звітності 
в державному секторі). У середньо- та довгостро‑
ковій перспективі цю практику можна застосува‑
ти для автоматизації взаємодії інших організацій 
з державними органами. Потенційне використання 
цифрових технологій може значно зменшити дер‑
жавне втручання в Україну економічних та соці‑
альних процесів, збільшити ефективність держави, 
збільшуючи доступність для громадськості. Ефект 
від зменшення адміністративних витрат бізнесу, 
громадян та держави, збільшуючи доступність для 
громадськості (в широкий сенс) послуг, рівень за‑
хисту громадян та мінімізація ризику заподіяння 
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шкоди в контрольованих (контрольованих) районах 
може бути значною.

Отже, сьогодення диктує нові формати масово‑
го інформаційного впливу шляхом використання 
новітніх інструментів мережі Інтернет — соціаль‑
них мереж, месенджерів та інших засобів масової 
комунікації. Такі зміни ще більше ускладнюють 
виокремлення головних джерел зовнішнього впливу 
на масову свідомість та майже унеможливлюють 
класичні заходи з протидії. Можливість використо‑
вувати для проведення спеціальних інформаційних 
операцій різні інтернет-ресурси, від інформаційних 
агенцій та лідерів громадської думки аж до вико‑
ристання повністю штучних, фейкових акаунтів, 
тепер надає можливість агресору відносно просто 
та дешево створювати постійний інформаційний 
тиск, а застосовування методів НЛП ще й сприяє по‑
дальшому розповсюдженню необхідної стороні, що 
здійснює вплив, інформації серед багатомільйонної 
авдиторії у т.зв. вірусному форматі, використовуючи 
емоційну складову та залишаючи осторонь складову 
фактчекінгу. Якщо раніше протидіяти публікаціям 
та заявам було можливо шляхом постійного моні‑
торингу інформаційного простору та відповідними 
своєчасними спростуваннями перекрученої або не‑
правдивої інформації, тепер ті ж самі заходи лише 
ускладнюють ситуацію, викликаючи у споживачів 
інформації лише скептицизм та недовіру до фактів. 
Отже, державне управління повинно реагувати на 
цю реальність, що зростає.

Хоча нові технології, як здається, були прийня‑
ті урядами у всьому світі, як агенти соціальних та 
економічних змін, вони проклали шлях до глобаль‑
ного тероризму та кібератак [7]. Кібертероризм був 
поширений завдяки взаємодії з високими техно‑
логіями, що випливали з Четвертої промислової 
революції [4].

Як уряд може захистити своїх громадян та зро‑
бити їх безпечнішими, і в той же час зміцнити їхні 
права на користування приватним доменом? Це 
вирішальне питання в епоху, коли уряд повинен 
визнати потребу в нових формах управління інфор‑
мацією, які, мабуть, мають діаметрально супере‑
чливі цілі. Покращена інформація про споживачів 
послуг, особливо споживачів, вразливих до форм 
кримінальної або антигромадської чи особистої 
загрози, забезпечує уряд новим моральним мож‑
ливостям високого порядку: оскільки інформація 
збирається, управляється та використовується на 
нових шляхах, уряди можуть втручатися в способи 
захисту громадян. Якщо раніше вирішення окремих 
питань забезпечення антитерористичної безпеки 
забезпечувалось насамперед силовим методом, сьо‑

годення характеризується акцентуванням на шлях 
інформаційного протистояння. До недавнього часу 
таке інформаційне протистояння більшою мірою 
проходило із залученням телебачення і друкованих 
ЗМІ. Тепер, завдяки сучасним технологіям розпов‑
сюдження інформації, існуванню соціальних мереж 
та месенджерів з багатомільйонними авдиторіями, 
заходи із інформаційного впливу впевнено вийшли 
на передній план у мережі Інтернет. Нажаль, на‑
слідки виявились дещо неочікуваними і, у деяких 
випадках, катастрофічними.

Особливу увагу привертають технології, що від‑
носяться до сегменту штучного інтелекту — алго‑
ритми створення віртуальної реальності. Результати 
сучасних прогнозів свідчать про стрімке запрова‑
дження технологій віртуальної реальності у сфе‑
рі медіа-контенту, що, як наслідок, стане новим 
стандартом у більшості видів Інтернет-контенту. 
І хоч сьогодні основна аудиторія споживання такого 
доповненого або штучного медіа — сфера розваг, 
логічним наступним кроком стане впровадження 
цих технологій не лише у соціальних мережах, 
а й у ЗМІ та ЗМК. Якщо врахувати, що переважна 
більшість споживачів новин піддається емоційній 
складовій значно сильніше, ніж інформаційній, 
можливість маніпулювати громадською думкою 
шляхом створення фейкових репортажів та заяв 
стає дедалі доступнішою.

Крім зазначеного, серйозною проблемою стає, як 
не парадоксально, боротьба з фейковою інформацією. 
Сучасна аудиторія, завдяки можливостям вільно оби‑
рати ті канали інформації, що найбільш відповідають 
їхнім поглядам, а також через новітні алгоритми ро‑
боти пошукових систем, які пропонують користувачу, 
перш за все, інформацію, аналогічну тій, якій він по‑
передньо вже надавав перевагу. Тому спроба викрити 
неправдиву інформацію йде врозріз власним пере‑
конанням індивідуумів і призводить лише до більш 
скептичного відношення до сервісів новин загалом.

Уваги також потребує той факт, що сучасний ін‑
формаційний простір з усіма передовими технологія‑
ми створення доповнених і штучних реальностей, не 
залишається поза використанням терористичними 
організаціями. Сьогодні такі організації технічно 
і технологічно оснащені, завдяки доступності та 
відносній дешевизні, для результативного вико‑
ристання інформаційних технологій, що містять 
у собі процеси пошуку, обробки та аналізу значних 
масивів неструктурованої інформації. Це дозволяє 
виокремлювати різні цільові аудиторії та ефективно 
працювати з кожною за окремими сценаріями.

Інформаційне середовище сьогодні знаходиться 
у стадії стрімкого розвитку технологій обробки ві‑
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део- та аудіо-потоків та, що найбільш важливо, від‑
працювання та удосконалення алгоритмів створення 
доповненої та віртуальної реальностей. Технології 
створення останньої вже зараз дозволяють виро‑
бляти діпфейки достатньої якості та продовжують 
вдосконалюватись і ставати більш доступними як 
за вартістю, так і за простотою виготовлення. Т. Фі‑
сенко у [35] було сформовано 10 рекомендацій для 
виявлення спланованих інформаційних кампаній 
з дестабілізації обстановки у країні.

Таким чином, неілюзорною стає серйозність 
проблеми т. зв. інформаційного тероризму, а кон‑
кретніше — його складової: медіа-тероризму, який 
вбачає безпосередній психологічний вплив на гро‑
мадськість з метою досягнення певних дестабілізу‑
ючих емоційно-психологічних станів у суспільстві. 
Також слід зазначити масштабованість аудиторії 
впливу — від невеликих груп людей до цілих груп 
держав. Зазначене вказує на можливість форму‑
вання відповідної «громадської думки» у цільової 
аудиторії задля досягнення, через тиск спільноти 
на владу, відповідних управлінських рішень, що, 
безумовно, матиме безпосередній вплив не лише на 
безпекову, а й на економічну складову, соціальну 
сферу тощо.

Тому доцільним, на нашу думку, є впроваджен‑
ня визначення інформаційного (або медіа-) втру‑
чання — штучного інформаційного впливу через 
засоби поширення інформації з метою здійснення 
масового психологічного тиску, дестабілізації су‑
спільства, впливу на його фоновий емоційний стан 
та ментальність.

На нашу думку, введення зазначеного поняття 
сприятиме більш конкретному розумінню інформа‑
ційної складової загроз терористичного характеру 
в аспекті забезпечення антитерористичної безпеки.

Це й є актуальним в контексті агресії з боку Росії 
та проведенні проти України спецоперацій. Зокрема, 
й президентом України запропоновано розробку Мі‑

ністерством культури, молоді та спорту законопро‑
екту щодо інформаційного простору України [32].

Висновки і перспективи подальших досліджень. 
Четверта промислова революція, яка спричиняє циф‑
рову трансформацію всіх сфер суспільства, є еволюцій‑
ним етапом переходу до інтелектуальної, «розумної 
економіки» та цифрового суспільства через широ‑
комасштабне впровадження цифрових технологій. 
В результаті формуються нові управлінські та еконо‑
мічні відносини, можливості для бізнесу, спілкуван‑
ня, управління, добробуту в особистому, розширено 
регіональний та національний рівні, відбувається 
глобалізація інформаційного простору. Цифрова тран‑
сформація призводить до радикальної зміни підходів 
до організації управління з використанням цифрових 
технологій та алгоритмів. Широке використання циф‑
рової інфраструктури (мобільні пристрої, бездротові 
мережі, особисті комп’ютери) сприяє їх інтеграції 
в систему адміністративних послуг. Це виводить дер‑
жавне управління на новий рівень відносин з громадя‑
нами, бізнес-структурами, між органами державного 
управління та іншими сферами комунікації.

В останні роки еволюція стандартів поширення ін‑
формації потребуватиме й нових заходів у сфері проти‑
дії складовим гібридної війни, що обов’язково потягне 
за собою необхідність у своєчасних та гнучких змінах 
до законодавства, зокрема і до концептуальних поло‑
жень міжнародного права. Тому вже зараз актуальною 
є потреба в обговоренні та напрацюванні проектів змін 
до чинного законодавства у сфері освіти та, зокрема, 
підвищення кваліфікації, що міститимуть нові пра‑
вові норми поводження з інформацією з урахуванням 
сучасних досліджень у сфері перспективних напрям‑
ків розвитку інформаційних технологій та новітніх 
алгоритмів створення медіа-контенту та захисту від 
інформаційного тероризму. Подальшими напрямами 
наукових розвідок мають бути пропозиції щодо фор‑
мування та захисту національного інформаційного 
простору в контексті удосконалення менеджменту.
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