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А нтон Вітушко,  
заввід ділу програмно-комун ік ац і йних техно л огій  С ІА З  Н БУВ

 ПР О БЛ ЕМА  В ИКОРИ СТ А НН Я  В БІБ ЛІ О ТЕ ЧНОМУ 
 ІНФОРМАЦ І ЙНОМУ  ВИРО БН И ЦТ ВІ  СОЦІАЛЬ НИХ 
МЕРЕЖ З Т ОЧКИ  ЗО РУ  ІНФОРМА ЦІЙ НОЇ Б ЕЗПЕКИ

У с татті пор ушуєт ься п итання  загроз ,  які  несуть у собі соці ал ьні мер ежі. 
Наводяться осно вні типи і с н ую чих метод і в ,  які в икорис товують кіберзло-
чинці.  Ро з гл яда ються ш ляхи вирішення  пр об лем  інфор ма ц ій ної безпеки під час 
 в ик орист ання  соц іал ьних  ме реж у бібл і от еч ному інфо рм аційно-аналі тич ному 
виро бництв і.  

 
К лю ч ові сло ва :  соціальні  ме режі, кіб ер з л очинці ,  а каунти,  т ар гетована реклама,  

ш кі дл ивий код, спам,   методи соці альної інжене рії, фіши н г , фармінг, бот-нет, 
D D oS-атаки.

Нині соціальні  мережі є с е ре довищем, у якому ми не т іл ьки р озваж а-
єм ося, але й прац ює м о.  С півробітники біблі отек  т акож вико рис товують 
їх  для отрима ння  в ід г у ків сто со вно своєї р о боти, співр об ітництва 
з  колег ами. Бібл іот ечним уста но вам соціальні м ережі необ хі дні як середо-
в ище для спіл ку в ання з ч и та ч ам и , для  ефекти вн ого  ро звитку п р одуктив-
но сті праці , інно в аційного  ро звитку .

Поч а ток сучасної теорії соціальних мереж  по кл али в 1951 р  . 
Р .  С оломо нофф і А. Рапопорт. Поняття соціальна мережа ввів у 1 9 54 р. 
с оц і олог Д.  Б арнс [3].  На  його думк у , соціальна  ме режа – це с оціал ьна 
струк тура, що  с кл адається з групи вузлів ,  як ими є соціальні об’єкти ( люди 
або  ор ганізац і ї) , і з в’язків між ними (соціаль них вза єм ов іднос и н). 
Д.  У о ттс і С . Строгач  розви нули тео рію с о ц іальних м ер еж і ввели поняття 
 коефіцієнта клас те ризації  (c l ustering  со еf fi  c ie nt) –   ст упеня близькості між 
 не однорі дними г ру пами.  

У 19 95  р.  Р. К он радом б ула с творена перша соціальна мережа 
в сучасному  р озумінні –   C lassma tes.com.  З  цієї к он ц еп ції роз почався 
ш в ид кий р оз в иток соці альних м ереж в  Інтернеті. 

С оц іальні мере жі ,  форум и,  блоги – це серед ов ище з п ракти чно 
м иттєвою  швидкістю поширення і нформації і  до сить силь ним ефектом 
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 пам’яті  ( вм іст багатьох  со ц іальних  ре су рсів індексується і є д ос т уп ним 
з пошукових  систем) . 

 Але ті  ха рактер ист ики, які р об лять соціальні  ме режі при ваб ливим 
 середовищем для  інфор ма ційної  р оботи , нес уть у собі значні ризики 
з точки  з ору інфо рм а ці йної б езпеки: з а гр озу цілісності інфор ма ції через 
її досту пн іс ть , а отже –   мож ливість  кр а діжки,  ф аль сифікації, отримання 
нец е нзу рної і нф о рмації . 

Крім того, як с тв е рджують фахівці, більші сть людей  викорис товує 
один  п ароль на багато с ер в ісів, тому , «взла м ав ши» пароль від  соціаль ної 
мережі , злов мисник, у біл ь шості вип адків,  от ри мує пар оль від елек т-
р онної пошт и ,  обліко вого  запису на робо чому ПК, служб ової  бази дан их .  
Якщо р а н іше для о тримання адреси при ват ної електро нної  пошти з ловми-
сникам потрі бно було  вит ратити  багато зуси ль,  то сьогодні  д остат ньо 
знати лише прі звище, і м’я і м ісце роб от и.  А ці д ані д осить  ле гко знайти 
в  с оц ме р ежах.

Соц ме режі роз ширюють свої  можли в о сті та пос л уги, а отже – дедалі 
б ільше в ідкрив ають кожн ого з учасників зовн ішн ьому  св ітові .  Сь о годні 
в  ЗМ І  зуст рі ч ається ч имало  по ві до млень  стосовно  в ипадків  ви току 
перс ональних д аних, акаунти  ко р и ст увачів легко « в зламуються»,  у адмі ні-
с тр ації мереж є доступ до будь-якої інфо рма ції. Тому останнім часом тема 
інформ ац і йної б ез пеки в соціа л ьних мер ежах при вер тає чимало у в аги .

Зок р ем а,  о дним з варіантів в икори ст а ння  персонал ь них  даних без 
 дозволу користувача є стан да ртні для майже всіх  ме реж  внутрішні меха-
н і зми для п о казу тарге то ваної рекла ми ,  під бору п от енцій них  знайомих 
 або  потен ційно цікав ого конте нту . Ці механ ізми діють за  принци пом 
збирання та а на лізу персо на л ьних даних, які в ик ористову ються з к о м ер-
ційною метою.  При чому це робиться  відкрито, ніхто ц ього не  п ри хо вує.

Чи мало про блем ств ор юють корис тувачам і вип адки витоку персона-
л ьних  даних з в ини  мережі . У 201 1  р  . стався  ви тік пер сональних 
даних  ( мо жл иво, і п латіжних даних) 77 млн користувачів ігрової мер ежі 
PlaySt a tion Netw ork [ 1] .  На думку фахі вці в , наслі дки ц ього інциденту 
п оки недост ат ньо проа на л ізован і,  і ймовірно, що більшість п од іб них 
сит у ацій при хо ву ється від громад с ьк о сті власн иками соцм ере ж. 

Ще більш  сер йозні про блеми м оже  викликати  «взламув а ння» окре мих 
 ак аунтів і о тримання  доступу до п ерсонал ьної інфо рм ації певного 
 к орист увача. Сьогодні зробити це не складно  на віть  для  будь-якої  людин и,  
яка вміє вико ристовув ати соціальну інже н ерію. К рім того, в Інте рнеті 
існує  спеціальна пос луга зі «взламу ва нн я», вар т ість  якої б лизько 20 дол. 
Мотивація зловмис ни ків може бути  різно ю:  від отримання  ін фор ма ції 
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про певну  люд ину з метою к омпро мен та ції шляхом  вне сення з мін до цієї 
і нф ор м ації до отрим ання і нформації про п ос а до вців пев ної  о рганізації 
з  ме тою п ром ислов ого шпигун ства.

Але  найбільша  загроза  по ля гає в  то м у,  що доступ до всієї п ерсональної 
інфор ма ції в  со ці аль них мережах є у д осить великої кільк ості людей,  
і  вони мож уть у буд ь-який  м омент її прог лядат и,  н авіть у тому 
в ипадку ,  я кщо людина  ви да л ила щось з м ережі.  З окрема, це спів-
 р обітники соці альної мере жі ,  у яких є д ос туп до  баз  даних, та  спеці ал ьні 
і нструме нти входження в а каунти  к орис ту вачів (наприклад, спеціал ь ний 
майс тер-пар оль у Fac eb oo k ).  І це  ціл ком логі чно: р об ота спів ро біт ників 
соціальних  ме реж полягає у керу в анні ними, що н ем о жливо  без віль ного 
дос тупу до всіх р е сурсів  м ер еж .

Тому  ос таннім часом а кт ивні кор ис ту вачі с оц і ал ьних мереж рете-
 л ьн іше анал із у ють інфо рм ацію, яку  оп рилюднюють в  Інтернеті; 
 видаляють компр ом а т.  Проте такий крок  може не  дати прак ти чн ого 
результа ту : часто і нформація збе рігає ться на серверах  компанії і може 
б ути вико рис тана в б уд ь-який  мом ен т. 

За галом в соціальних м ережах спостері га єт ься і ц і лий спектр інших 
заг ро з,   вра ховуючи шкідл ивий  код і  сп ам , викорис тання м е тодів с оц і-
альної інжен ерії на б азі фітингу (злочи нці м ожуть вико р ис т ов увати їх як 
для роз пов сюдження злов мисного  к оду, так і  для роз відки, щоб п отім 
 зд і йс нити  сп рямовану  ат ак у ). 

Оскільки соціал ьні м ер ежі є к вінте сенцією  с уч асних веб-техноло гій , 
вони  т акож об’єд ну ють у  собі всі  за гр ози, властиві  Ін т ер нету. Якщо 
в  ор ганіза ції для спів р об ітників не заб ор о нений д ос туп до І нтернету 
або його ресурси вик ор истовуються в  пр оцесі роботи, вона  під падає  під 
інформаційні ризики, враховуючи шкід ли вий код,  с пам, фіш инг і  т.  ін. 
 Утім,  соціальні мережі з  га рною  репутацією с те ж ать за тим ,  що пуб лі-
к уєт ься на їх сторін ка х,  і прагн уть самос тійно б оротися з в ірусами 
і шкі дли вим  кодом, т ому п ідвищ е ння р изику , п ов’язаного з  класичн ими 
з ов нішніми  загроз ами є незнач ни м .

Дещо інакше  в иглядає ситуація із  захистом від  вн утрішніх  заг роз 
і пов’я з аних з ними вито ків конфіден ці й ної інф орм ації. Як і у  вип адку 
із  зовніш н іми загр озами ,  викорис тання соцмереж  п ід вищує такі р и зики: 
 неуваж ний або нелояльний  сп івробі тник м оже о п уб лікувати там 
інформа цію обмеж е ного  доступу. Окрім  то го , у мер ежах з ловмисники 
м ож уть н еформ ал ьно  спілкуватися із співробі тниками  ор ган ізації 
на будь-які тем и,  отже, з’являєт ься набаг ато  б ільше мож ли в ос тей для 
 от рим ання конфі д ен ці йної інфо рм ації.
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Поширена в с оцмережах  пр оп оз иція « дружби » від  н ев і домих або м а л-
овідомих л юдей може при зве сти до неприємних н ас лідків. Рівень довіри 
до тих,   хто перебуває в списку  «друзі в», апр іорі вищий,  а ніж до вип а-
дк ових  людей. Поши р ений в соцме режах  доб ро зичливий  тон спілк ува ння 
ств орює п омилкове  враження, що  на вколо тільки друз і , з  якими  мо жна 
д іл и тися будь-якою інформацією.

Чимало користувачів сприймають ака унти в соці аль них мере жах 
як осо бисті елект ронні щоден ники, де можна фік су вати свої думки, 
діли тися спо га дами, опи су вати свої сто сунки з дру зями і коле гами. Та на 
від міну від папе ро вих щоден ни ків, інфор ма цією соці аль них мереж може 
ско рис та тися будь-хто і будь-коли.

Дос лід ники США, Вели коб ри та нії, Япо нії та Німеч чині від зна ча ють, 
що кіль кість від ві дин соці аль них мереж з робо чих місць сьо годні швидко 
зрос тає [2]. Біль шість рес пон ден тів визнає, що вони при свя чу ють 
спіл ку ванню в соц ме ре жах значну час тину свого робо чого дня. У такій 
ситу а ції було б див ним, якби кіберз ло чинці не перет во рю вали соц ме режі 
на дже рело інфор ма ції, яка може при нести мате рі альну вигоду.

Зок рема, Wall Street Journal 18 жовтня 2010 р. опуб лі ку вала новину 
про те, що деякі по пулярні додатки Facebook авто ма тично пере си лали 
ID-но мери корис ту ва чів бро керсь кій кон торі, яка, у свою чергу, пере да вала 
ці дані рек лам ним ком па ніям [2].

З одного боку, ID-но мер ніякої пер со наль ної інфор ма ції в собі не несе. 
З іншої – вста вивши номер в адрес ний рядок Facebook, будь-хто може 
пот ра пити на сто рінку корис ту вача та отри мати пот рібну інфор ма цію.

На думку фахів ців, при чи ною такого явища є не самі мережі, 
а неба жання корис ту ва чів уважно про чи тати всю інфор ма цію до про по-
но ва них йому додат ків і налаш ту вань при ват ності.

Зок рема зло чин ців зав жди ціка вить інфор ма ція, яка – за допо мо гою 
стан дарт них запи тань (дівоче прі звище матері і т. ін.) допо ма гає від но-
вити пароль корис ту вача (особ ливо до сис теми інтер нет-бан кін гу). 
Вра хо ву ючи той факт, що деякі корис ту вачі докладно висвіт лю ють 
у соц ме ре жах при ватне й про фе сійне життя, на них легко можуть вийти 
шан та жисти.

Ос нов ним інстру мен том кіберз ло чин ців у соц ме ре жах ста ють 
при йоми соці аль ного інжи ні рин гу 5, що екс плу а ту ють недо свід че ність, 

5 На думку фахівців аналітичної фірми Gartner, соціальний інжиніринг – 
це маніпулювання людьми, а не машинами, з метою проникнення в захищені 
інформаційні системи під приємства або споживача (докладніше див.: http://www.
algonet.ru/?ID=459597).
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неу важ ність та нео бе реж ність корис ту ва чів. Тому людсь кий фак тор 
є клю чо вим у забез пе ченні інфор ма цій ної безпеки.

Слід також від зна чити, що сучасні кіберз ло чинці не обме жу ються 
кра діж ками пер со наль ної інфор ма ції корис ту ва чів. Часто голов ною 
метою їхньої діяль ності є запуск ще біль ших атак через сто рінку жертви 
на соці аль ному сайті, під клю чення ком п’ю тера жертви до бот-нету для 
масо вих роз си лок спаму, участі в DDoS-ата ках. Соці альні мережі при тя-
гу ють кіберз ло чин ців перс пек ти вою знач ної кіль кості потен цій них жертв, 
за раху нок яких вони можуть над ати чимало сер ві сів. А це – мож ли вість 
заро бити значні гроші.

За грози, які несуть у собі соці альні мережі, можна поді лити на такі 
основні типи.
Пер ший тип загроз. Вве дення в оману – основ ний «ком по нент» 

соці аль ної інже не рії, що скла да ється з низки тех но ло гій: вида вання себе 
за іншу особу, від во лі кання уваги, нагні тання пси хо ло гіч ного напруження 
і т. ін. Кін цева мета дій кіберз ло чин ців дуже різ но ма нітна.

Зок рема, пре текс тінг – дія, від пра цьо вана за напе ред скла де ним сце на-
рієм (пре текс ту), у резуль таті якої жертва повинна видати певну інфор-
ма цію, або вчи нити певну дію. Часто ця тех но ло гія вима гає пев них 
попе ред ніх дос лі джень (напри клад, пер со на лі за ції: дата наро дження, 
сума остан нього рахунку та ін.) для того, щоб забез пе чити довіру жертви.

Ще однією тех но ло гією є так зва ний мас ка рад, або під міна особи, коли 
кіберз ло чи нець при хо вує свої дії прі зви щами дру зів або при кри ва ється 
в соц ме режі фотог ра фі ями зна йо мих. Сце на рій подіб ного мас ка раду 
мож ли вий і проти пев ної орга ні за ції або закладу. Його резуль та том може 
стати орга ні за ція «чор ного піа ру».

Ці ка вою тех но ло гією інтер нет-шах райства є фішинг (від англ. 
Phishing – риб ний лов), метою якого є отри мання дос тупу до кон фі-
ден цій них даних корис ту ва чів – логі нів та паро лів. Зок рема зви чай ним 
при йо мом є лист або пові дом лення від адмі ніст ра ції по пуляр ного сер вісу 
з про по зи цією про го ло су вати за фотог ра фію, внести пла тіж за певні 
пос луги. Лист або пові дом леня міс тить поси лання на фішин го вий 
сайт, який ззовні не від різ ня ється від ори гі налу. Після того як корис-
ту вач захо дить на нього він, як пра вило, вво дить свої пер со нальні дані, 
що і є метою зло чин ців.

Мож ли вий і інший варі ант роз витку подій: коли корис ту вач захо дить 
на фішин го вий сайт спе ці аль ний скрипт визна чає вер сію опе ра цій ної 
сис теми та бра у зера жертви. Одер жані дані дають можливість визна чити 
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эксп лойт, за допо мо гою якого від бу ва ється правка файлу HOSTS, заван-
та жу ється та акти ві зу ється троян, який може викрасти всі дані та паролі.

Не без печ ні шим за фішинг є фар мінг (від англ. pharming, farming – сільське 
гос по дарст во), який з’яв ився в резуль таті ево лю ції фішингу. Фар мінг – 
це замас ко ване пере нап рав лення корис ту вача-жертви на помил кову IP-ад-
ресу. Яка між ними від мін ність? Якщо у випадку з фішин гом жертва 
пот рап ляє на сайт з іншим ім’ям, то у випадку з фар мін гом, ім’я зали ша ється 
незмін ним – змі ню ється тільки IP-ад реса сер веру. Навіть дос ві че ний корис-
ту вач може не знати, що він пот ра пив на фар мінг-сайт, якщо у нього немає 
мож ли вості про гля дати IP-ад реси сай тів і порів ню вати їх.

Остан нім часом особ ли вої по пуляр ності у корис ту ва чів набули 
сер віси для ско ро чення дов жини URL, але вони дають змогу замас ку вати 
адресу неба жа ного сайту під корот ким поси лан ням. Насправді домен 
лише пере нап рав ляє від ві ду вача. Сьо годні йде активна боро тьба з цими 
ризи ками – сер віси ско ро чення URL засто со ву ють поліп шені меха нізми 
детек ту вання спама та інших загроз. Проте для корис ту ва чів соці аль них 
мереж загроза зали ша ється – при надні про по зи ції від від омих кон так тів, 
які були «взла ма ні» кіберз ло чин цями, часто при зво дять до заван та ження 
вірус них програм.
Дру гий тип загроз пов’я за ний із «взла му ван ням» при зна че них 

для корис ту вача запи сів соці аль них ресур сів. За допо мо гою таких дій 
злов мис ник може пот ра пити в соц ме режу (від імені особи, яка пред став ляє 
в ній орга ні за цію або бренд), роз іс лати за її спис ком дру зів фішин гове 
пові дом лення і моти ву вати одер жу ва чів до пев них нега тив них дій – 
зок рема, пройти по вка за ному поси ланню та запус тити шкід ли вий код.

Значну загрозу міс тить у собі звичка вико рис то ву вати одна кові імена 
корис ту ва чів і паролі в кор по ра тив ній мережі та в зов ніш ніх соці аль них 
ресур сах. «Взла му ван ня» такого запису, при зна че ного для корис ту вача 
соц ме режі, значно під ви щує ризик про ник нення до ресур сів орга ні-
за ції від імені одного із її спів ро біт ни ків. Крім того, злов мис ник, який 
має реєст ра ційні дані жертви, може вико рис то ву вати їх для роз си лання 
про грами для кра діжки паро лів на ком п’ю тери пар т не рів орга ні за ції. 
У резуль таті кіль кість ком п’ю те рів-жертв швидко зрос та тиме.

Згідно з дос лі джен ням фахів ців Мас са чу сетсь кого уні вер си тету, 
серед ньос та тич ному хакеру для «взла му ван ня» пароля пот рібно 
30–60 хв (залежно від дос ві ду). Складні ж паролі пот ре бу ють спе ці аль них 
про грам, які міс тять слов ники з паро лями. Навіть пер ший «чер в’як», 
напи са ний у 1988 р., умів під би рати паролі за слов ником [4].

Окремо слід ска зати про Сookies – неве ли кий фраг мент служ бо вої інфор-
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ма ції, що роз мі щу ється веб-сер ве ром на ком п’ю тері корис ту вача. Він засто-
со ву ється для збе ре ження даних, спе ци фіч них для даного корис ту вача, 
вико рис то ву ються веб-сер ве ром для різ них цілей. Може збе рі гати будь-які 
при зна чені для корис ту вача налаш ту вання, зок рема ключ сесії (без паро ля), 
зашиф ро ва ний пароль, ком бі на цію із зашиф ро ва ного пароля та логіна. 
Все це є цін ною інфор ма цією для зло чин ців. Тому його можуть:

1. Вкрасти. Прос тіше всього це зро бити, маючи дос туп до при зна-
че ного для корис ту вача ком п’ю тера (через інтер нет-з’єд нання значно 
склад ні ше). Кра діжка cookies через інтер нет-з’єд нання дає хакеру дос туп 
до ака унта корис ту вача, пароль від нього, а також багато іншої цін ної 
інфор ма ції.

2. Під мі нити. Під міна Сookies від бу ва ється без по се ре д ньо перед 
від прав лен ням на сервер.

Найпрос тіше всього Сookies вкрасти в міс цях з віль ним дос ту пом 
до Wi-Fi. Най се р йоз ні ший захист Сookies над ають захи щені 
канали (HTTPS-се сія плюс атри бут SECURE у Сookies).
Тре тій тип загроз. Оскільки соці альні мережі є веб-до дат ками, хакери 

можуть вико рис то ву вати їх з метою орга ні за ції атак на бра у зери. Інстру-
мен тами для таких атак можуть слу гу вати тро янські додатки, фаль шиві 
анти ві руси, соці альні «чер в’я ки». Їх головна мета – про ник нення 
до інфор ма цій ної сис теми від ві ду вача соці аль ної мережі та закріп лення 
в ній. Для захисту вико рис то ву ються такі тра ди ційні засоби, як анти ві-
русні про грами, які пра цю ють у режимі реаль ного часу і бло ку ють заван-
та ження шкід ли вих кодів.
Чет вер тий тип загроз. Роз си лання за допо мо гою отри ма них 

у резуль таті «взла му ван ня» сто рі нок у соці аль них мере жах пер со наль них 
даних спаму (англ. spam) – рек лами або іншого виду пові дом лень осо бам, 
які не вислов лю вали бажання їх отри му вати. Легаль ність масо вої 
роз силки деяких видів пові дом лень, для яких не пот рібна згода одер жу-
ва чів, може бути закріп лена в зако но дав стві кра їни. Напри клад, це можуть 
бути пові дом лення про сти хійні лиха.

Най по ши ре ні шим видом спаму є рек лама. Деякі ком па нії, які 
займа ються легаль ним біз не сом, рек ла му ють свої товари або пос луги 
за допо мо гою спама. Часто вони замов ля ють роз силку ком па ніям (або 
осо бам), які на цьому спе ці а лі зу ються. При ваб ли вість такої рек лами 
поля гає в її низь кій вар тості і вели кому обсязі потен цій них клієнтів.

У зв’язку з поси лен ням у світі антис па мо вого зако но дав ства частка 
легаль них това рів і пос луг у загаль ному обсязі спаму остан нім часом 
ско ро чу ється.
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За допо мо гою спаму часто рек ла му ють про дук цію, про яку не можна 
пові до мити іншими спо со бами. Зок рема, пор ног ра фію, конт ра фактні 
товари, неза конно отри ману закриту інфор ма цію (бази даних), конт ра-
фактне про грамне забез пе чення.

За бо ро нена зако но дав ст вом про рек ламу інфор ма ція, зок рема та, 
що під ри ває репу та цію кон ку рен тів та їх про дук ції і пос луг, також може 
роз по всю джу ва тися за допо мо гою спаму.

Інші види спаму:
– роз по всю дження полі тич ної про па ган ди;
– ма сова роз силка для виве дення пошто вої сис теми з ладу (DDoS-ата ка);
– ма сова роз силка від імені пев ної особи, для того, щоб викли кати 

до неї нега тивне став лен ня;
– роз силка лис тів, що міс тять жалісну істо рію (як пра вило, про хво ро го) 

з інфор ма цією про те, що за кожну пере силку листа інтер нет-про вай дер 
нібито випла тить йому певну суму гро шей «на ліку ван ня». Метою такої 
роз силки є збір eлект рон них адрес: після чис лен них пере си лок «усім 
зна йо мим» у тексті такого листа часто міс тяться e-mail усіх, кому він був 
над ісла ний раніше.
П’я тий тип загроз. Загро зою, що від но ситься до еко но міч ної без пеки 

орга ні за ції, є ком п ро ме ту юча пове дінка її спів ро біт ни ків у соц ме ре жах: 
епа тажні пуб лі ка ції можуть завдати пев ної шкоди репу та ції орга ні за ції.
Шос тий тип загроз також належить до еко но міч ної без пеки орга ні-

за ції – зрос тання тра фіку, особ ливо при про гля данні від ео дже рел. 
Щоб змен шити ці витрати, можна обме жити дос туп до від еот ра фіку для 
тих спів ро біт ни ків, поса дові функ ції яких його не перед ба ча ють.

Розг ля немо варі анти існу ю чого захисту від загроз, що несуть у собі 
соці альні мережі.
Ва рі ант пер ший: бло ку вання дос тупу на сайти даної кате го-

рії. У вели ких ком па ніях саме так і роб лять, адже соці альні мережі – 
це втрата робо чого часу й зни ження про дук тив ності. Проте сьо годні 
біль шість необ хід них про фе сій них кон так тів про хо дить саме через 
соц ме режі. До того ж це необ хід ний інстру мент у руках мар ке то ло гів, 
фахів ців із зв’яз ків із гро мадсь кістю, з під бору пер со налу, ана лі ти ків, 
біб лі о те ка рів.
Ва рі ант дру гий: конт роль над корис ту ван ням сай тами даної 

кате го рії. Такий варі ант є більш при йн ят ним для орга ні за цій, для яких 
Facebook і Twitter є май дан чи ками актив ної про фе сій ної діяль ності. 
Але в цьому випадку пос тає питання про потен ційну загрозу витоку 
інфор ма ції через соці альні мережі.

188

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2013. Вип. 36



Що б захис ти тися від цього, у першу чергу треба виявити інфор-
ма цію, яка є кон фі ден цій ною. Конт ро лю ючи всі канали пере дачі інфор-
ма ції все ре дині орга ні за ції, можна конт ро лю вати інфор ма ційні потоки 
в соц ме ре жах, на фору мах та блогах.

Про ана лі зу ємо най по ши ре ніші при чини забо рони корис ту вання 
соці аль ними мере жами на роботі:

1. Соці альні мережі спри я ють витоку інфор ма ції. Разом з тим, кон фі-
ден ційну інфор ма цію можна успішно поши рю вати і через елект ронну 
пошту, теле фон, побу тові розмови.

2. На соці альні мережі витра ча ється робо чий час. Але це про блема 
не корис ту вання соці аль ними мере жами, а моти ва ції спів ро біт ни ків. 
Робо чий час можна витра чати і на читання новин.

3. Соці альні мережі – дже рело віру сів та інших шкід ли вих про грам. 
Але вірус можна при йн яти елект рон ною поштою або з диску з піратсь ким 
про грам ним забез пе чен ням.

На думку бага тьох екс пер тів, забо рона на спіл ку вання в соц ме ре жах 
несе в собі не лише загрозу, а й втра чену мож ли вість вико рис то ву вати 
в роботі могут ній інстру мент кому ні ка ції, який можна успішно вико рис-
то ву вати для інно ва цій у роботі. У бага тьох орга ні за ціях вже пра цю ють 
фахівці, у сферу обо в’яз ків яких вхо дить про су вання про дук тів і пос луг 
через соці альні мережі. Зок рема, дос від такої роботи мають спів ро-
біт ники СІАЗ та НЮБ НБУВ Т. Гран чак, Л. Чуп рина, І. Гах. Але дос туп 
до соці аль них мереж пот рібно конт ро лю вати. У першу чергу, через 
навчання спів ро біт ни ків основ ним пра ви лам без печ ного вико рис тання 
цього каналу кому ні ка ції.

Іс ну ють і ситу а ції, за яких необ хідно забо ро няти дос туп до соці аль них 
мереж. Зок рема, якщо:

– іс нує кор по ра тивна необ хід ність ізо лю вання пра ців ника від вір ту-
аль ного світу;

– тим ча сово або пос тійно від сут ній конт роль і керування дос ту пом 
до соці аль них мереж;

– ефек тив ність праці спів ро біт ни ків зни зи лась.
І якщо перша ситу а ція може склас тися через об’єк тивні обста вини 

і повинна транс фор му ва тися в пер ма нентну вимогу, то дві інші повинні 
сприй ма тися як тим ча сові, викли кані упу щен нями в питан нях управ-
ління і тех ніч ної осна ще ності.

Пос тійна забо рона вико рис тання соці аль них мереж на робо чому місці 
не допо може роз в’я зати про блему витоку кон фі ден цій них даних, тому 
що бло ку вання одного з кана лів пере дачі інфор ма ції може спро во ку вати 
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пошук аль тер на тив них шля хів пере дачі даних. Конт роль корис ту вання 
соц ме ре жами дає можливість не лише виявити інсай дера, а й зро зу міти 
настрої в колек тиві.

Ба гато в чому бажання орга ні за цій забо ро нити, а не конт ро лю вати 
соці альні мережі обу мов лю ється неро зу мін ням тех ніч них при нци пів 
їх конт ролю і перс пек тив роботи з ними.

Остан нім часом тема інфор ма цій ної без пеки й при ват ності в соці аль них 
мере жах при вер тає увагу бага тьох фахів ців. Слід зазна чити, що сьо годні 
ком па нії, які займа ються роз роб кою про дук тів для захисту кор по ра тив них 
мереж, вже вмі ють цілесп ря мо вано філь т ру вати веб-до датки, з яких 
скла да ються соці альні мережі. Такі про дукти дають змогу забо ро нити 
окремі додатки, групи додат ків або окремі функ ції соці аль них мереж.

Вже існу ють адек ватні засоби захисту, що дають можливість зни зити 
ризик вико рис тання соц ме реж до при йн ят ного рівня:

1. Для захисту від вито ків інфор ма ції можна вико рис то ву вати сучасні 
DLP-сис теми і тех но ло гії репу та цій, які інтег ро вані в різні анти ві русні 
продукти.

2. У час тині тех ніч них засо бів про ти дії шкід ли вому ПО – ком плексні 
засоби моні то рингу, ана лізу й філь т ра ції вхід ного і виті ка ю чого тра фіку 
на рівні шлю зів, а також засобу ана лізу пове дінки додат ків і мереж них 
кому ні ка цій.

3. У час тині керування дос ту пом до потен ційно небез печ ного 
середо вища – дивер си фі ко вані внут рі ш ньо кор по ра тивні полі тики 
«білих спис ків» і філь т ра ції кон тенту для різ них груп корис ту ва чів. Суть 
їх поля гає не в роз по ділі при ві леїв корис ту вання засо бами обміну мит тє-
вими пові дом лен нями, а в опти мі за ції ризиків.

Зок рема, для кож ної групи корис ту ва чів ство рю ється спе ци фіч ний 
«білий спи сок», напри клад, за нас лід ками оцінки потен цій ної небез пеки 
ресур сів з пог ляду існу ю чої веб-ре пу та ції, або наяв ності-від сут ності 
сер ти фі кату SSL, або за пев ним про фі лем кон тент ної філь т ра ції. Мова йде 
не про баналь ний пере лік ресур сів, дозво ле них до вико рис тання. Від по-
відно налаш то ву ються і засоби без пеки для групи корис ту ва чів. Для тих, 
хто пови нен пра цю вати в потен ційно більш небез печ ному середо вищі, 
забо рони будуть жорст кі шими.

Іс ну ючі методи боро тьби на кор по ра тив ному рівні будуть ефек тивні 
за умови, що роз роб ник засо бів боро тьби із загро зами регу лярно онов лює 
свої рішення на основі нових загроз, що поширюються через соц ме режі, 
і засоби їх міні мі за ції.

В орга ні за ціях, яким не пот рібно сильно обме жу вати своїх спів ро біт-
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ни ків у вико рис танні Інтер нету, полі тика інфор ма цій ної без пеки сто совно 
соц ме реж майже не від різ ня ється від полі тики вико рис тання інших 
інтер нет-ре сур сів. У цих пра ви лах пот рібно вка зати, яку інфор ма цію 
можна пуб лі ку вати в соці аль них мере жах, а яку – ні, яким пра ців ни ком 
дозво лено корис ту ва тися соц ме ре жами, а яким – ні. Зага лом для полі тики 
інфор ма цій ної без пеки соці альні мережі є такими ж інтер нет-ре сур сами, 
як і форуми, блоги, сер вери без кош тов ної елект рон ної пошти.

Крім того, необ хідно про во дити адек ватну роз’яс ню вальну роботу 
серед пер со налу сто совно без печ ної пове дінки в сучас ному інфор ма-
цій ному просторі.

Отже, реа лі за ція захо дів з інфор ма цій ної без пеки сто совно соц ме реж – 
це вели кий обсяг роботи не лише з пер со на лом (ство рення й дове дення 
до уваги спів ро біт ни ків локаль них нор ма тив них актів, рег ла мен тів або 
інструк цій, упро ва дження режиму комер цій ної таєм ниці, вели кого 
ком плексу орга ні за ційно-ме то дич них захо дів), а й знач ний ком плекс 
орга ні за ційно-тех ніч них робіт.

Про важ ли вість такої роботи свід чить і той факт, що за допо мо гою 
соц ме реж сьо годні моде лю ються не лише пер со нальні або кор по ра тивні 
витоки інфор ма ції, а й соці альні кон ф лікти різ ного рівня. Тому питання 
про конт роль за діями в соці аль них мере жах дедалі більше ціка вить 
дер жавні органи. Не виклю чено, що в най ближчі роки питання від по ві-
даль ності за про ти правні дії в соц ме ре жах буде вирі шу ва тись на зако но-
дав чому рівні.
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