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Àíîòàö³ÿ. Ìåòà ñòàòò³ ïîëÿãàº â àíàë³ç³ ³ñíóþ÷èõ ìåòîä³â çàõèñòó Web-
ñàéò³â åêîíîì³÷íèõ îá’ºêò³â òà âèçíà÷åííÿ ¿õ îñîáëèâîñòåé òà ï³äõîä³â äî
âïðîâàäæåííÿ åêîíîì³÷íî-åôåêòèâíèõ çàõîä³â ï³äâèùåííÿ ð³âíÿ ¿õ çàõèùåíîñò³.
Â÷àñíå âèÿâëåííÿ ïîòåíö³éíèõ çàãðîç, âèïðàâëåííÿ ïîìèëîê ó íàëàøòóâàíí³
ïðîãðàìíîãî çàáåçïå÷åííÿ ñåðâåðó, Web-ñåðâåðó òà Web-äîäàòê³â ñòâîðþº óìîâè
ì³í³ì³çàö³¿ ìîæëèâîñòåé çëàìó Web-ñàéò³â åêîíîì³÷íèõ îá’ºêò³â. Öå äîçâîëèòü
îáðàòè íàéêðàùó âèâàæåíó ñòðàòåã³þ åôåêòèâíîãî çàõèñòó ³ çíèçèòè âèòðà-
òè íà ¿õ ï³äòðèìêó.

²íôîðìàö³éíà áåçïåêà ãîñïîäàð÷î-
ãî îá’ºêòó íàäçâè÷àéíî âàæëèâà â áóäü-
ÿêèé ÷àñ íåçàëåæíî â³ä ôîðì âëàñ-
íîñò³. Ïðè ïðàâèëüíîìó äîòðèìàíí³
óñ³õ ¿¿ ïðàâèë ³ âèêîíàíí³ íåîáõ³äíèõ
çàõîä³â éìîâ³ðí³ñòü òîãî, ùî
ö³ë³ñí³ñòü ³íôîðìàö³éíî¿ ñèñòåìè
îá’ºêòó áóäå íàáàãàòî âèùà í³æ ó âè-
ïàäêàõ, êîëè ³ãíîðóþòüñÿ âñ³ àáî äåÿê³
ç öèõ çàõîä³â òà ïðàâèë. Îñîáëèâî öå
ñòîñóºòüñÿ çàõèñòó Web–äîäàòê³â. Òàê,
äàí³ [1] ñâ³ä÷àòü, ùî ñåðåä çàäîêóìåí-
òîâàíèõ íîâèõ óðàçëèâîñòåé â ïðî-
ãðàìíèõ ïðîäóêòàõ 80% ïðèçíà÷åí³
Web-äîäàòêàì.

 Çàõèñò Web-ñàéò³â åêîíîì³÷íèõ
îá’ºêò³â º áåçóìîâíî àêòóàëüíîþ òå-
ìîþ äîñë³äæåííÿ áàãàòüîõ â÷åíèõ [1-
3]. Â³äîìî, ùî äóæå ÷àñòî âèíèêàþòü
ñèòóàö³¿, â ÿêèõ ñàéòè çëàìóþòü,
ïîò³ì ïåðåêðó÷óþòü, ñïîòâîðþþòü àáî
ïîâí³ñòþ çíèùóþòü çì³ñòîâó ³íôîðìà-
ö³þ. Öå ïðèçâîäèòü äî âåëè÷åçíèõ ìà-
òåð³àëüíèõ ³ ìîðàëüíèõ çáèòê³â ³ç
â³äïîâ³äíèìè íàñë³äêàìè. Ïåðø çà
âñå íå ³ñíóº ïîâíîãî çàõèñòó, òàê ÿê
³íôîðìàö³éí³ ñèñòåìè åêîíîì³÷íèõ
îá’ºêò³â íàäçâè÷àéíî ñêëàäí³. Ïî-äðó-
ãå, ïðè ñòâîðåíí³ á³ëüøîñò³ ïðîãðàì
çàëèøàºòüñÿ âåëèêà ê³ëüê³ñòü ïîìè-
ëîê, ÿê³ ìîæóòü âèêîðèñòîâóâàòè çëî-
âìèñíèêè äëÿ íàíåñåííÿ çíà÷íî¿ øêî-
äè.

 Ó çâ’ÿçêó ³ç çðîñòàííÿì ïîïóëÿð-
íîñò³ ãëîáàëüíî¿ ìåðåæ³ ²íòåðíåò áàãà-
òî ô³ðì âèêîðèñòîâóþòü ¿¿ â ö³ëÿõ ðåê-
ëàìè ñâî¿õ òîâàð³â òà ïîñëóã. Ç ðîçâèò-

êîì Web-òåõíîëîã³é îðãàí³çàö³¿ ïî÷à-
ëè ïåðåíîñèòè ñâîþ ä³ÿëüí³ñòü ç ïðî-
äàæó òîâàð³â òà ïîñëóã â ìåðåæó ²íòåð-
íåò.

 Web-ñàéòè, ùî âèêîðèñòîâóþòüñÿ â
åêîíîì³÷í³é ä³ÿëüíîñò³ óìîâíî ìîæíà
ïîä³ëèòè íà òàê³ êàòåãîð³¿:

- ñàéò «â³çèòíà êàðòêà» – ìàëîáþä-
æåòíèé ñàéò ö³íà ÿêîãî, ÿê ïðàâèëî,
íå  ïåðåâèùóº  2  –  3  òèñÿ÷³  óìîâíèõ
îäèíèöü. Îá’ºì ³íôîðìàö³¿ ñàéò³â òà-
êîãî âèäó êîëèâàºòüñÿ â ïðîì³æêó â³ä
1 äî 25 Web-ñòîð³íîê. Çàäà÷à òàêîãî
ñàéòó ïîëÿãàº â òîìó, ùîá íàäàòè
êë³ºíòàì îñíîâíó ³íôîðìàö³þ ïðî
ô³ðìó, ïðî ¿¿ òîâàðè òà ïîñëóãè. Â äå-
ÿêèõ âèïàäêàõ ñàéò òàêîãî ðîäó äîç-
âîëÿº ô³ðì³ ñêîðîòèòè âèòðàòè íà ðåê-
ëàìó â ÇÌ²;

- êîðïîðàòèâíèé ñàéò – íàéá³ëüø
ðîçïîâñþäæåíà ãðóïà äëÿ ñàéò³â êî-
ìåðö³éíèõ ô³ðì. Ñàéòè òàêîãî ð³âíÿ
ñêëàäíîñò³ çàìîâëÿþòü á³ëüø³ñòü
ô³ðì, ùî íàìàãàþòüñÿ âåñòè ñâ³é
á³çíåñ ç âèêîðèñòàííÿì ²íòåðíåò.
Îá’ºì ³íôîðìàö³¿ êîðïîðàòèâíîãî ñàé-
òó çàçâè÷àé ñòàíîâèòü â³ä 25 äî 200
Web-ñòîð³íîê. Ïðîôåñ³éíî ðîçðîáëå-
íèé êîðïîðàòèâíèé ñàéò ïîçèòèâíî
âïëèâàº íà ³ì³äæ ô³ðìè;

- ²íòåðíåò-ïîðòàë – âåëèêèé òåìà-
òè÷íèé ñàéò, ùî ì³ñòèòü â³ä 200 äî
600, à ³íêîëè ³ á³ëüøó ê³ëüê³ñòü Web
-ñòîð³íîê. Òàêîãî ðîäó ñàéòè äîçâî-
ëÿþòü ìàéæå ïîâí³ñòþ â³äìîâèòèñü
â³ä ³íøèõ äæåðåë ðåêëàìè êð³ì
²íòåðíåò;

ÓÄÊ 65:591.524.1
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- ²íòåðíåò-«ñòàðòàï» – ñàéòè äóæå

âåëèêîãî îá’ºìó, ùî ì³ñòÿòü â³ä 1000
Web-ñòîð³íîê ³ á³ëüøå. Â çàëåæíîñò³
â³ä òîãî, ÿêèé ñòóï³íü îõâàòó òåìàòè-
êè òàê³ ñàéòè ïîä³ëÿþòü íà òåìàòè÷í³
òà çàãàëüíîãî êîðèñòóâàííÿ. Ö³ ñàéòè
çàì³íÿþòü òàê³ òðàäèö³éí³ äæåðåëà
³íôîðìàö³¿ ÿê ÇÌ².

Âèêëàäåííÿ îñíîâíîãî ìàòåð³àëó.
Ïðèéîìè ïðîãðàìóâàííÿ Web-äî-
äàòê³â â óìîâàõ äîòðèìàííÿ ïîë³òèêè
³íôîðìàö³éíî¿ áåçïåêè ïîâ’ÿçàí³ ç
îñîáëèâ³ñòþ ïåðåâ³ðêè ôîðìàòó äàíèõ,
ùî íàäñèëàþòü êîðèñòóâà÷³ ç ôîðì,
ÿê³ ìîæóòü ì³ñòèòè âñ³ëÿêó íåêîðåê-
òíó ³íôîðìàö³þ: êîä PHP, JavaScript,
SSI, õàêåðñüê³ ñêðèïòè òà ³íøå [4].
Òîìó ïåðøå, ùî íåîáõ³äíî çðîáèòè –
öå óâàæíî âèêîíàòè ô³ëüòðàö³þ óñ³õ
äàíèõ, ÿê³ íàäñèëàþòüñÿ êîðèñòóâà-
÷åì.

Ïðèïóñòèìî, ùî ó Web-äîäàòêó ñàé-
òó åêîíîì³÷íîãî îá’ºêòó ³ñíóº òðè ôîð-
ìè ââåäåííÿ: ³ì’ÿ êîðèñòóâà÷à, éîãî
e–mail òà ò³ëî ïîâ³äîìëåííÿ. Íàñàì-
ïåðåä, îáìåæèìî ê³ëüê³ñòü äàíèõ, ÿê³
ïåðåäàþòüñÿ ç ôîðì ââåäåííÿ òàêèì
÷èíîì
<input type=text name=username
maxlength=20>.

Ä³éñíî, òàêà ä³ÿ íå ìîæå ïðåòåí-
äóâàòè íà ðîëü ãàðàíòîâàíîãî çàõèñ-
òó, àëå òàêèì ÷èíîì ìîæëèâå îáìå-
æåííÿ êîðèñòóâà÷à â³ä âèïàäêîâîãî
ââåäåííÿ çíà÷åíü ôîðìè äîâøèõ í³æ
20 ñèìâîë³â. À äëÿ òîãî, ùîá ó êîðèñ-
òóâà÷à íå âèíèêëî áàæàííÿ çàâàíòà-
æèòè äîêóìåíò ³ç ôîðìàìè ââåäåííÿ
é ï³äïðàâèòè ïàðàìåòð maxlength,
âñòàíîâèìî ç ñàìîãî ïî÷àòêó Web-äî-
äàòêó, ùî îáðîáëÿº äàí³, ïåðåâ³ðêó
çì³ííî¿ îòî÷åííÿ Web–ñåðâåðà HTTP–
REFERER:
<?
$referer=getenv(“HTTP_REFERER“);
if (!ereg(“^http://
www.myserver.com“)) {
echo “hacker? he–he...\n“;
exit;
}
?>

Ä³éñíî, ÿêùî äàí³ ïåðåäàí³ íå ç
ôîðì äîêóìåíòà, ùî ïåðåáóâàº íà
ñåðâåð³ www.myserver.com, òî êîðèñ-

òóâà÷ó áóäå âèäàíå ïîâ³äîìëåííÿ ïðî
ïîìèëêó òà çàïðîïîíîâàíî âèõ³ä ³ç
ïðîãðàìè.  Íàñïðàâä³,  ³  öå  òåæ  íå
ìîæå ñëóãóâàòè ãàðàíò³ºþ òîãî, ùî
äàí³ ä³éñíî ïåðåäàí³ ç äîêóìåíòà.
Çðåøòîþ, çì³ííà HTTP_REFERER
ôîðìóºòüñÿ áðàóçåðîì, ³ í³õòî íå
ìîæå ïåðåøêîäèòè õàêåðó ï³äïðàâè-
òè êîä áðàóçåðà, àáî ïðîñòî «çàéòè
òåëíåòîì» íà 80-é ïîðò ³ ñôîðìóâà-
òè ñâ³é çàïèò. Àëå ïîä³áíèé çàõèñò
ïðèòàìàííèé ò³ëüêè â³ä íåîñâ³÷åíèõ
õàêåð³â. Âò³ì, çà âëàñíèìè ñïîñòå-
ðåæåííÿìè, áëèçüêî 80 % çëîâìèñ-
íèê³â íà öüîìó åòàï³ çóïèíÿþòüñÿ é
äàë³ íå ä³þòü. ²íøèì ñïîñîáîì ìîæå
áóòè âèíåñåííÿ öüîãî ôðàãìåíòó
êîäó â îêðåìèé ôàéë ³ âèêëèê éîãî
ç óñ³õ äîäàòê³â, â ÿêèõ ïîòð³áíî ðî-
áèòè òàêó ïåðåâ³ðêó.

Íàñòóïíèì åòàïîì çàõîä³â çàõèñòó
Web -ñàéò³â åêîíîì³÷íèõ îá’ºêò³â º
«òâåðäà» ô³ëüòðàö³ÿ ïåðåäàíèõ äàíèõ.
Íàñàìïåðåä, íå áóäåìî äîâ³ðÿòè
çì³íí³é maxlength ó ôîðìàõ ââå-
äåííÿ, à çàñîáàìè ôóíêö³¿ substr
«ïîð³æåìî» ðÿäîê
$username=substr($username,0,20);
³ çàáîðîíèìî âèêîðèñòîâóâàòè ïîðîæí³
ïîëÿ ââåäåííÿ
if (empty($username)) {
echo “ ’   

  !“;
exit;
},

êð³ì áóêâ êèðèëèö³ é ëàòèíñüêîãî
àëôàâ³òó, çíàêà “_“ (ï³äêðåñëåííÿ),
ïðîïóñêó é öèôð
if (preg_match(“/[^(\w)|(\x7F–
\xFF) |(\s)]/“,$username)) {
echo “   

.“;
exit;
}

Ó á³ëüø ñêëàäíèõ ñèòóàö³ÿõ äîö-
³ëüíî âèêîðèñòîâóâàòè Perl–ñóì³ñí³
ðåãóëÿðí³ âèðàçè (Perl–compatible
Regular Expressions). Òå æ ñàìå ìîæ-
íà çðîáèòè ç âèêîðèñòàííÿì ñòàí-
äàðòí³ ôóíêö³¿ ìîâè PHP ereg() òà
eregi() [].

Äëÿ ïîëÿ ââåäåííÿ àäðåñè e-mail äî-
äàìî â ñïèñîê äîçâîëåíèõ ñèìâîë³â
çíàêè «@» ³ «.», ³íàêøå êîðèñòóâà÷

http://www.myserver.com/
http://www.myserver.com/
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íå çìîæå êîðåêòíî ââåñòè àäðåñó.
Ïðîòå, íåîáõ³äíî çàáîðîíèòè âèêîðè-
ñòàííÿ  êèðèëèö³,  áóêâè  «é»  òà  ïðî-
ïóñêó:
if (preg_match(“/
[^(\w)|(\@)|(\.)]/
“,$usermail)) {
echo “   -
 e-mail“;

exit;
}

Ïîëå ââåäåííÿ òåêñòó íå áóäåìî
ï³ääàâàòè òàêèì ñêëàäíèì ïåðåâ³ðêàì
– ïåðåáèðàòè âñ³ çíàêè, ÿê³ ìîæíà âè-
êîðèñòàòè, ïîïðîñòó íåìàº íåîáõ³ä-
íîñò³, òîìó îáìåæèìîñÿ âèêîðèñòàí-
íÿì  ôóíêö³é  nl2br()  ³
htmlspecialchars() – öå íå äàñòü íåäî-
áðîñîâ³ñíîìó êîðèñòóâà÷ó âñòàâèòè â
òåêñò ïîâ³äîìëåííÿ html–òåãè. ª ðîç-
ðîáíèêè, ùî ââàæàþòü çà íåîáõ³äíå
âèêîðèñòîâóâàòè äåÿê³ áåçïå÷í³ òåãè.
ßêùî º òàêà íåîáõ³äí³ñòü – ìîæíà çðî-
áèòè ÿê³ñü øàáëîíè, ùî áóäóòü çàì³-
íÿòèñü íà ïîòð³áí³ òåãè. Àëå í³êîëè
íå ñë³ä äîçâîëÿòè êîðèñòóâà÷àì âè-
êîðèñòàííÿ òåã³â, ùî ïðèïóñêàþòü
ï³äêëþ÷åííÿ çîâí³øí³õ ðåñóðñ³â – â³ä
òðèâ³àëüíîãî <img> äî íåáåçïå÷íîãî
<bgsound>.

Ïðè òåñòóâàíí³ îäíîãî ç Web-äî-
äàòê³â ïåðøîþ ïîì³÷åíîþ ïîìèëêîþ
áóâ ñàìå äîçâ³ë íà âñòàâêó êàðòèíîê.
×åðåç äåê³ëüêà õâèëèí áóëî çíàéäå-
íî ôàéë, ó ÿêîìó ïåðåë³÷óâàëèñÿ IP–
àäðåñè, ³ìåíà òà ïàðîë³ âñ³õ ïðèñóòí³õ
ó öåé ìîìåíò ÷àñó êîðèñòóâà÷³â. Áóëî
ïîñëàíî òåã <img src=http://
myserver.com/myscript.pl>,  ó
ðåçóëüòàò³ ÷îãî áðàóçåðè âñ³õ êîðèñ-
òóâà÷³â, ùî áóëè ïðèñóòí³ì ó òîé ìî-
ìåíò íà ñàéò³, âèêëèêàëè äîäàòîê
myscript.pl ç õîñòó myserver.com. À
ñêðèïò, ïåðåä òèì ÿê âèäàòè location
íà êàðòèíêó, çàïèñóâàâ â ëîã-ôàéë
ïîëîâèíó çì³ííèõ îòî÷åííÿ – çîêðå-
ìà QUERY_STRING, REMOTE_ADDR
òà ³íøèõ. Äëÿ êîæíîãî êîðèñòóâà÷à
ç âèùåçãàäàíèì ðåçóëüòàòîì íå äîç-
âîëÿºòüñÿ âñòàâêà HTML–òåã³â ó Web
-äîäàòêàõ.

Äëÿ ïðèì³òèâíèõ Web –ñàéò³â,
ÿê³ ïåðåðàõîâàí³ âèùå, çàñîá³â âèñ-
òà÷àº, ùîá çðîáèòè éîãî á³ëüø-ìåíø

ñêëàäíèì äëÿ àòàê çëîâìèñíèê³â.
Îäíàê, äëÿ çðó÷íîñò³, äîäàòêè çâè-
÷àéíî ì³ñòÿòü äåÿê³ ìîæëèâîñò³ äëÿ
ìîäåëþâàííÿ – íà êøòàëò: ìîæ-
ëèâ³ñòü âèäàëåííÿ íåêîðåêòíî ââå-
äåíèõ êîðèñòóâà÷åì ïîâ³äîìëåíü, ÿê³
äîçâîëåí³ âóçüêîìó (àáî íå äóæå)
êîëó îñ³á.

Ïðèïóñòèìî, âñÿ ñèñòåìà àäì³í³ñò-
ðóâàííÿ Web -äîäàòêó òàêîæ ñêëà-
äàºòüñÿ ³ç  äâîõ ÷àñòèí – ñòîð³íêè ç³
ñïèñêîì ïîâ³äîìëåíü, äå ìîæíà
â³äçíà÷àòè ï³äëÿãàþ÷³ âèäàëåííþ ïî-
â³äîìëåííÿ, ³ áåçïîñåðåäíüî Web -äî-
äàòêó, ùî âèäàëÿº ïîâ³äîìëåííÿ. Íà-
çâåìî ¿õ â³äïîâ³äíî admin1.php òà
admin2.php.

Íàéïðîñò³øèé ³ íàéá³ëüø íà-
ä³éíèé ìåòîä àóòåíòèô³êàö³¿ êîðèñ-
òóâà÷à – ðîçì³ùåííÿ ñêðèïò³â ó äè-
ðåêòîð³¿ ,  ùî çàõèùåíà ôàéëîì
«.htaccess». Äëÿ ïîäîëàííÿ òàêîãî
çàõèñòó ïîòð³áíî âæå íå äîäàòîê
«çëàìàòè»,  à  ìàòè  ñïðàâó  ³ç  Web  -
ñåðâåðîì. Îäíàê, íå çàâæäè òàêèé
ñïîñ³á ïðèäàòíèé äî âèêîðèñòàííÿ
– ³íîä³ âèíèêàº íåîáõ³äí³ñòü ïðîâî-
äèòè àâòîðèçàö³þ çàñîáàìè ñàìîãî
äîäàòêà.

Ïåðøèé, íàéïðîñò³øèé ñïîñ³á –
àâòîðèçàö³ÿ çàñîáàìè HTTP – ÷åðåç
êîä 401. Ïîáà÷èâøè òàêîãî êîäó ïî-
âåðíåííÿ, áóäü-ÿêèé áðàóçåð âèñâ³-
òèòü â³êíî àâòîðèçàö³¿ òà çàïðîñèòü
ââåñòè ëîã³í ³ ïàðîëü. À íàäàë³ áðà-
óçåð ïðè îòðèìàíí³ êîäó 401 áóäå
íàìàãàòèñÿ ï³äñòàâèòè Web -ñåðâå-
ðó ïîòî÷í³ äëÿ äàíîãî ñåàíñó ëîã³í
òà ïàðîëü, ³ ò³ëüêè ó âèïàäêó íåâäà÷³
çàæàäàº ïîâòîðíî¿ àâòîðèçàö³¿. Ïðè-
êëàä êîäó äëÿ òàêî¿ àâòîðèçàö³¿
³ñíóº â äîêóìåíòàö³¿:
if (!isset($PHP_AUTH_USER)) {
Header(“WWW–Authenticate:
Basic realm=\“My Realm\“);
Header(“HTTP/1.0 401
Unauthorized“);
exit;
}.

Ðîçì³ñòèìî öåé ôðàãìåíò êîäó íà
ïî÷àòêó Web-äîäàòêó admin1.php.
Ï³ñëÿ âèêîíàííÿ äîäàòêó âèíèêíóòü
äâ³ âñòàíîâëåí³ çì³íí³ –
$PHP_AUTH_USER ³ PHP_AUTH_PW,
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ó ÿêèõ â³äïîâ³äíî áóäóòü ì³ñòèòèñÿ ³ì’ÿ
é ïàðîëü, ùî ââåäåí³ êîðèñòóâà÷åì.
Íàïðèêëàä,  ¿õ  ìîæíà,  ïåðåâ³ðèòè  çà
SQL-áàçîþ äàíèõ:
$sql_statement=“select
password from peoples where
name=“$PHP_AUTH_USER““;
$result = mysql($dbname,
$sql_ statement);

// Ïåðåíàïðàâèòè êîðèñòóâà÷à â çîíó
àâòîðèçàö³¿, ÿêùî òàêîãî êîðèñòóâà÷à
íå ³ñíóº
if (mysql_numrows($result)
!= 1) {
Header(“HTTP/1.0 401 Auth
Required“);
Header(“WWW–authenticate:
basic realm=\“My Realm\““);
exit;
}
$rpassword = mysql_result
($result,0, “password“);
$sql_statement = “select
password (`$PHP_AUTH_PW`)“;
$result = mysql($dbname,
$sql_ statement);
$password =
mysql_result($result,0);
if ($password != $rpassword)
{
Header(“HTTP/1.0 401 Auth
Required“);
Header(“WWW–authenticate:
basic realm=\“My Realm\““);
exit;
}

Òîáòî – ïåðåâ³ðêà íàÿâíîñò³ îäíîãî
³ ò³ëüêè îäíîãî êîðèñòóâà÷à â áàç³.
Òî÷íî òàêó æ ïåðåâ³ðêó íà àâòîðèçà-
ö³þ âàðòî âìîíòóâàòè é ó ñêðèïò
admin2.php. ßêùî êîðèñòóâà÷ «ïðî-
äâèíóòèé», òî â³í ïðèõîäèòü äî
admin2.php ÷åðåç admin1.php, ³ âæå º
àâòîðèçîâàíèì äî í³ÿêèì ïîâòîðíèì
çàïèòàì íà ââåäåííÿ ³ìåí³ é ïàðîëþ
íå  áóäå  –  áðàóçåð  ñàì  ïåðåäàñòü  ïà-
ðîëü. Íà ïðîòèëåæíå – âèêîíóºòüñÿ
âèâ³ä ïîâ³äîìëåííÿ ïðî ïîìèëêó òà
â³äáóâàºòüñÿ âèõ³ä ç ïðîãðàìè. Íà
æàëü, íå çàâæäè âäàºòüñÿ ñêîðèñòà-
òèñÿ àëãîðèòìîì àâòîðèçàö³¿ ÷åðåç êîä
401 ³ äîâîäèòüñÿ âèêîíóâàòè ¿¿ ò³ëüêè

çàñîáàìè äîäàòêà. Ó çàãàëüíîìó âè-
ïàäêó ìîäåëü òàêî¿ àâòîðèçàö³¿ ìîæå
áóòè íàñòóïíîþ:

- êîðèñòóâà÷ îäèí ðàç àâòîðèçóºòüñÿ
çà äîïîìîãîþ ôîðìè ó Web -äîäàòêó,
ùî ïåðåâ³ðÿº ïðàâèëüí³ñòü ³ìåí³ é ïà-
ðîëÿ;

- ³íø³ äîäàòêè çàõèùåíî¿ ÷àñòèíè
ÿêèì-íåáóäü ÷èíîì ïåðåâ³ðÿþòü ôàêò
àâòîðèçàö³¿ êîðèñòóâà÷à.

Òàêà ìîäåëü ìàº íàçâó ñåñ³éíî¿ –
ï³ñëÿ ïðîõîäæåííÿ àâòîðèçàö³¿ â³äêðè-
âàºòüñÿ òàê íàçâàíà «ñåñ³ÿ», ïðîòÿãîì
ÿêî¿ êîðèñòóâà÷ ìàº äîñòóï äî çàõè-
ùåíî¿ ÷àñòèíè ñèñòåìè. ßêùî ñåñ³ÿ çà-
ê³í÷èëàñÿ – äîñòóï çàêðèâàºòüñÿ. Íà
öüîìó ïðèíöèï³, çîêðåìà, áóäóºòüñÿ
á³ëüø³ñòü ð³çíîìàí³òíèõ Web-äî-
äàòê³â: êîðèñòóâà÷ ìîæå îäåðæàòè äî-
ñòóï ò³ëüêè ï³ñëÿ òîãî, ÿê ïðîéäå ïðî-
öåäóðó âõîäó. Îñíîâíà ñêëàäí³ñòü
äàíî¿ ñõåìè ïîëÿãàº â òîìó, ùî óñ³
äîäàòêè çàõèùåíî¿ ÷àñòèíè ÿêèìîñü
÷èíîì ïîâèíí³ çíàòè ïðî òå, ùî êîðè-
ñòóâà÷, ùî ïîñèëàº äàí³, óñï³øíî àâ-
òîðèçóâàâñÿ.

Ðîçãëÿíåìî ê³ëüêà âàð³àíò³â ðîçâ’ÿ-
çàííÿ ö³º¿ ñêëàäíîñò³:

1. Ï³ñëÿ àâòîðèçàö³¿ óñ³ äîäàòêè çà-
õèùåíî¿ ÷àñòèíè âèêëèêàþòüñÿ ç ÿêè-
ìîñü ïàðàìåòðîì, íàïðèêëàä
adminmode=1. Àëå êîæíèé, êîìó â³äî-
ìèé öåé ïàðàìåòð «adminmode», ìîæå
ñàì ñôîðìóâàòè URL ³ óâ³éòè â ðåæèì³
àäì³í³ñòðóâàííÿ. Êð³ì òîãî – íåìàº
ìîæëèâîñò³ â³äð³çíèòè îäíîãî êîðèñòó-
âà÷à â³ä ³íøîãî.

2. Ñêðèïò àâòîðèçàö³¿ ìîæå ÿêèì-
íåáóäü ÷èíîì ïåðåäàòè ³ì’ÿ êîðèñ-
òóâà÷à ³íøèì Web-äîäàòêàì. Ïîøè-
ðåíî â áàãàòüîõ Web-äîäàòêàõ – äëÿ
òîãî, ùîá â³äð³çíèòè, äå ÷èº ïîâ³äîì-
ëåííÿ éäå, ïîðó÷ ³ç ôîðìîþ òèïó text
äëÿ ââåäåííÿ ïîâ³äîìëåííÿ, ïðèëàø-
òîâóºòüñÿ ïîëå òèïó hidden, äå âêà-
çóºòüñÿ ³ì’ÿ êîðèñòóâà÷à. Àëå öåé
ñïîñ³á òåæ íå íàä³éíèé, òîìó ùî õà-
êåð ìîæå ñêà÷àòè äîêóìåíò ³ç ôîð-
ìîþ äî ñåáå íà äèñê ³ ïîì³íÿòè çíà-
÷åííÿ ôîðìè hidden. Äåÿêó êîðèñòü
òóò ìîæå ïðèíåñòè âèùåçãàäàíà ïå-
ðåâ³ðêà HTTP_REFERER – àëå, ÿê ÿ
âæå ãîâîðèâ, í³ÿêèõ ãàðàíò³é âîíà íå
äàº.
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3. Âèçíà÷åííÿ êîðèñòóâà÷à ïî IP–
àäðåñ³. Ó öüîìó âèïàäêó, ï³ñëÿ ïðî-
õîäæåííÿ àâòîðèçàö³¿, äå-íåáóäü ó
ëîêàëüí³é áàç³ äàíèõ (sql, dbm, àáî
â çâè÷àéíîìó òåêñòîâîìó ôàéë³) çáå-
ð³ãàºòüñÿ ïîòî÷íèé IP êîðèñòóâà÷à,
à âñ³ äîäàòêè çàõèùåíî¿ ÷àñòèíè
äèâëÿòüñÿ â çì³ííó REMOTE_ADDR
³ ïåðåâ³ðÿþòü, º ÷è òàêà àäðåñà â
áàç³. ßêùî º – âèõîäèòü, àâòîðèçà-
ö³ÿ áóëà,  ÿêùî íåìàº – âèâîäèòüñÿ
ïîâ³äîìëåííÿ ïðî ïîìèëêó ³ âèõ³ä
³ç ïðîãðàìè. Öå á³ëüø íàä³éíèé
ñïîñ³á  –  íå  ïðîéòè  àâòîðèçàö³þ  é
îäåðæàòè äîñòóï óäàºòüñÿ ëèøå â
òîìó âèïàäêó, ÿêùî ç òîãî æ IP ïðà-
öþº ³íøèé êîðèñòóâà÷, ùî óñï³øíî
àâòîðèçóâàâñÿ. Îäíàê, ç îãëÿäó íà ïî-
øèðåí³ñòü ïðîêñ³-ñåðâåð³â ³ òåõíî-
ëîã³¿ IP–Masquerading – öå ö³ëêîì
ðåàëüíî.

4. ªäèíèì, â³äîìèì ïðîñòèì ³ äî-
ñèòü íàä³éíèì ñïîñîáîì âåðèô³êàö³¿
îñîáè êîðèñòóâà÷à º àâòîðèçàö³ÿ çà äî-
ïîìîãîþ âèïàäêîâîãî ³äåíòèô³êàòîðà
êîðèñòóâà÷à (uid). Ðîçãëÿíåìî éîãî
á³ëüø äîêëàäíî.

Ï³ñëÿ àâòîðèçàö³¿ êîðèñòóâà÷à
ñêðèïò, ùî ïðîâîäèòü àâòîðèçàö³þ,
ãåíåðóº äîñèòü äîâãå âèïàäêîâå ÷èñ-
ëî:
mt_srand((double)microtime()*1000000);
$uid=mt_rand(1,1000000);

Ç öèì ÷èñëîì Web –äîäàòîê âèêî-
íóº íàñòóïí³ ä³¿:

à) çàíîñèòü ó ëîêàëüíèé ñïèñîê êî-
ðèñòóâà÷³â, ùî àâòîðèçóâàëèñÿ;

á) âèäàº êîðèñòóâà÷ó.
Êîðèñòóâà÷ ïðè êîæíîìó çàïèò³,

êð³ì ³íøî¿ ³íôîðìàö³¿ â³äïðàâëÿº ñåð-
âåðó ùå ñâ³é ³äåíòèô³êàòîð. Ïðè öüî-
ìó â äîêóìåíò³ ç ôîðìàìè ââåäåííÿ áóäå
ïðèñóòí³é ïîðÿä ç ³íøèìè ôîðìàìè òåã
âèäó:
<input type=hidden name=uid
value=1234567890>

Òèï ïîëÿ uid – íåâèäèìå äëÿ êîðèñ-
òóâà÷à, àëå â³í ïåðåäàºòüñÿ ñêðèïòó
çàõèùåíî¿ ÷àñòèíè Web -äîäàòêó. Òîé
ïîð³âíþº ïåðåäàíèé ³äåíòèô³êàòîð êî-
ðèñòóâà÷à ç òèì, ùî çáåð³ãàºòüñÿ â ëî-
êàëüí³é áàç³ é àáî âèêîíóº ñâîþ ôóíê-
ö³þ, àáî âèäàº ïîâ³äîìëåííÿ ïðî ïîìèë-
êó ³ çàâåðøóº ðîáîòó.

ªäèíå, ùî íåîáõ³äíî çðîáèòè ïðè
òàê³é îðãàí³çàö³¿ çàõèñòó– ïåð³îäè÷íî
÷èñòèòè ëîêàëüíèé ñïèñîê ³äåíòèô³êà-
òîð³â ³/àáî çðîáèòè äëÿ êîðèñòóâà÷à
êíîïêó «âèõ³ä», ïðè íàòèñêàíí³ íà ÿêó
ëîêàëüíèé ³äåíòèô³êàòîð êîðèñòóâà÷à
çíèêíå ç áàçè äàíèõ íà ñåðâåð³ – ñåñ³ÿ
çàêðèòà.

 Äåÿê³ ïðîãðàì³ñòè âèêîðèñòàþòü ó
ÿêîñò³ ³äåíòèô³êàòîð³â (uid) íå «îäíî-
ðàçîâå» ÷èñëî, ùî äèíàì³÷íî ãåíåðóºòü-
ñÿ, à ïàðîëü êîðèñòóâà÷à. Öå ïðèïóñ-
òèìî, àëå öå íåïðàâèëüíî, îñê³ëüêè
ïàðîëü êîðèñòóâà÷à çâè÷àéíî íå
ì³íÿºòüñÿ â³ä ñåñ³¿ äî ñåñ³¿, à öå îçíà-
÷àº,  ùî  õàêåð  çìîæå  ñàì  â³äêðèâàòè
ñåñ³¿.

Òàêà ìîäåëü ìîæå áóòè âèêîðèñòàíà
âçàãàë³ ñêð³çü, äå ïîòð³áíà ³äåíòèô³êà-
ö³ÿ êîðèñòóâà÷à.

Íà çàê³í÷åííÿ âàðòî çãàäàòè é ïðî
òàêó êîðèñíó ïîä³þ, ÿê âåäåííÿ ëîã³â.
ßêùî â êîæíó ç îïèñàíèõ ïðîöåäóð
âìîíòóâàòè ìîæëèâ³ñòü çàíåñåííÿ
ïîä³¿ â ëîã-ôàéë ³ç âêàç³âêîþ IP–àäðå-
ñè ïîòåíö³éíîãî çëîâìèñíèêà, òî ó
âèïàäêó ðåàëüíî¿ àòàêè âèçíà÷èòè õà-
êåðà áóäå íàáàãàòî ïðîñò³øå, îñê³ëü-
êè õàêåðè çâè÷àéíî îáèðàþòü òèïè
àòàê, ÿê³ ïîñòóïîâî óñêëàäíþþòüñÿ.
Äëÿ âèçíà÷åííÿ IP–àäðåñè áàæàíî âè-
êîðèñòîâóâàòè íå ò³ëüêè ñòàíäàðòíó
çì³ííó  REMOTE_ADDR,  àëå  é  ìåíø
â³äîìó HTTP_X_FORWARDED_FOR,
ùî äîçâîëÿº âèçíà÷èòè IP-àäðåñó êî-
ðèñòóâà÷à, ÿêà ïåðåáóâàº çà ïðîêñ³–
ñåðâåðîì ³ ÿêùî ïðîêñ³-ñåðâåð äîçâî-
ëÿº òàêó ä³þ.

Ïðè âåäåíí³ ëîã-ôàéë³â, íåîáõ³äíî
ïàì’ÿòàòè, ùî äîñòóï äî íèõ ïîâèíåí
áóòè ò³ëüêè ó àäì³í³ñòðàòîðà. Íàéê-
ðàùå, ÿêùî ëîã-ôàéëè áóäóòü ðîçòà-
øîâàí³ çà ìåæàìè äåðåâà êàòàëîã³â,
ÿêå äîñòóïíå ÷åðåç WWW. Ó âèïàä-
êó â³äñóòíîñò³ òàêî¿ ìîæëèâîñò³ íå-
îáõ³äíî ñòâîðèòè îêðåìèé êàòàëîã äëÿ
ëîã-ôàéë³â ³ çàáîðîíèòè äî íüîãî äîñ-
òóï çà äîïîìîãîþ .htaccess (Deny from
all).

ÂÈÑÍÎÂÊÈ
Íà ñüîãîäí³øí³é äåíü íå ³ñíóº ºäè-

íîãî ï³äõîäó äî îö³íêè ÿêîñò³ âïðî-
âàäæåííÿ ñèñòåì çàõèñòó Web -ñàéò³â
åêîíîì³÷íèõ îá’ºêò³â. Âñå çàëåæèòü â³ä
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ö³ëåé, ùî ñòàâëÿòüñÿ ïåðåä ñèñòåìà-
ìè òàêîãî êëàñó. Ìîæëèâî ïðèâåñòè
ò³ëüêè çàãàëüí³ ðåêîìåíäàö³¿, ùî äî-
ïîìîæóòü âèùîìó êåð³âíèöòâó â ïðèé-
íÿòò³ ð³øåííÿ ùîäî âïðîâàäæåííÿ
ñèñòåìè çàõèñòó:

- ïî-ïåðøå, âèòðàòè íà çàáåçïå÷åí-
íÿ ³íôîðìàö³éíî¿ áåçïåêè íå ìàþòü
ïåðåâèùóâàòè âàðò³ñòü ñàìîãî Web -ñàé-
òó åêîíîì³÷íîãî îá’ºêòó;

- ïî-äðóãå, âèòðàòè íà çàáåçïå÷åí-
íÿ ³íôîðìàö³éíî¿ áåçïåêè íå ìàþòü
ïåðåâèùóâàòè âåëè÷èíó çáèòê³â, ùî
ìîæóòü áóòè íàíåñåí³ â âèïàäêó àòà-
êè íà Web-ñàéò åêîíîì³÷íîãî
îá’ºêòó.

Îñíîâíà ïðîáëåìà òóò ïîëÿãàº â âèç-
íà÷åíí³ ðîçì³ðó çáèòê³â, ÿê³ ìîæóòü
áóòè íàíåñåí³ çëîâìèñíèêàìè Web-
ñàéòó åêîíîì³÷íîãî îá’ºêòó.
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