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У статті пропонується вдосконалений метод виявлення помилок при множенні елементів поля GF(2m)  
у гаусівському нормальному базисі типу 2 для пристроїв обробки цифрових підписів, що ґрунтуються 
на  еліптичних кривих. Гаусівський нормальний базис типу 2 рекомендований Державним стандартом 
України ДСТУ 4145-2002. Для таких базисів парність арифметичного (у полі GF(2m)) добутку двох 
елементів поля дорівнює парності їхнього логічного добутку, що покладене в основу методу. Реалізація 
не збільшує час множення і для помножувача Мессі-Омури вимагає додаткових апаратних витрат у 
вигляді двовходових елементів І та XOR і одного лічильного T-тригера. 
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Вступ 

 
Однією з складових гарантоздатних систем є їх 

конфіденційність. Гарантоздатна система повинна 
забезпечити захист від несанкціонованого викорис-
тання інформації, від підміни інформації, від пош-
кодження інформації. 

На сучасному етапі математичною основою для 
побудови пристроїв захисту інформації є поля Галуа 
та еліптичні криві. Скінченні поля Галуа GF(2m) ши-
роко використовуються в криптографічних методах, 
які використовують еліптичні криві. Операції над 
елементами полів GF(2m) використовуються для 
виконання основних операцій над точками еліптич-
них кривих – додавання та подвоєння. Серед опера-
цій над елементами полів GF(2m)  додавання є най-
простішою операцією і вона виконується як логічна 
операція «виключне АБО» (додавання за модулем 2, 
XOR – eXclusive OR). В одному з способів ділення 
елементів поля GF(2m)  A/B спочатку знаходиться 
обернений елемент B-1, а потім – добуток AB-1. При 
цьому для знаходження оберненого елемента вико-
нується послідовність операцій множення.  Відомі 
помножувачі елементів поля GF(2m) у різних бази-
сах: у подвійному, нормальному та поліноміально-
му. Алгоритм множення у нормальному базисі впе-
рше був запропонований Мессі та Омурою.  

Для сучасних криптографічних пристроїв роз-
рядність  елементів поля може сягати від 160 до 
2048 біт. Апаратна реалізація помножувача для та-
ких полів є важкою задачею і вимагає більш ніж 
мільйона транзисторів; і, ймовірно, що помилка в 
роботі одного або більшої кількості транзисторів 
може  приводити до некоректного результату при 

множенні елементів поля. У роботах останніх років 
звертається увага на вбудовані методи виявлення 
помилок (CED - concurrent error detection) за допо-
могою співставлення парності операндів та резуль-
татів. Такий підхід не дозволяє виявити усі можливі 
помилки, тому також використовуються методи по-
вторного виконання операцій з переставленими міс-
цями операндами.  

Головною перевагою нормального базису є ви-
конання операції піднесення до квадрату як цикліч-
ного зсуву на 1 біт. Гаусівські нормальні базиси ти-
пу 1 та 2 забезпечують менші апаратні витратами 
при реалізацію помножувачів. Державний стандарт 
України рекомендує використовувати для обробки 
цифрових підписів, що ґрунтуються на еліптичних 
кривих, гаусівський нормальний базис типу 2. У 
статті пропонується метод виявлення помилок при 
множенні елементів у гаусівському нормальному 
базисі типу 2 полів Галуа GF(2m), які використову-
ються в пристроях обробки цифрових підписів, що 
ґрунтуються на еліптичних кривих. Даний метод 
використовує ознаки парності операндів та резуль-
тату і не вимагає використання багатовходових еле-
ментів XOR. Додаткове обладнання може бути 
під’єднане до відомих помножувачів, прикладом 
яких є помножувач Мессі-Омури. 

 
1. Окреслення проблеми 

 
Одним з методів контролю правильності вико-

нання операцій над елементами поля Галуа GF(2m) є 
контроль на парність (перевіряється парність кіль-
кості двійкових одиниць у представленні елемента 
поля GF(2m). Найбільшу складність представляє ко-
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нтроль операції множення. Контроль вимагає додат-
кових апаратних або часових витрат. Тому актуаль-
ною є задача вдосконалення існуючих  методів ви-
явлення помилок і на їх основі - створення економ-
них вузлів виявлення помилок (детекторів помилок), 
які здатні працювати з існуючими помножувачами 
без суттєвої модифікації останніх.  

Аналіз останніх досліджень та публікацій. 
Однією з складових гарантоздатних систем [1] є їх 
конфіденційність. Гарантоздатна система повинна 
забезпечити захист від несанкціонованого викорис-
тання інформації, від підміни інформації, від пош-
кодження інформації. У той же час, самі пристрої 
захисту інформації потребують контролю правиль-
ності функціонування. Одним з методів такого кон-
тролю є контроль на парність. У роботах [2 – 5] ви-
кладені основи здійснення контролю на парність 
(цифрового контролю за модулем 2) результатів 
арифметичної операції додавання. Показане, що 
PR=PA+PB+PC, де PS – парність результату (суми), PA 
та PB  – парності операндів, PC – парність кількості 
переносів. 

На сучасному етапі математичною основою для 
побудови пристроїв захисту інформації є поля Галуа 
і еліптичні криві [6]. Над елементами поля Галуа 
GF(2m) виконуються операції додавання A+B, мно-
ження AB, ділення A/B (шляхом множення на обер-
нений елемент AB-1). Відомі помножувачі елементів 
поля GF(2m) у різних базисах: у подвійному, норма-
льному та поліноміальному. Алгоритм множення у 
нормальному базисі вперше був запропонований 
Мессі та Омурою [7].  

У роботах [8 – 15] наведені методи та схеми 
здійснення вбудованого контролю роботи помножу-
вачів елементів поля GF(2m) у нормальному базисі 
типу t (t може бути як парним, так і непарним).  

У роботі [10] наведені методи та схеми здійс-
нення вбудованого контролю на парність операції 
множення  елементів поля GF(2m)  у гаусівському 
нормальному базисі типу t. Показане, що для парних 

t передбачувана парність добутку 
m 1

'
S i i

i 0
P a b




  , де 

ai, bi – біти операндів – елементів поля A та B.  Для 
непарних t парність результатів обчислюється скла-
дніше. 

Державний стандарт України [16] серед іншого 
визначає гаусівські нормальні базисі типу 2, якими 
дозволяється користуватися під час обробки цифро-
вих підписів, що ґрунтуються на еліптичних кривих. 

Метою статті є визначення і обґрунтування 
методів вбудованого контролю множення елементів 
поля GF(2m) у гаусівському нормальному базисі ти-
пу 2 для пристроїв обробки цифрових підписів, що 
ґрунтуються на еліптичних кривих. 

2. Алгоритмічні та математичні основи 
 
До складу гарантоздатних систем [1] входять 

пристрої, які забезпечують їхню конфіденційність. 
Одним з таких пристроїв є пристрій обробки цифро-
вих підписів, який реалізує криптографічні алгорит-
ми [6, 16]. 

Стандарт [16] рекомендує для використання 
поля Галуа GF(2m)  з представленням елементів у 
поліноміальному базисі та у гаусівському нормаль-
ному базисах типу 2.  

Нормальний базис для GF(2m) – це набір виду 

 0 1 m 12 2 2BN , ,...,


     з властивістю, що ніяка 

підмножина елементів BN у сумі не дорівнює 0, 
тобто, елементи BN є лінійно незалежним. Для 
GF(2m) існують нормальні базиси для кожного дода-
тного цілого m. Представлення поля GF(2m) у нор-
мальному базисі полягає в сприйнятті двійкового 
рядка (a0 a1 a2 … am–1) як елемента 

2 m 12 2 2
0 1 1 m 1a a a ... a



       . 
Якщо GF(2m) має гаусівський нормальний ба-

зис типу 2 над GF(2), то наступний алгоритм [6] до-
зволяє ефективно знайти його польовий многочлен. 

Вхід: Додатне ціле число  m, для якого у полі 
GF(2m) існує гаусівський нормальний базис типу 2 
над GF(2). 

Вихід: Польовий многочлен p(t) для базису. 
1. Set q(t) ← 1. 
2. Set p(t) ← t + 1. 
3. For i = 1 to m – 1 do 

3.1. r(t) ← q(t) 
3.2. q(t) ← p(t) 
3.3. p(t) := t q(t) + r(t). 

4. Output p(t). 
Загальна схема контролю роботи функціональ-

ного вузла на парність наведена на рис. 1, де позна-
чено: A, B – операнди; R – результат; F – функціо-
нальний вузол, що підлягає контролю; F’ – вузол 
передбачення парності результату; PA, PB, PR – біти 
парності операндів і результату:  

m 1
A i

i 0
P a




  , 

m 1
B i

i 0
P b




  , 

m 1
R i

i 0
P r




   (1) 

(сумування всюди відбувається за модулем 2); P’R – 

передбачувана парність результату; '
R R RE P P  – 

ознака помилки результату. 
Під час контролю на парність операцій над 

елементами поля Галуа GF(2m) враховують, що при 
додаванні передбачувана парність результату 

'
A BP P P   .  

Передбачувана парність результату множення у 
поліноміальному базисі (BP) поля GF(2m), що утво-
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рюється тричленними або п’ятичленними поліно-
мами (парність яких дорівнює 1), задовольняє умо-

ві '
BP C A BP P P P   , де PC – парність «частки», яка 

утворюється при зведенні результату множення за 
модулем утворюючого полінома («частка» дорівнює 
кількості  корекцій результату множення при його 
зведенні за модулем утворюючого полінома). 

 

 
Рис. 1. Схема контролю на парність 

Передбачувана парність результатів множення 
у гаусівському нормальному базисі парного типу 
(BNp), у тому числі і типу 2, поля GF(2m)  

m 1
'
BNp i i

i 0
P a b




  [10].                       (2) 

Тобто, парність арифметичного (у полі GF(2m)) 
добутку двох елементів поля дорівнює парності їх-
нього логічного добутку. 

Під час множення двох елементів (A та B) поля 
Галуа GF(2m) у нормальному базисі (далі множення 
у нормальному базисі) потрібно виконати такі опе-
рації [6]: 

– скласти систему рівнянь 
2 m 1

0,0 0,1 0,2 0,m 1t a a t a t ... a t (mod p(t));
      

2 2 m 1
1,0 1,1 1,2 1,m 1t a a t a t ... a t (mod p(t));

      
4 2 m 1

2,0 2,1 2,2 2,m 1t a a t a t ... a t (mod p(t));
    

………………………………………………. 
m 12 m 1

m 1,0 m 1,1 m 1,m 1t a a t ... a t (modp(t));
 

        
– з системи рівнянь утворити матрицю MA з 

елементами ai,j (при правильно обраному поліномі, 
що утворює поле, детермінант матриці  detMA  0) 

0,0 0,1 0,m 1

1,0 1,1 1,m 1
A

m 1,0 m 1,1 m 1,m 1

a a a
a a a

M

a a a





   

 
 
   
 
  




   


; 

– у полі Галуа GF(2m) знайти матрицю MB, обе-
рнену до MА: MB=MA

-1, detMB  0.  
– утворити допоміжну матрицю С, де ci – кое-

фіцієнти полінома m m 1
m 1 1 0p(t) t c t ...c t c
    , 

що утворює відповідне поле Галуа GF(2m) ; 

0 1 2 m 1

0 1 0 0
0 0 1 0

C
0 0 0 1
c c c c 

 
 
 
 
 
 
  




    



; 

– обчислити допоміжну матрицю D = MA*C*MB; 
– з матриці D утворити помножувальну матри-

цю M, з елементами i, j j i, id    . 
Тоді старший розряд результату rm-1 = A*M*Bt. 
Наступні розряди результату (rm-2, …, r0) обчи-

слюються за цією самою формулою, тільки замість 
самих векторів A та B використовуються їхні послі-
довні циклічні зсуви на один розряд вліво. Дану 
схему множення ілюструє рис. 2 (a). 

Помножувач згідно з рис. 2 далі умовно нази-
вається помножувачем з лівим зсувом, а відомий 
помножувач  Мессі-Омури  для такої ж матриці M – 
помножувачем з правим зсувом. 

A0a 1a 2ma 1ma

0b 1b 2mb 1mb B

021 ,...,, rrr mm 

 
Рис. 2. Помножувач згідно з [6]  

У полі Галуа GF(2m) елементами матриці M бу-
дуть тільки 0 та 1, при використання гаусівського 
нормального базису типу 2 кількість 1 у матриці 
буде мінімально можливою і рівною 2m-1. 

На практиці операції з матрицям перетворю-
ються на обчислення згідно з відомими формулами 
множення матриць, велика кількість 0 у матриці 
дозволяє суттєво спростити ці формули. 

Математична матриця М реалізується у вигляді 
логічної матриці (рис. 3)), яка складається з: 

матриці з m-1 двовходових суматорів за моду-
лем 2 (xor2); 

матриці з m двовходових елементів 2І; 
1-го m-входового суматора за модулем 2 

(xor_m). 
A NB

r 
ji

ba   )ba(b
jik



 
Рис. 3. Логічна матриця M 



Системи контролю та діагностування 258 

3. Вбудований контроль множення у  
гаусівському нормальному базисі типу 2 

 
Для гаусівського нормального базису типу 2 з 

формул (1) та (2) випливає, що  
m 1 m 1 m 1

'
R R R i i j i i i

i 0 j 0 i 0
E P P a b s (a b s )

  

  
        .(3) 

При відсутності помилок ER = 0. 
Відомий [15] послідовний помножувач для но-

рмального базису поля GF(2m) з детектором поми-
лок на основі тригера XOR#1, на якому підрахову-
ється передбачувана парність результату і (m+1)–
входового елемента XOR#2, за допомогою якого 
формується ознака помилки ^eC (рис. 4). 

 
Рис. 4. Відомий послідовний помножувач 

З метою зменшення апаратних витрат пропону-
ється інша схема детектора помилок (рис. 5), яка 
відповідає формулі (3). До складу пропонованого 
детектора входять двовходовий елемент XOR та T-
тригер, на якому фіксується ознака помилки. Схема 
наведена на рис. 5. Після закінчення множення стан 
тригера дорівнює 0 при відсутності помилок і 1 при 
наявності непарної кількості помилок.  

 
Рис. 5. Пропонований вузол CED детектора помилок 

Схема вузла помножувача, з вузлом виявлення 
помилок наведена на рис. 6. 

T-тригер працює синхронно з регістрами зсуву 
помножувача. Перед початком множення тригер 
повинний бути скинутий в стан 0. 

Результати порівняння помножувачів містить 
таблиця 1. 

A
0a 1a 1ma

0b 1b 1mb B
01m r,r,...,r 1

Error01m r,r,...,r 1

 
Рис. 6. Пропонований помножувач  

з вузлом виявленням помилок 

Таблиця 1 
Порівняння помножувачів 

Помно- 

жувач 

Три-

герів 

Еле-

ментів I 

Елем. 

XOR 

Входів елеме-

нтів XOR 

Відомий 1 1 2 m+4 

Пропонований 1 1 1 2 

 

Висновки 
У статті визначений і обґрунтований метод 

вбудованого контролю операції множення елементів 
поля  GF(2m)  у гаусівському нормальному базисі 
типу 2 для пристроїв обробки цифрових підписів, 
що ґрунтуються на еліптичних кривих.. Для таких 
базисів парність арифметичного (у полі GF(2m)) до-
бутку двох елементів поля дорівнює парності їхньо-
го логічного добутку, що покладене в основу мето-
ду. Реалізація не збільшує час множення і вимагає 
додаткових апаратних витрат у вигляді двовходових 
елементів І та XOR і одного лічильного T-тригера. 
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ВСТРОЕННЫЙ КОНТРОЛЬ УМНОЖЕНИЯ В ГАУССОВСКОМ  
НОРМАЛЬНОМ БАЗИСЕ ПОЛЕЙ ГАЛУА GF(2M) 

В.С. Глухов 
В статье предлагается усовершенствованный метод выявления ошибок при умножении элементов поля 

GF(2m)  в гаусcовском нормальном базисе типа 2 для устройств обработки цифровых подписей, которые 
основываются на  эллиптических кривых. Гауссовский нормальный базис типа 2 рекомендован Государст-
венным стандартом Украины ДСТУ 4145-2002. Для таких базисов четность арифметического (в поле 
GF(2m)) произведения двух элементов поля равняется четности их логического произведения, что положено 
в основу метода. Реализация не увеличивает время умножения и для умножителя Месси-Омуры требует до-
полнительных аппаратных расходов в виде двухвходовых элементов И и XOR, а также одного счетного  
T-триггера. 

Ключевые слова: гарантоспособные системы, защита информации, цифровая подпись, эллиптические 
кривые, поле Галуа GF(2m), гауссовский нормальный базис типа 2, умножение, контроль на четность, обна-
ружение ошибок. 

 
CONCURRENT ERROR DETECTION FOR GAUSSIAN  

NORMAL BASIS TYPE 2 MULTIPLICATION OVER GF(2M) 
V.S. Hlukhov 

In this paper concurrent error detection schemes have been presented for a Gaussian normal basis type 2 over 
GF(2m) multiplier. Gaussian normal basis of type 2 is recommended to use by Ukraine standard DSTU 4145-2002. 
For this basis the parity of arithmetic product of two field elements is equal to parity of their logical product. This 
feature is used in proposed method. For Massey-Omura multiplier additional hardware resources are two-input AND 
and XOR gates and one T-type flip-flop. 

Key words: dependable system, information security, elliptic curve, Galois Field GF(2m),  Gaussian normal 
basis of type 2, multiplication, parity check, concurrent error detection. 
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