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В статье рассматриваются каналы уязвимости RSA систем аутентифи-
кации с точки зрения  факторизации модуля.  Даётся описание мультипо-
линомиального варианта одного из методов факторизации - метода 
“Квадратичного решета”.  

 

Стойкость системы RSA обеспечивается за счёт выбора в качестве 
составляющих модуля N таких больших сильных простых чисел p и q  
[1], для которых процедура разложения на сомножители числа N (про-
цедура факторизации числа N) в вычислительном отношении оказывает-
ся практически не реализуемой (требуемый объём вычислительных за-
трат  превосходит реальные практические возможности) [2]. Большинст-
во алгоритмов факторизации базируются на квадратичном сравнении [3]: 

)N(modYX 22            (1) 

со свойством   
)N(modYX  . 

Если выполнено:  
)YX()YX(YX|N 22  ; 

)YX(|N   и  )YX(|N  , 

то   НОД (X+Y, N)  и  НОД(X-Y, N) есть делители N .  
Алгоритмы, основанные на квадратичном сравнении, различаются 

лишь по способу действия, как находится или образовывается  сравне-
ние (1).   

В общем случае в “квадратичном решете” это сравнение образовы-
вается путем комбинации [4] сравнений ir  вида   

)N(modYX i
2
i  .       (2) 

Сравнение такого вида описываются в дальнейшие как отношения. 
Когда находят несколько таких отношений, определяют  подмножество 
S , удовлетворяющее условию   
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Для определения этого, подмножества  разлагаются на простые со-
множители iY .  Таким образом  
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На основе принципа действия разделяют алгоритм на 2 фазы. В 
первой фазе находятся отношения вида (2), во второй фазе найденные 
отношения приводятся к квадратичному сравнению.   

Для нахождения отношений выбирают полином )z(Q  второй степе-
ни, значение функции квадрата по модулю N  которого равно:   

)N(modH)z(Q 2

ZHZz
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При реализации  классического метода “квадратичного решета” ис-
пользуются полиномы вида  

   NNz:)z(Q
2
 . 

 Последовательность величин  значений функции важна, так как 
требуется их разложение на простые сомножители.    

Выбор полиномов осуществляется последовательным увеличением 
размера решета до тех пор, пока не обнаружат необходимые отношения 
(больше чем элементов фактор-базы). Вероятность того, что значение 
функции целиком разложится по фактор - базе, может исчисляться с по-
мощью   - функции.   

Для постоянного NL  , случайно избранного числа ]L...1[Y  и 
1  со свойствами   

1ii pp  , Pp i   и   Y|p i  

() определяют как вероятность того, что самый большой простой со-
множитель pі числа Y меньше /1L  :   

 


 /1

1
L

LpPlim:)(  . 

Для   - функции выполняется сравнение   

0)1()(   

и  может решаться путем численного интегрирования  [5] :   
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Для 115   может использоваться следующее приближение [3]:   
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156.0)log(exp)( . 

   При этом из ряда размеров значений функции выбирается L , а 
после определяется  , так что    

}FBpmax{:pL max

1

 . 

Для того, чтобы разложить значения функции  Q(z), выбирают по-
стоянное множество простых чисел, называемое фактор-базой (ФБ), и 
границу ZM  . С помощью “решета” находят периодические значения 
функции полинома )z(Q  (для ]M,M[z  ), который раскладывается 
этой фактор - базой и получают отношение вида   

)N(modX)Y(p)z(Q 2
j

FBip
j

ije
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, для }0{Neij  .       (3) 

Увеличение интервала “решета” (и вместе c ним значений функции, 
подлежащих разложению) ведет к быстрому уменьшению этой вероят-
ности. Для пояснения этого эффекта рассматривают фиктивную факто-
ризацию числа 10010N   основной версией квадратичного решета. Это 
приводит, при реалистичном размере фактор-базы  510FB  ,  к интер-

валу решета [1, 5·1015].  Найденная вероятность, оценивает то, что зна-
чение функции которая целиком разложилось по фактор-базе, находится 
в интервале  [1, 2*1011]. В  интервале [1, 108] эта вероятность в 50 раз 
выше. Эти наблюдения проведены для того, чтобы попробовали получить 
как можно меньший интервал решета. Это достигается путем применения 
нескольких полиномов, которые удовлетворяют поставленным к ориги-
нальному полиному условиям. В противоположность относительно ос-
новной версии квадратичного решета выбирают постоянную длину интер-
вала решета и варьируют количеством применяемых полиномов.   

Мультиполиномиальная  модификация имеет также влияние на раз-
дел алгоритма на фазы. Если учитывают функциональность модифици-
рованного алгоритма, то образовывается следующий утонченный раздел 
на фазы, вернее на модули.   При этом шаги (1) - (5) относятся к более 
ранней, приблизительной фазе сбора отношений, а шаг (6) представляет 
комбинацию отношений.   
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Алгоритм мультиполиномиальной модификации метода ”квадра-
тичного решета” заключается в следующем.  

Составляем фактор-базу                                                                     (1) 
пока (найдено недостаточно отношений для вида (3))     (2) 

начало цикла          
Выбираем новый полином                                            (3) 
Проходим фазу “решета”                                           (4) 
Обрабатываем данные фазы “решета”                     (5) 

конец цикла 
Решить линейную систему сравнений                                                (6) 

На практике линейная система сравнений решается только тогда, 
когда cFk   (при этом Nc  есть малой константой). Как только 
c>10, существуют несколько различных решений, с помощью которых 
находят все нетривиальные делители N .  

После  решения системы линейных сравнений, которая строится по 
найденным отношениям, конструируем квадратичное сравнение    

)N(modYX 22  . 

Чтобы обнаружить делители числа N, вычисляем   
)N,YX(НОД   и )N,YX(НОД  . 

При этом обходят вычисление корня при вычислении X и Y, в кото-
ром X и Y вычисляют непосредственно, а не сперва  X2 и Y2.   

Пусть l - число отношений, которые использовались при построе-
нии линейной системы сравнений.   Система сравнений имеет l строк и 
решением является вектор  

 l1 ,...,   такие что }1,0{j  , для }l,...,1{j . 

Для вычисления X и Y перемножают те отношения, которые отно-
сятся к ним и равны 1.   Y вычисляют из    
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с тем, чтобы   
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Составляют все степени элементов фактор - базы и делят это значе-
ние пополам, перед тем как возводят с ним в степень элементы фактор-
базы. Это возможно, поскольку после конструирования, степени каждо-
го элемента фактор - базы будут четными.  
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При записи в память j-го отношения вида (3) записывается каждый 
раз только Xj, так что X может вычисляться из    

)N(mod)X(X
l

1j
j

j



 . 

Теперь тестируют, есть ли )N,YX(НОД   и )N,YX(НОД   делите-
лями N. Если никакого делителя не обнаружили, то проверяют, приво-
дит ли следующее решение системы сравнений к делителям. Для каждо-
го решения системы сравнений вероятность нахождения делителей со-
ставляет в среднем 50 %. Если N имеет больше чем 2 делителя, то полу-
чают все делители путем рассмотрения следующих решений.   

Таким образом, рассмотрен мультиполиномиальный вариант “квад-
ратичного решета” факторизации RSA модуля.  

Вывод. Мультиполиномиальная версия метода “квадратичного ре-
шета” в отличие от классической версии требует меньших временных 
затрат. Это является основным параметром для определения стойкости 
RSA модуля или эффективности данного математического аппарата при 
решении задачи факторизации больших простых чисел. При практи-
ческой реализации метода 256 битовое число было факторизовано за    
70 минут. Если не будет открыто принципиально новых методов, то  
2048 - битный RSA - ключ будет всегда оставаться безопасным от угрозы 
факторизации, но, к сожалению, никто не может предсказать этого точно.   
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