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ИСПРАВЛЕНИЕ ОШИБОК В ПЕРЕСТАНОВКАХ  

В работе исследуются помехоустойчивые коды на перестановках с целью применения их для достовер-
ной передачи и хранения информации. Предлагаются методы обнаружения и исправления ошибок в переста-
новках, использующие их структурную избыточность. Исправление ошибок с помощью этих методов осуще-
ствляется на стороне приемника и не требует повторной передачи ошибочных элементов перестановок. 
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Введение 
С ростом объёмов информации, передаваемой в 

телекоммуникационных сетях, важной задачей яв-
ляется обеспечение ее высокой помехозащищенно-
сти. Одним из подходов к решению такой задачи 
является применение помехоустойчивых кодов, ко-
торые могут обнаруживать и при необходимости 
исправлять ошибки. Важным требованием к ним 
является простота, которая позволяет упростить ко-
дирующие и декодирующие устройства, увеличив 
при этом скорость преобразования обычных кодов в 
помехоустойчивые коды и обратно. Самыми про-
стыми помехоустойчивыми кодами являются коды 
со сложением по модулю два. Они широко исполь-
зуются в сетях передачи данных для защиты от оши-
бок, а также при аппаратной реализации цифровых 
устройств. Однако явный недостаток этих кодов – 
небольшая глубина контроля, не всегда дает воз-
можность эффективного их применения. В настоя-
щее время разработано много других помехоустой-
чивых кодов, которые в той или иной мере удовле-
творяют современным требованиям к ним, таким 
как умеренная избыточность информации и воз-
можность выявления и исправления с их помощью 
как одиночных, так и пакетов ошибок [1 – 6].  

Среди этих кодов особенно выделяются система-
тические коды, а среди них – групповые коды [1 – 6]. 
Они обладают повышенной помехозащищенностью 
и не только способны обнаруживать ошибки, а при 
необходимости и исправлять их, причем как оди-
ночные ошибки, так и их пакеты. Эти коды в значи-
тельной мере рассчитаны на аппаратную реализа-
цию, что позволяет поднять быстродействие опера-
ций кодирования и декодирования защищаемых 
массивов информации, хотя вполне эффективно их 
можно применять и при программной реализации. 

К недостаткам этих кодов можно отнести то, 
что они до получения всего массива информации не 
могут обнаружить или исправить ошибку. В этом 
отношении более перспективными являются, на-
пример, сверточные коды, которые способны ис-

правлять ошибки в процессе передачи массива ин-
формации. Однако их главный недостаток – боль-
шая избыточность информации, что значительно 
снижает скорость передачи сообщений [2]. Также их 
алгоритмы кодирования и декодирования достаточ-
но сложны для практической реализации. 

На практике также используются неразделимые 
коды, в комбинациях которых отсутствует деление 
на информационную и контрольную часть. Приме-
ром таких кодов являются равновесные коды, в ко-
торых признаком правильности комбинации являет-
ся равенство числа единиц в ней некоторому задан-
ному числу [1, 4]. Главным достоинством этих ко-
дов является простота их алгоритмов кодирования и 
декодирования и возможность адаптации к парамет-
рам помех. Их недостаток – отсутствие возможно-
сти исправления ошибок и необходимость дополни-
тельного преобразования исходных массивов ин-
формации в равновесные коды и обратно.  

К неразделимым кодам относятся также коды, 
основанные на простейших комбинаторных комби-
нациях – перестановках, размещениях, сочетаниях. 
Это, например, сменно посылочные коды или смен-
но качественные коды [4]. В данной работе иссле-
дуются неразделимые коды на перестановках, с це-
лью передачи на их основе сообщений с повышен-
ной достоверностью в системах телекоммуникации. 

Постановка задачи. Перестановками называют 
соединения (последовательности, слова, комбина-
ции), получаемые расположением n разных элемен-
тов в различном порядке. Так, например, последова-
тельность различных элементов abc, состоящая из 
трех различных элементов, в соответствии с выше-
приведенным определением, будет являться переста-
новкой. Множество, состоящее из перестановок abc, 
acb, bac, bca, cab, cba, образует код на перестановках. 

Множество перестановок длины n, в которых ка-
ждому элементу присвоен определённый номер от 0 
до n-1, назовем числовым кодом на перестановках. 
Например, последовательность элементов длины n = 3, 
состоящая из трех цифр «0 1 2», в соответствии с оп-
ределением, будет являться перестановкой числового 
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кода. Перестановками числового кода, при их длине 
n = 3, будут комбинации 012, 021, 102, 120, 201, 210.  

Код на перестановках, в котором каждый эле-
мент представлен в двоичном виде, назовем двоич-
ным кодом на перестановках, а соответствующие 
перестановки – двоичными перестановками. Ими 
будут для n = 3 следующие комбинации: 00 01 10, 00 
10 01, 01 10 00, 01 00 10, 10 01 00, 10 00 01. 

Перестановки широко применяются в различ-
ных науках, таких, например, как комбинаторная ма-
тематика, абстрактная алгебра, криптография [6 – 8]. 
Однако до настоящего времени для повышения дос-
товерности передачи данных применялись они не 
часто, невзирая на простоту обнаружения и исправ-
ления с их помощью ошибок. Это объясняется тем, 
что при малой длине перестановок они имеют боль-
шую относительную избыточность информации и 
поэтому проигрывают другим помехоустойчивым 
кодам в скорости передачи информации. Получить 
же большую длину перестановок, при которой они 
превосходили бы по эффективности известные поме-
хоустойчивые коды, раньше было затруднительно, 
так как не были известны достаточно простые мето-
ды преобразования исходных массивов информации 
в перестановки и обратно. В настоящее время имеет-
ся решение этой задачи, заключающееся в примене-
нии факториальной системы счисления [9]. Переход 
от массивов информации к факториальным числам, 
которые близки по своей структуре к перестановкам, 
является промежуточным шагом при преобразовании 
массивов информации в перестановки. При этом на-
ряду с повышением достоверности передаваемой 
информации решается еще и задача скрытности пе-
редачи информации, что на сегодня является важной 
задачей. Существенно также и то, что эти две задачи 
решаются по сути одним и тем же методом [10, 11].  

Применение перестановок для повышения дос-
товерности передачи данных требует разработки 
новых эффективных методов обнаружения и ис-
правления ошибок в перестановках, что является 
задачей данной статьи.  

Методы исправления ошибок 
1. Метод контрольных сумм с индикацией 

ошибочных элементов.  
Метод предназначен для обнаружения и исправ-

ления пакетов ошибок в отдельных элементах пере-
становки. Суть метода основывается на том факте, 
что если один из элементов перестановки ошибочен и 
имеется индикатор, который указывает на этот эле-
мент, то его можно вычислить, найдя разность между 
контрольной суммой и суммой всех элементов пере-
становки за исключением ошибочного. После этого 
необходимо заменить элемент с ошибкой на вычис-
ленный элемент. Однако при использовании данного 
метода появляется необходимость индикации оши-
бочного элемента, так как контрольная сумма дает 
информацию только о том, что в переданной пере-
становке имеется ошибка. Для такой индикации не-

обходимо в каждый двоичный номер элемента пере-
становки ввести дополнительные избыточные разря-
ды и произвести контроль этих номеров на наличие в 
них ошибки с помощью какого-либо известного кода. 
Например, таким кодом может быть контроль чётно-
сти или код Хэмминга.  

Достоинством данного метода исправления оши-
бок является его простота и то, что он может исправ-
лять пакеты ошибок в количестве, равном приведен-
ному к целой величине двоичному логарифму, взятому 
от длины перестановки n. К недостаткам метода сле-
дует отнести необходимость дополнительного избы-
точного искусственного кодирования элементов мас-
сива, что увеличивает не только время кодирования, а 
и время передачи информации, и возможность исправ-
ления ошибки только в одном двоичном номере эле-
мента перестановки. Очевидно, что количество допол-
нительных бит, вводимых искусственно в перестанов-
ку, будет равно n, и с ростом ее длины оно линейно 
увеличивается. Так для перестановки с 1024 элемента-
ми количество искусственно вводимых дополнитель-
ных бит равно 1024, что составляет 10 процентов от 
общего количества информации, передаваемой пере-
становкой, что по сравнению с большинством исполь-
зуемых на практике кодов вполне экономично. Для 
сравнения, сверточные коды используют искусствен-
ную избыточность в размере 50% от величины переда-
ваемой информации, то есть в 5 раз больше [2]. 

Пример. В процессе передачи перестановки 
произошла ошибка и на приемном конце была полу-
чена комбинация 41022. Причем дополнительное 
кодирование показало, что ошибочной будет по-
следняя двойка. Необходимо восстановить ошибоч-
ный элемент. Заранее известно, что контрольная 
сумма равна 10. Из этой контрольной суммы вычи-
таем сумму первых четырех элементов, то есть 7. 
Результат 10 – 7 = 3. Значит, правильная переста-
новка будет 41023. При этом максимальная длина 
пакета исправляемых двоичных ошибок равна 3. 

2. Метод перекрестного контроля элементов 
перестановок. 

Исправляет одиночные ошибки в одном из 
элементов перестановки и обнаруживает пакеты 
ошибок в них с возможностью их дальнейшего пе-
респроса. Данный метод является улучшенным ана-
логом хорошо известного и проверенного на прак-
тике итеративного кода [1, 3]. Его достоинство – 
высокое быстродействие процессов кодирования и 
декодирования, простота их реализации как аппа-
ратным, так и программным способом и относи-
тельно небольшая избыточность информации, осо-
бенно при больших длинах перестановок (10 – 15%). 

В предлагаемом методе находится контрольная 
сумма элементов перестановки по модулю два. Так 
как для разных перестановок определенной длины n 
она одна и та же, то она предварительно не форми-
руется каждый раз перед передачей, как это проис-
ходит в итеративном коде и, соответственно, не пе-
редается по каналу связи на приемный конец. Кон-
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трольная сумма в предлагаемом методе получается 
один раз на приемном конце канала связи и при пе-
редаче разных перестановок не изменяется. 

Наряду с используемой в методе контрольной 
суммой в каждый элемент перестановки вводится 
операция сложения по модулю два, что приводит к 
появлению в них дополнительных контрольных раз-
рядов. В результате получается код, в котором не 
может быть двух одинаковых строк. Ошибка в нем 
находится и исправляется также как и в итеративном 
коде на пересечении искаженной строки и столбца.  

Пример. При передаче перестановки на прием-
ном конце была получена последовательность двоич-
ных комбинаций, представляющих ее элементы, по-
казанная на рис. 1, а в виде таблицы. Проверка кон-
трольных сумм по ее строкам и столбцам показала, 
что в переданной перестановке, состоящей из двоич-
ных элементов, произошла ошибка, которая пред-
ставлена 1 на пересечении третьей строки и третьего 
столбца. Чтобы исправить ошибку, надо эту 1 преоб-
разовать в 0. В результате исправления ошибки будет 
получена перестановка, показанная на рис. 1, б. 

 

 
 

Достоинством метода перекрестного контроля 
элементов перестановок является простота его исполь-
зования даже по сравнению с итеративным кодом, так 
как не требуется формирования контрольных сумм по 
столбцам и их передача, что повышает скорость пере-
дачи и уменьшает количество возможных ошибок. 
Также данный код за счет отсутствия одинаковых 
строк (элементов) повышает достоверность передачи 
информации в асимметричных каналах связи. 

Выводы 
Коды на перестановках обладают простыми 

методами обнаружения и исправления ошибок, как 
одиночных, так и их пакетов, и при большой длине 
перестановок содержат в себе относительно  
 

небольшую избыточность информации, что приво-
дит к росту скорости их передачи и числа обнару-
живаемых и исправляемых ошибок. Основной не-
достаток кодов на перестановках, сложность полу-
чения перестановок большой длины, устраняется с 
помощью факториальной системы счисления, кото-
рые позволяют относительно просто преобразовы-
вать исходные сообщения в перестановки и обратно 
– перестановки в исходные сообщения. Большая 
длина перестановок и при этом небольшая избыточ-
ность передаваемой информации позволяет эффек-
тивно защищать ее не только от помех, а и от не-
санкционированного доступа, что дает возможность 
одновременно реализовывать защиту информации 
от помех и осуществлять скрытность ее передачи. 
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МЕТОДИ ВИЯВЛЕННЯ ТА ВИПРАВЛЕННЯ ПОМИЛОК В ПЕРЕСТАНОВКАХ  
О.А. Борисенко, О.Є. Горячев 

У роботі досліджуються завадостійкі коди на перестановках з метою застосування їх для достовірної передачі та зберіган-
ня інформації. Пропонуються методи виявлення та виправлення помилок в перестановках, що використовують їх структурну над-
мірність. Виправлення помилок за допомогою цих методів не вимагає повторної передачі помилкових елементів перестановок. 

Ключові слова: перестановки, завадостійкі коди, виявлення помилок, виправлення помилок. 
 

METHODS OF ERROR DETECTION AND CORRECTION IN PERMUTATIONS 
A.A. Borisenko, A.E. Goryachev 

In the paper we study the noise-resistant codes on permutations in order to use them for reliable information transfer and 
storage. Methods for detecting and correcting errors in permutations, using their structural redundancy, are proposed. Correc-
tion of errors with these methods does not require re-transmission of erroneous permutation elements. 

Keywords: permutations, noise-resistant codes, error detection, error correction. 

а) 
 

Σ 1 0 0 б) 
 

Σ 1 0 0 
0 0 1 1 0 0 1 1 
1 1 0 0 1 1 0 0 
1 0 1 1 1 0 1 0 
0 0 0 0 0 0 0 0 
1 0 0 1 1 0 0 1 

Рис. 1. Исправление ошибки методом  
перекрестного контроля 


