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ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ ТЕХНІЧНИХ СИСТЕМ 

 
У статті проведено аналіз методів прогнозування параметрів функціональної безпеки технічних сис-

тем. Зроблено висновок про доцільність використання для цього GERT-моделей. Представлені результати 
дослідження методів аналізу технічних систем на основі випадкових стохастичних GERT-моделей. Розроб-
лені стохастичні GERT-моделі різних типів. У результаті моделювання визначено, що введення додаткових 
умов моделювання (наприклад, врахування можливих порушень функціональної безпеки) підвищило точність 
результатів оцінки часових характеристик виконання моделей. 
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Вступ 
Постановка завдання та аналіз літератури. 

Одним з основних завдань контролю будь-якого 
технічного об'єкта є прогнозування його параметрів. 
Своєчасне реагування на можливі аномалії процесу 
їх функціонування сприяє забезпеченню функціона-
льної безпеки систем і може запобігти аварійної си-
туації. 

Основним принципом прогнозування функціо-
нальної безпеки технічних об'єктів має бути систем-
ний підхід, що дозволяє враховувати особливості 
призначення виробу, його конструкції, можливості 
виробництва і умов експлуатації, досягнутий рівень 
функціональної безпеки комплектуючих виробів і 
матеріалів. 

Рішення задач прогнозування функціональної 
безпеки об'єктів проводять на етапах розробки тех-
нічного завдання, технічного пропозиції, ескізного 
проекту, технічного проекту, виготовлення дослід-
них зразків (партій), настановних серій і серійного 
виробництва, послідовно уточнюючи прогнозовані 
значення параметрів функціональної безпеки (ПФБ) 
на кожному з зазначених етапів . 

Таким чином, можна відзначити, що при прое-
ктуванні і розробці складних технічних систем дуже 
важливо використовувати ефективні засоби оцінки 
якості функціонування і прогнозування параметрів 
функціональної безпеки. 

Аналіз літератури [1-7] показав, що на етапах 
розробки технічного завдання і технічної пропозиції 
для прогнозування ПФБ технічних систем часто 
використовується експертний метод або метод поді-
бних виробів з урахуванням вимог директивних до-
кументів і досягнутого світового рівня функціона-
льної безпеки апаратури. 

На етапі розробки ескізного проекту апаратури 
здійснюють попереднє прогнозування функціональ-
ної безпеки технічної системи методом подібних 

виробів або схем або методом графів, або щоелеме-
нтним методом розрахунку без урахування наван-
таження апаратури та ін. 

На етапі розробки технічного проекту апарату-
ри проводять детальне прогнозування тими ж мето-
дами з урахуванням складності виробу, найгірших 
реальних умов навколишнього середовища, конс-
труктивних і функціональних змін, перспектив роз-
витку системи технічного обслуговування і ремонту 
виробу. Проведені дослідження та аналіз ряду робіт 
[2-5] показали, що в даний час для оцінки якості 
функціонування і прогнозування параметрів функ-
ціональної безпеки все більше застосування знахо-
дять так звані випадкові графи. 

Проходженню заявки через множину вершин 
графовой моделі відповідає проходження деякої 
інформаційної одиниці (кадру, пакету, повідомлен-
ня) через множину пристроїв (вузлів) технічної сис-
теми. Стан пристрою або вузла характеризується 
ймовірністю його функціонування. Якщо пристрій 
несправний, то інформаційна одиниця безповоротно 
втрачається або направляється в інший вузол. 

При різних рівнях технічної готовності окре-
мих частин система має певні рівні технічних мож-
ливостей, які можуть бути оцінені стохастическими 
характеристиками. 

Для орієнтованих графів, що відображають фу-
нкціонування технічних систем, такими характерис-
тиками є ймовірність досягнення заявкою заданого 
стоку і функція розподілу часу його досягнення. 

Аналіз технічних систем за допомогою засто-
сування випадкових графів ускладнюється тим, що 
не розроблені ефективні та високоточні методи зна-
ходження розподілів часу проходження моделі. 

У статті розглядається метод аналізу технічних 
систем на основі випадкових стохастичних GERT-
моделей, що дозволяють попереду знайти функції та 
щільність розподілу досліджуваних випадкових ве-
личин. 
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Аналіз випадкових  
стохастичних GERT-моделей 

Визначимо кілька типів випадкових GERT-
мереж G , що відрізняються між собою по виконува-
них діям у разі отримання заявкою відмови в обслу-
говуванні через неготовність вузла: модель типу Gt, в 
якій заявка відправляється на вихід мережі; модель 
типу Gs, в якій заявка із затримкою Тs відправляється 
на вхід мережі S; модель типу Gu, в якій заявка повто-
рно із затримкою Тu відправляється на вхід вузла u. 

Мережа типу Gt, відображає функціонування 
технічних систем, в яких втрата інформаційних 
одиниць не приводить ні до якої зміни їх функціо-
нування. Таке явище має місце в мережах телекому-
нікацій, наприклад, коли через переповнення вхід-
них буферів комунікаційних пристроїв вхідні пакети 
просто відкидаються. 

Існує велика кількість систем, в яких від втрати 
заявок якість функціонування системи знижується, 
але створюється помилкове враження підвищення її 
швидкодії, так як час на подальшу обробку знище-
них заявок не витрачається. Застосування моделей 
Gt-типу, з одного боку, допомагає з великим ступе-
нем імовірності виявити такі частини проектованої 
підсистеми, коректність роботи яких викликає сум-
нів. З іншого боку, ці моделі дозволяють оцінити 
ймовірносно-часові характеристики такої недостат-
ньо інтелектуальної системи. Крім того, моделі типу 
Gt можуть бути ефективним засобом дослідження 
телекомунікаційних систем, в яких допускається 
втрата певної частки інформації. Наприклад, в ме-
режах Frame relay при передачі пакетів з втратами 
швидкодія каналів зв'язку підвищується із-за того, 
що передана звукова інформація володіє достатнім 
ступенем надмірності і може бути відновлена в пун-
ктах прийому протоколами рівня користування те-
лекомунікаційної мережі (ТКМ).  

Моделі типу Gs, можуть бути використані, на-
приклад, для розрахунку характеристик ТКМ, в якій 
втрата інформації на канальному рівні виявляється з 
істотною затримкою протоколами більш високих 
рівнів і передається повторно. Це запізнювання вра-
ховується в моделі типу Gs, константою Тs. 

Модель типу Gu відрізняється від моделі типу 
Gs, тим, що заявка в разі виникнення аномальної 
ситуації (кібератака) і отримання відмови в обслуго-
вуванні на лінії зв'язку відправляється не на вхід 
мережі, а з випадковою затримкою Тu повторно від-
правляється на вхід вузла u за іншим маршрутом. 
Величину Тu можна інтерпретувати як час віднов-
лення функціональної безпеки вузла u. 

Таким чином, найбільш адекватними з погляду 
прогнозування параметрів функціональної безпеки 
технічних систем є GERT-моделі типу Gu. 

Випадкові GERT-мережі типу Gu. У мережі Gu-
типу для кожного вузла обов'язково додатково з'яв-
ляється фрагмент "дуга-петля". 

Якщо в мережі типу Gu кожен з n вузлів може 
потрапити в стан "вимкнений", то в мережі обов'яз-
ково є петлі всіх порядків до 2n включно. Тому ме-
режі типу Gu ще більш критичні до параметру обчи-
слювальної трудомісткості, ніж мережі типу Gs.  

Розробка та дослідження 
стохастичних GERT-моделей 

На рис. 1 наведена модель «найпростішої» GERT-
мережі G технічної системи, а на рис. 2 – 4 –відповідні 
їй стохастичні GERT-мережі типів Gt, Gs, Gu. 

V1 V2 V3 V4

W1 W3 W5

W2

W4

 

Рис. 1. Модель «найпростішої» GERT-мережі G 

 

Рис. 2. Модель GERT-мережі Gt 

 

Рис. 3. Модель GERT-мережі Gs 

 

Рис. 4. Модель GERT-мережі Gu 
 

Параметри моделей наведені в табл.1. Ймовір-
ності функціонально безпечного стану вузлів V1 і 
V2 рівні 0,8. У моделях Gs і Gu величина затримок 
Тs. і Тu дорівнює 1.  

 

Таблиця 1  
Характеристики дуг GERT-моделей 

Перехід Ймов. Розподіл Параметри 
W1 1 Нормальний 2m 1; 2    
W2 0,5 Експоненційний 0,25   
W3 0,5 Біномінальний p 0,5; n 2   
W4 0,5 Постійна величина 1 
W5 0,5 Постійна величина 1 
W6 0,5 Постійна величина 1 
W7 0,5 Постійна величина 1 
W8 0,5 Постійна величина 1 
W9 0,5 Постійна величина 1 
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Використовуючи дані табл.и1, а також методи-
ку розрахунку GERT-мереж [1 – 4] знайдемо еквіва-
лентні W-функції часу виконання моделей: 
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На рис. 5 наведені графіки щільності розподілу 
часу проходження «найпростішої» GERT-мережі G і 
стохастичних GERT-мереж Gt, Gs, Gu. 
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Рис. 5. Графіки щільності розподілу часу  
проходження «найпростішої» GERT-мережі G  

і стохастичних GERT-мереж Gt, Gs, Gu. 
 

Як видно з цих графіків введення в GERT-моде-
лі додаткових уточнюючих умов можливого пору-
шення функціональної безпеки, до 1,5 разів підвищує 
точність результатів оцінки часових характеристик 
(математичного сподівання) виконання моделей. 

Висновки 
Таким чином, у статті представлені результати 

дослідження методів аналізу технічних систем на 
основі випадкових стохастичних GERT-моделей. 
Представлені стохастичні GERT-моделі типів Gt, Gs, 
Gu з урахуванням емпірично отриманих параметрів 
проходження окремих гілок GERT-мережі. 

У результаті моделювання визначено, що вве-
дення додаткових умов моделювання (наприклад, 
врахування можливих порушень функціональної 
безпеки) підвищило точність результатів оцінки ча-
сових характеристик виконання моделей. 
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GERT-МОДЕЛЬ ПРОГНОЗИРОВАНИЯ ПАРАМЕТРОВ 

ФУНКЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ ТЕХНИЧЕСКИХ СИСТЕМ 
С.Г. Семенов, С.Ю. Гавриленко, Кассем Халифе 

В статье проведен анализ методов прогнозирования параметров функциональной безопасности технических 
систем. Сделан вывод о целесообразности использования GERT-моделей. Представлены результаты исследования ме-
тодов анализа технических систем на основе случайных стохастических GERT-моделей. Разработаны стохастические 
GERT-модели различных типов. В результате моделирования установлено, что введение дополнительных условий мо-
делирования (например, учет возможных нарушений функциональной безопасности) повысило точность результатов 
оценки временных характеристик выполнения моделей. 

Ключевые слова: GERT-модель, прогнозирование, параметр функциональной безопасности. 
 

GERT-FORECASTING MODEL PARAMETERS OF FUNCTIONAL SAFETY OF TECHNICAL SYSTEMS  
S.G. Semenov, S.Yu. Gavrilenko, Kassem Khalife 

The article analyzes the forecasting techniques of functional safety parameters of technical systems. It was concluded that 
the feasibility of using GERT-models. The results of the study of technical systems analysis methods based on random stochastic 
GERT-models. Developed stochastic GERT-models of various types. As a result, the simulation found that the introduction of 
additional simulation conditions (for example, the account of possible violations of the functional safety) increased the accuracy 
of the results of evaluation of the temporal characteristics of performance models. 

Keywords: GERT-model forecasting, setting of functional safety. 


