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РОЗРОБКА НЕСИМЕТРИЧНОЇ КРИПТО-КОДОВОЇ КОНСТРУКЦІЇ 
НІДЕРРАЙТЕРА НА МОДИФІКОВАНИХ ЕЛІПТИЧНИХ КОДАХ 

Розглядаються способи модифікації лінійних блокових кодів (еліптичних кодів) для побудови крипто-
кодових конструкцій. Детально розглянуто метод модифікації шляхом укорочення. Запропоновано мате-
матичну модель модифікованої несиметричної крипто-кодової системи (МНККС) Нідеррайтера на еліп-
тичних кодах. Пропонуються прикладні алгоритми формування та розшифрування криптограми в МНККС 
на основі модифікованих крипто-кодових конструкцій. Розроблена блок-схема алгоритмів формування та 
розшифрування криптограми в МНККС Нідеррайтера на основі модифікованих крипто-кодових конструк-
цій з урахуванням особливостей реалізації. Проведено дослідження властивостей модифікованої НККС 
Нідеррайтера: досліджено залежність складності формування криптограми, складності розкодування 
криптограми, складності злому та складності кодування. За результатами досліджень, не зважаючи на 
зменшення потужності поля після модифікації для МНККС, характеристики таких крипто-кодових конс-
трукцій виявилися, як мінімум, не гірше традиційної НККС Нідеррайтера. Таким, чином розглянута 
МНККС Нідеррайтера є конкурентоздатною системою забезпечення основних послуг безпеки та є перспе-
ктивним напрямком досліджень по зниженню енерговитрат крипто-перетворень в ККС з використанням 
кодових конструкцій, шляхом їх модифікації. 

Ключові слова: несиметричні крипто-кодові системи, модифіковані крипто-кодові конструкції, уко-
рочені коди, Нідеррайтер. 

Вступ 

Постановка проблеми. Швидке зростання об-
сягів оброблюваних даних та розвиток обчислюва-
льної техніки висувають нові вимоги до надійності 
та забезпечення безпеки даних. Проведені дослі-
дження в області впливу квантових обчислень, що 
використовують явища квантової суперпозиції та 
квантової заплутаності для передачі та обробки 
даних, показали, що квантові комп'ютери, які вико-
ристовують спеціальні алгоритми (наприклад, алго-
ритм Шора), будуть здатні до факторизації чисел за 
поліноміальний час [15; 17]. Отже, криптографічні 
системи RSA, ECC, DSA будуть вразливі до атак 
“грубої сили” (brute force attacks) з використанням 
повномасштабного квантового комп’ютера. Тому 
основні дослідження і розробки криптографічних 
засобів захисту інформації (КЗЗІ) в нинішній час 
спрямовані на пошуки рішень, що не мали б вразли-
востей щодо квантових обчислень і були б одночас-
но стійкими до атак за допомогою звичайних ком-
п'ютерів. Такі алгоритми відносяться до розділу 
квантово-стійкої криптографії (quantum safe 
cryptography або quantum resistant cryptography) [8]. 
Через швидку появу нових схем не приділяється 
достатня увага давно відомим, несиметричним кри-
пто-кодовим системам (НККС) на основі ТКС Мак-
Еліса і Нідеррайтера, що також є квантово-стійкими.  

Аналіз останніх досліджень і публікацій [1–14; 
16; 18] показав, що використання класичних теоре-
тико-кодових схем Мак-Еліса і Нідеррайтера мож-

ливо тільки при зменшенні енергетичних витрат на 
їх практичну реалізацію зі збереженням рівня крип-
тостійкості криптосистеми в цілому. Тому перспек-
тивним напрямком досліджень є зниження енерго-
витрат криптоперетворень в ККС з використанням 
кодових конструкцій, шляхом їх модифікації. 

Метою статті є розробка математичного 
апарату та практичних алгоритмів модифікованої 
несиметричної крипто-кодової конструкції Нідер-
райтера на модифікованих еліптичних кодах. 

Основними завданнями дослідження визна-
чено такі: 

розробка математичної моделі модифікованої 
НККС Нідеррайтера; 

розробка практичних алгоритмів модифікова-
ної НККС Нідеррайтера; 

дослідження властивостей модифікованої 
НККС Нідеррайтера. 

Розробка математичної моделі  
модифікованої НККС Нідеррайтера 

Відомі способи модифікації лінійних блокових 
кодів найдокладніше розглянуті в [3; 5–6; 16]. На 
рис. 1 наведені найбільш поширені способи модифі-
кації. Подовження (n, k, d) лінійного блокового коду 
полягає в збільшенні довжини n + x шляхом дода-
вання нових інформаційних символів k + x. Розши-
рення (n, k, d) лінійного блокового коду полягає в 
збільшенні довжини n + x шляхом додавання нових 
перевірочних символів r + x. 
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Методи 
модифікації 
лінійного 
блокового 

(n, k, d) 
коду

Виколювання коду 
(n-x, k, d2) 

Викидання коду 
(n, k-x, d4) 

Скорочення коду  
(n-x, k-x, d) 

Зменьшення
коду

Розширення коду  
(n+x, k, d1) 

Поповнення коду  
(n, k+x, d3) 

Подовження коду  
(n+x, k+x, d) 

Збільшення
коду

Рис. 1. Способи модифікації блокових кодів 

Виколювання (n, k, d) лінійного блокового коду 
полягає в зменшенні довжини n – x шляхом змен-
шення перевірочних символів r – x. Скорочення (n, 
k, d) лінійного блокового коду полягає в зменшенні 
довжини n – x шляхом зменшення інформаційних 
символів k – x. Поповнення (n, k, d) лінійного блоко-
вого коду полягає в збільшенні довжини інформа-
ційних символів k + x без збільшення довжини коду. 
Викидання (n, k, d) лінійного блокового коду полягає 
в зменшенні інформаційних символів k – x без збі-
льшення довжини коду. 

Потенційна стійкість НККС визначається скла-
дністю декодування випадкового (n, k, d) блокового 
коду. Отже, для побудови потенційно стійких крип-
то-кодових конструкцій необхідно використовувати 
способи модифікації, що не допускають зниження 
мінімального кодової відстані. Способи подовження 
і укорочення лінійних блокових кодів не змінюють 
мінімальну відстань, і тому дозволяють будувати 
стійкі до злому НККС [5–6; 13; 16]. 

Найбільш простий і зручний спосіб модифікації 
лінійного блокового коду, що не зменшує мінімальну 
кодову відстань, полягає у укороченні його довжини 
шляхом скорочення інформаційних символів. Нехай 
I=(I1, I2, …, Ik) – інформаційний вектор (n, k, d) блоко-
вого коду. Визначимо підмножину h інформаційних 
символів, h=x, x≤1/2k. Помістимо в інформаційний 
вектор I в підмножину h нулі, тобто Ii=0, Ii h. На 
інших позиціях вектора I помістимо інформаційні 
символи. При кодуванні інформаційного вектора 
символи множини h не беруть участь (вони нульові) і 
їх можна відкинути, а отримане кодове слово буде 
коротше на x кодових символів. Для модифікації 
(укорочення) еліптичних кодів будемо використову-
вати зменшення набору точок кривої [1–2]. 

Розглянемо формальний опис математичної 
моделі НККС Нідеррайтера, яка модифікована шля-
хом укорочення вектора помилки, що сформований 
на основі рівноважного кодування. Математична 
модель задається сукупністю таких елементів [9]: 

– множина відкритих текстів 

 де  k1 2, q
М М ,М ...М ,  1 ki 0 h , h e 1М e ,e ...e ,e , 

ee GF(q)  ; he – символи вектора помилки, що 

дорівнюють нулю, 
1

h
2

 e , тобто ei=0, ei h; 

– множина закритих текстів 

де 

 r0 1 q
S S ,S ,...S ,

 0 1 j r
* * * *

h h X,S ,...S ,Si XS S , ;
 

rXS GF(q) 

– множина прямих відображень (на основі ви-
користання відкритого ключа – перевірочної матри-

ці еліптичного коду (ЕС):  1 2 r, ,...,     ,

де
eh , i 1, 2,..., ei r: M S   – множина обернених

відображень (на основі використання закритого 
(особистого) ключа – матриць маскування). 

 1 1
1 2 r,..., ,  1 1,   

i 1, 2,..., e

 де 
e

1
i r h: S М,

 

 . 

– множина ключів, які параметризують прямі
відображення (відкритий ключ уповноваженого 
користувача): 

 i a a ai i i

1
X X Xa a ai i i

a 1 2 r

EC EC2 ECr

KU , KU ,..., KU

H , H ,..., H ,

KU  

 
  
 

де – перевірочна r×n матриця замаскованого під

випадковий код алгеброгеометричного блокового 
 коду з елементами  тобто 

 

i
Xai

ECH

(n, k, d)

iai
KU

: M 

GF(q),

e
*

i rS , h i 1, 2,..., e,  ai – набір коефі-

цієнтів многочлена кривої a1…a6, aiGF(q), однозна-
чно задає конкретний набір точок кривої з простору Р2; 

– множина ключів, які параметризують обер-
нені відображення (особистий (закритий) ключ упо-
вноваженого користувача): 

 
 
   

1
1 2 r

2 r

X,P,D ,
R ,...,KR ,

X,P,D ,..., X,P,D

     
  

KR KR ,K

 

 

 i i iX , P , D ,

k k

iX,P, D 
 
де – маскуюча невиро-

джена випадково рівноймовірно сформована джере-
лом ключів 

iX

  матриця з елементами зі  

– перестановочна випадково рівноймовірно сфо-
рмована джерелом ключів  матриця з елемен-

тами з GF(  – діагональна сформована джере-

лом ключів матриця з елементами з , тобто 

GF(q);

iP

q);

e
1 *

i r h: S
 

n

1, 2,

n

...,

iD

iKR M,

GF(q)

i s. Складність ви-

конання оберненого відображення  без знання 

ключа  пов’язана з розв’язанням теоретико-

складної задачі декодування випадкового коду (коду 
загального положення). 

1
i


*
iK  *K
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Вихідними даними при описі розглянутої не-
симетричною крипто-кодової системи захисту інфо-
рмації є: 

– недвійковий рівноважний код над GF(q), тоб-
то множина послідовностей довжини n та ваги 

; iw( )

– алгеброгеометричний блоковий (n, k, d) код С
над GF(q), тобто така множина кодових слів iС С , 

що виконується рівність , де Н – перевіро-

чна матриця алгеброгеометричного блокового коду; 

T
iС H  0

– IV – вектор ініціалізації, IV= |h|  =½ де – еле-
менти скорочення (he – символи вектора помилки, 
рівні нулю, h=1/2e, тобто ei = 0,  ei  h); 

– маскуючі матричні відображення, задані
множиною матриць , де Х – невироджена 

 матриця над GF(q), Р – перестановочна 
i{X, P, D}

k k n n
матриця над GF(q) з одним ненульовим елементом в 
кожному рядку і в кожному стовпці матриці, D – 
діагональна  матриця над GF(q) з ненульовими 
елементами на головній діагоналі; 

n n

– r – деякий параметр mR q
r Z ,  

, m
n

q
Z 0,1,...2 1 

n – деякий параметр  n n
n

R q q
n Z , Z 1,...2  ;  

На основі рівноважного кодування формується 
закритий текст  за введеним відкритим текс-

том  і заданим ключем .

Це здійснюється шляхом формування синдромної (в 
термінах завадостійкого кодування) послідовності 

 що відповідає рівноважній послідовності 

: 

jC C

1 n,...,e }

iM M

,

i 0e {e ,e 

ECu
XH , u {1, 2,..., s}

jXS

M -1

 ,  
j

TECu ECu
u i X i XXS M ,H M H   

, k,d)

 причому 

вага Гемінга (кількість ненульових елементів) век-
тора е не перевищує виправної здатності використо-
вуваного алгебраїчного блокового (n  коду: 

 i
d 1

i : 0 w M t
2

       
. 

Потужність множин М та С визначається допус-

тимим спектром ваг  тобто в загальному ви-

падку (для всіх допустимих значень ) маємо: 

 iw M ,

 iw M 

, 
t

i i
n

i 0

m q 1 C


  

 

 де – біноміальний ко-

ефіцієнт, 

i
nC

i
n

n!
C

i! n 1 !


 
. 

Найбільш доцільно величину  вибирати 

відповідно до необхідного значенням безпеки пере-

дачі інформації. Тоді для 

 iw M 

   iw M const w e 

маємо:    w e w e
nm q 1 C  

1 n 1,e ,..., e }

  ,  а послідовність

i 0M {e   з множини 

1 2 m, M ,..., M }M {M  формується як результат деяко-

го відображення  , реалізованого шляхом надлишко-

вого кодування недвійковими рівноважними кодами 
ненадлишкових інформаційних послідовностей. 

Сформований закритий текст  однозна-

чно відповідає вектору .  

jC C

i 0 1 n-1e ,e ,..., e }M {
Сформуємо вектор ініціалізації IV=EC–hj, де hj – 

інформаційні символи, що дорівнюють нулю,  

h =
1

k
2

, тобто. Ii = 0,  Ii  h. 

Формування укороченого вектора помилки 
ex=e(A) – IV. 

Відкритий ключ формується шляхом множення 
перевірочної матриці алгеброгеометричного коду на 
матриці маскування:  

ECu u u u
XH X H P   

n (

D , u {1, 2,..., s}

n k)

 , 

де  – перевірочна ECH  

(n,k,d)

TCH

j

T
XH

i
*
Xс ,

i iXс

,
i j

T
X Xс H 0 

u u u
u} {X , P ,D },

 матриця алгебро-

геометрического блокового  коду з елемен-

тами з GF . (q)

 
e

* E
r h n e XS e h   

u u u
u {X ,P , D }

e i
* *
r h XS с  

i i

*
X Xс с M 

j

T
XH

X,P,D

В канал зв’язку поступає синдромна послідов-

ність . 

На стороні прийому уповноважений користу-
вач, який знає маскування (набір матриць 

) і вектори ініціалізації 

(кількість і місця нульових символів вектора помил-
ки) формує кодову послідовність як одне (будь-яке) 
з можливих рішень рівняння: 

{X, P, D}

, 

тобто знаходить такий вектор  який розклада-

ється на суму: , де – одне (будь-

яке) з можливих кодових слів замаскованого коду з 

перевірочної матрицею  тобто . 

Далі уповноважений користувач, використо-

вуючи набір матриць { фор-

мує вектор:    1 1uP ,
*

Xс с* uD
 
   тобто демаскує 

кодову послідовність .  
i

*
Xс

Після підстановки отримаємо рівність: 

         
   

1 1u u
X i

1 1u u

M D P

M D P .

 

  
D P

 
i

i

1 1* * u u
X

1 1u u
iX

с с с

с D P

 

 

   

   

  

 


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Уповноважений користувач, який сформував 
вектор, має можливість застосувати швидкий (полі-
номіальної складності) алгоритм завадостійкого 
декодування і сформувати таким чином вектор 

   1 1* * u u
Xс с D P

 
    та вектор 

.   1 1u u
i iM M D P

 
   u

Для відновлення інформаційної рівноважної 
послідовності  достатньо знову помножити век-

тор  на матриці маскування  та , але в 

іншому порядку: 

iM

u
iM uD uP

   1 1u u u u u u u
i i iM M P D M D P P D M

 
         i

C

. 

Формування шуканого вектора помилки е:  
M = Mi+ IV. 

При розшифруванні криптограми (після отри-
мання вектора помилки, перед використанням алго-
ритму рівноважного кодування) для отримання ін-
формації вводяться “нульові” символи укорочення. 

Розробка практичних алгоритмів модифікова-
ної НККС Нідеррайтера 

Таким чином, усі сформульовані науково-
прикладні висновки підтверджено результатами 
експерименту.  

Алгоритм формування криптограми в модифі-
кованій НККС Нідеррайтера представимо у вигляді 
послідовності кроків (рис. 2): 

Крок 1. Введення інформації, яка підлягає ко-

дуванню. Введення відкритого ключа .EC
XH

Крок 2. Формування вектора помилки e, вага 
якого не перевищує  t – виправляє здатність еліп-
тичного коду на основі алгоритму недвійковий рів-
новажного кодування. 

Крок 3. Формування укороченого вектора по-
милки: ex=e(A) – IV. 

Крок 4. Формування кодограми:  

 
T

e
* E
r h n e XS e h H    .

Алгоритм розкодування кодограми в модифі-
кованій НККС Нідеррайтера представимо у вигляді 
послідовності кроків (рис. 3): 

Крок 1. Введення кодограми SX, що розкодову-
ється.  

Введення закритого ключа – матриць X, P, D.  
Крок 2. Знаходження одного з можливих рі-

шень рівняння  e

T** E
r h XS с H   C .

Крок 3. Зняття дії діагональної і переставної 

матриць:  
* * 1

Xс с D P 1    .

Крок 4. Розкодування вектора 
*
с . Формування 

вектора ех’. 

Початок

requiredProbability

degF = 1,
p = 1.0

degF++

degF > n

Ні

Так

Ні

d = a – (g<<1) + 2

Так

a = degF * degCurve,
k = n – a + g –  1

k <= 0

d <= 0

Ні

p = computeErrorProbability(probability)

p > requiredProbability

Так

Так

Ні

 degF, k, d

Х, P, D, НEC, IV

Введення n, w(e), 
q, A

Формування числа А і 
його бінарного 
представлення IA

е (А)

Формування  синдрому

Формування укороченого 
вектора помилки

ex=e(A) - IV 

Формування числа А і 
його бінарного 
представлення IA

Кінець

Представлення числа А у вигляді

Кодування числа АП  
в позиційній системі 

числення

Кодування числа АБ  в 
биномиальной біноміальної 

системі числення

Формування узагальненого 
біноміальної-позиційного коду 

числа А

Рис. 2. Алгоритм формування кодограми в МККС 
Нідеррайтера на МЕС 
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Крок 5. Перетворення вектора ех’ 
ех = ех’ × P × D. 

Крок 6. Формування шуканого вектора помил-
ки е:                           е = ех + IV. 

Крок 7 Перетворення вектора e на основі вико-
ристання недвійковий рівноважного коду в інфор-
маційну послідовність. 

Х, P, D, HEC, IV, Sr-he

Знаходження одного з можливих 
рішень рівняння

Зняття дії діагональної і переставної 
матриць

Розкодування вектора. 
Формування вектора

Перетворення вектора 
ех = ех’ × P × D

A

Кінець

n, w, q, C   

Формування шуканого вектора 

помилки е: е = ех + IV

Початок

Обчислення AП з 
позиційного вектора

Обчислення AБ з 
біноміального вектора 

Розбиття недвійкового рівноважного вектора на 
позиційний і біноміальний вектори

Обчислення А 

Рис. 3. Алгоритм розкодування кодограми  
в МККС Нідеррайтера на МЕС 

Порівняльне оцінювання параметрів 
МНККС Нідеррайтера з використанням 
модифікованих еліптичних кодів 

Введемо такі позначення: 
lI – довжина інформаційної послідовності (бло-

ка), яка надходить на вхід ККС схеми (в бітах); lK – 

довжина відкритого ключа (в бітах); lK+ – довжина 
закритого ключа (в бітах); lS – довжина кодограми (в 
бітах); OK – складність формування кодограми (кі-
лькість групових операцій); OSK – складність розко-
дування кодограми (кількість групових операцій); 
OK+ – складність розв’язання задачі аналізу (кіль-
кість групових операцій); L0 – довжина вихідного 
тексту; uk – НККС з укороченими модифікованими 
еліптичними кодами (МЕС).  

У табл. 1 і на рис. 4 наведені результати дослі-
джень складності формування криптограми в різних 
GF(2m). 

Таблиця 1 
Залежність складності формування криптограми  

в різних GF(2m) 

GF(2m) 3 4 5 6 7 8 9 10 
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Рис. 4. Залежність складності формування  
криптограми в різних GF(2m) 

Аналіз результатів розрахунків свідчить про 
зростання швидкості формування криптограми при 
використанні укорочених МЕС. 

Довжина кодограми (в бітах) визначається за 
таким виразом:  

 Sl 2 q q 1 1/ 2k  m     .

У табл. 2 і на рис. 5 наведені результати дослі-
джень складності розкодування криптограми в різ-
них GF(2m). 
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Таблиця 2 
Результати досліджень складності розкодування 

криптограми в різних GF(2m) 

GF(2m) 3 4 5 6 7 8 9 10 

0.5 12
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92
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Рис. 5. Залежність складності розкодування  
криптограми в різних GF(2m) 

Аналіз табл. 1–2, рис. 4–5 показав, що в пода-
льше зменшення потужності поля Галуа призводить 
до значного зменшення складності формування (≈ в 
3 разів) і розкодування (≈ в 5 разів) криптограми. 

У табл. 3 і на рис. 6 наведені результати дослі-
джень складності злому алгоритмом переставного 
декодування в різних GF(2m). 

Складність формування кодограми визначаєть-
ся виразами:  

– для укорочених МЕС: при реалізації система-
тичного кодування визначається виразом:  

   
u

K
C

f

1 K
2 q q 1 1 2kO  

K
 r 1 O

 
     


  L


  ;

для несистематичного кодування: 

     K K

u
C

f

2 q q 1O  O  k 1 1 2k

1 K
O L

k

.
K

  1     

 
   



  



  

Таблиця 3 
Залежність складності злому над GF(2m) 

GF(2m) 3 4 5 6 7 8 9 10 
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Рис. 6. Залежність складності злому над GF(2m)  
(переставне декодування) 

Аналіз рис. 6 показав, що зменшення потужно-
сті поля до 26 не привело до істотного зниження 
складності злому криптограми методом переставно-
го декодування. 

Складність формування кодограми визначаєть-
ся виразами:  

– укорочених МЕС: для систематичного та не-
систематичного кодування визначається виразами:  

   
u

K
C

f

1 K
2 q q 1 1 2kO  

K
 Lr 1 O

 
     


 


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     K K
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2 q q 1O  O  k 1 1 2k
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O L
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.
K

  1     

 
   



  



  

Складність вирішення завдання аналізу (деко-
дування) визначимо виразом: 

   K покр F K2 q q 1 1 2kO N  r N  або N       ;

Складність розкодування кодограми визнача-
ється такими виразами:  

 
 

2 2
S

c

2

z

K
2

2

2 q q 1 1 2 k

z l

O  2 1/ 2k 4t
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4 K L
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 
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  
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http://www.hups.mil.gov.ua/periodic-app/journal/soi/2018/2


Захист інформації та кібернетична безпека 

133

У табл. 4 і на рис. 7 наведені результати дослі-
джень складності злому і складності кодування для 
різних швидкостей R в різних GF(2m).  

Таблиця 4 
Складність злому і складності кодування  

для різних швидкостей R 

lg(ls) 3 4 5 6 7 8 9 10 
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Рис. 8. Залежності обсягу відкритих ключових даних 

для різних показників стійкості 
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Таблиця 6 
ість швидкості програмної реалізації
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Результуюч
операцій програ

Рис. 7. Зведена діаграма складності злому  
і складності кодування 

У табл. 5 і на рис. 8 наведені залежності обсягу 
відкритих ключових даних для різних показників 
стійкості. 

ця 5
З  

для сті 

Табли
алежності обсягу відкритих ключових даних

різних показників стійко

 

lg(lk+) 5 20 35 50 
0.5 30 2278137 12329538 22541273 
0.75 87 4351076 14097276 77520337 

0.5(uk) 968 1034682 6126273 8602376 
R 

0.75(uk) 799 1897092 6832018 7027160 

 наведених а табл. 4– та 
рис. о демонстр  раху чого от о 
зростан ідносної т  -
ся л д  в ч х 
вдвічі  з а К

У табл. 6 наведені результати досліджень ємні-
сний

Аналіз
 7–8 ясн

 результ
ує, за

тів 
нок 

5 
риман

ня в швидкос і передачі даних: об
г к ючових аних  системах на укоро е аних код

 менший а кл сичну НК С. 

 характеристики при програмної реалізації від 
потужності поля. 

а л. к  кількість по  
мної р за К залежно від 

потужності поля. Видно, якщо для реалізації НККС 
Ніде

пис математичної 
моделі модифікова дової конструкції 
на основі НККС Н  МЕС, практичні 
алго

іт

липтической криптографии / А.А. Болотов и др. – М.: МЭИ, 2000. 

 таб  6 по
еалі

азує
ції Н

 гру вих
КС 

ррайтера в GF(210) необхідно 82,5 × 106 групо-
вих операцій, то реалізація МНККС на укорочених 
МЕС в GF(26) вимагає 17,7 – 18,6 × 106 групових 
операцій, тобто в 4,5 рази менше. 

Висновки

Запропоновано формальний о
ної крипто-ко
ідеррайтера на

ритми її реалізації (шифрування та розшифру-
вання), основною відмінністю є зниження обсягу 
переданих даних шляхом укорочення вектору поми-
лки перед формуванням синдрому на стороні від-
правника у класичній НККС Нідеррайтера, що до-
зволяє знизити потужність поля і відповідно енерге-
тичні витрати. Таким, чином розглянута МНККС 
Нідеррайтера на МЕС формується над полем GF(26) 
та дозволяє є конкурентоздатною системою забезпе-
чення основних послуг безпеки та є перспективним 
напрямком досліджень по зниженню енерговитрат 
криптоперетворень в ККК на основі МНККС Нідер-
райтера на МЕС. 

ератури Список л

1. Алгоритмические основы эл



Системи обробки інформації, 2018, випуск 2 (153)   ISSN 1681-7710 

134 

2. Мищенко В.А. Ущербные тексты и многоканальная криптография / В.А. Мищенко, Ю.В. Виланский. –
Мин

иптография и теория кодирования / В.М. Сидельников // Материалы конференции 
“Мос

Г. Данника / Р.В. Грищук, 
Ю.Г. 

реализации прямого и обратного преобразования по методу недвоичного 
равн

одель протокола обмена данными на основе модифицированных несимме-
трич

и / Р.В. Грищук, Ю.Г. Даник; за заг. ред. проф. Ю.Г. Даника. – Житомир: 
ЖНАЕУ

ия и практика кодов, контролирующих ошибки: пер. с англ. / Р. Блейхут. – М.: Мир, 1986. 

Appl
nd Practice. – 2008. – Р. 47-62. 

jit, Prajapati 
Mohi

ding Theory / H. Niederreiter // Probl. Control 
and I

ntum Public-Key Cryptosystem Based on $$textsf {spLWE}$$ / Hee 
Cheo

. Factoring Polynomials Over Large Finite Fields / E.R. Berlekamp // Bell System Technical 
Journ

on Post-Quantum Cryptography [Електронний ресурс]. – Режим доступу до ресурсу: 
http:/

tions in code-based cryptography / Sendrier Nicolas // 2011 
IEEE

нний ресурс]. – Режим доступу до ресурсу:  
https

. Хорошко, Ю.Е. Хохла-
чова, 

1. Bolotov, A.A. (2000), “Algorytmycheskye oj kryptografyy” [Algorithmic foundations of ellip-
tical 

skyj, Ju.V. (2007), “Ushherbnye teksty y mnogokanal'naja kryptografyja” [Distorted 
texts 

odyrovanyja” [Cryptography and coding theory], Matery-
aly ko

ndamentals of cy-
berne

.S. (2016), “Analyz programnoj realyzacyy prjamogo y obratnogo 
preob

. P. and Korol', O.G. (2017), “Matematycheskaja model' protokola obmena dannymy na osnove 
mody

k R.V. and Danyk, Ju.G. (2016), “Osnovy kiberbezpeky” [Cybersecurity Basics], ZhNAEU, Zhytomyr, 
636 p

 Blejhut, R. (1986), “Teoryja y praktyka kodov, kontrolyrujushhyh oshybky” [Theory and practice of error control 
codes

d Soto, J. (2000), A Statistical Test Suite for Random and Pseudorandom Number Generators for 
Cryp

ece Cryptosystem Implementation: Theory and Practice, 
pp. 4

anna, Sarbajit, Prajapati, Mohit, Sett, Ayan, Banerjee, Kallol and Dutta, Saurabh (2017), Design and 
implementation of a two-layered hybrid cryptosystem, pp. 327-331.  

ск: Энциклопедикс, 2007. 
3. Сидельников В.М. Кр
ковский университет и развитие криптографии в России”. – МГУ, 2002, С. 1-22. 
4. Грищук Р.В. Основи кібернетичної безпеки: Монографія; за заг. ред. Ю.
Даник. – Житомир: ЖНАЕУ, 2016. 
5. Евсеев С.П. Анализ програмной 
овесного кодирования / С.П. Евсеев, Х.Н. Рзаев, А.С. Цыганенко // Безпека інформації 2016. – Том 22, № 2. – 

Киев: Наш формат, 2016. – С. 196-203. 
6. Евсеев С.П. Математическая м
ных крипто-кодовых систем Мак-Элиса и Нидеррайтера на ущербных кодах / С.П. Евсеев, О.Г. Король // 

Захист інформації і безпека інформаційних систем: матеріали VІ Міжнар. наук.-техн. конф. – Львів: Видавництво 
Львівської політехніки, 2017. – С. 89-90. 

7. Грищук Р.В. Основи кібербезпек
, 2016. – 636 с.

8. Блейхут Р. Теор
9. Rukhin A. A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic
ications / A. Rukhin, J. Soto // NIST Special Publication 800-22, 2000. 
10. Biswas Bhaskar. McEliece Cryptosystem Implementation: Theory a
11. Manna Sarbajit. Design and implementation of a two-layered hybrid cryptosystem / Manna Sarba
t, Sett Ayan, Banerjee Kallol, Dutta Saurabh. – 2017. – P. 327-331.  
12. Niederreiter H. Knapsack-Type Cryptosystems and Algebraic Co
nform. Theory. – 1986. – V.15. – P. 19-34.  
13. Hee Cheon Jung. A Practical Post-Qua
n Jung, Kyoohyung Han, Kim Jinsu, Lee Changmin, Son Yongha.  // Lecture Notes in Computer Science. – 2017. – 

Vol. 10157. – P. 51-74.  
14. Berlekamp E.R
al. – 1967. 
15. Report 
/nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf. 
16. Sendrier Nicolas. The tightness of security reduc
 Information Theory Workshop, ITW 2011. – 2011. – P. 415-419. 
17. Security requirements for cryptographic modules [Електро

://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf. (Accessed on December 1, 2017). 
18. Іванченко І.С. Забезпечення інформаційної безпеки держави / І.С. Іванченко, В.О
Д.В. Чирков; за заг. ред. проф. В.О. Хорошка. – К: ПВП “Задруга”, 2013. – 170 с. 

 References

osnovy ellyptychesk
cryptography], MEY, Moscow. 
2. Myshhenko, V.A. and Vylan
and multichannel cryptography], Encyklopedyks, Mynsk. 
3. Sydel'nykov, V.M. (2002), “Kryptografyja y teoryja k
nferencyy “Moskovskyj unyversytet y razvytye kryptografyy v Rossyy”, MGU, Moscow, pp. 1-22. 
4. Gryshhuk, R.V. and Danyk, Ju.G. (2016), “Osnovy kibernetychnoi' bezpeky: monografija” [Fu
tic security: monograph], ZhNAEU, Zhytomyr. 
5. Evseev, S.P., Rzaev, H.N. and Cyganenko, A
razovanyja po metodu nedvoychnogo ravnovesnogo kodyrovanyja” [Analysis of the software implementation of 

direct and inverse transformation using the non-binary equilibrium coding method], Bezpeka informacii', Vol. 22, No. 2, 
Kyiv, pp.196-203. 

6. Evseev, S
fycyrovannyh nesymmetrychnyh krypto-kodovyh system Mak-Elysa y Nyderrajtera na ushherbnyh kodah” [Mathe-

matical model of the protocol of data exchange on the basis of modified asymmetric crypto-code systems of McElice and 
Niederraiter on flawed codes], Zahyst informacii' i bezpeka informacijnyh system, Vydavnyctvo L'vivs'koi' politehniky, 
L'viv, pp. 89-90. 

7. Gryshhu
. 
8.
], Myr, Moscow. 
9. Rukhin, A. an
tographic Applications, NIST Special Publication, 800-22. 
10. Biswas, Bhaskar and Sendrier, Nicolas (2008), McEli
7-62. 
11. M

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2018/2


Захист інформації та кібернетична безпека 

135

Based on $$textsf {spLWE}$$, Lecture Notes in Computer Science, Vol. 10157, 
pp. 5

port on Post-Quantum Cryptography, www.nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf. 
mation 

Theo

 [Providing information security of the state], Zadruga, Kyiv, 170 p. 

едколегії 18.05.2018 
Схвалена до друку 19.06.2018 

Інформація про авторів: 

андидат технічних наук старший науковий співробітник 
го національного 

пірант Харківського національного  
узнеця, 

Information about the author

12. Niederreiter, H. (1986), Knapsack-Type Cryptosystems and Algebraic Coding Theory, Probl. Control and
Inform. Theory, Vol. 15, pp. 19-34.  

13. Hee Cheon, Jung, Kyoohyung, Han, Kim, Jinsu, Lee, Changmin and Son, Yongha (2017), A Practical Post-
Quantum Public-Key Cryptosystem 

1-74.  
14. Berlekamp, E.R. (1967), Factoring Polynomials Over Large Finite Fields, Bell System Technical Journal.
15. Re
16. Sendrier, Nicolas (2011), The tightness of security reductions in code-based cryptography, IEEE Infor
ry Workshop ITW 2011, pp. 415-419. 
17. Security requirements for cryptographic modules, https://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf,

Accessed on December 1, 2017. 
18. Ivanchenko, I.S., Horoshko, V.O., Hohlachova, Ju. E. and Chyrkov, D.V. (2013), “Zabezpechennja

informacijnoi' bezpeky derzhavy”

Надійшла до р

Євсєєв Сергій Петрович 
к
доцент кафедри Харківсько
економічного університету ім. С. Кузнеця,  
Харків, Україна 
https://orcid.org/0000-0003-1647-6444 

Циганенко Олексій Сергійович 
ас
економічного університету ім. С. К
Харків, Україна 
https://orcid.org/0000-0002-5784-8438 

s: 

Serhii Yevseiev 
PhD, Senior Research 
Senior Lecturer of Department of 
Simon Kuznets Kharkiv National University of Economics, 
Kharkiv, Ukraine 
https://orcid.org/0000-0003-1647-6444 

Oleksii Tsyhanenko 
Postgraduate Student of Simon Kuznets  
Kharkiv National University of Economics, 
Kharkiv, Ukraine 
https://orcid.org/0000-0002-5784-8438 

РАЗРАБОТКА НЕСИММЕТРИЧНОЙ КРИПТО-К АЙТЕРА  
НА МОДИФИЦИРОВ ННЫХ КОДАХ 

Рассматривается способы модиф ческих кодов) для построения крипто-
кодовых конструкций. Подробно рассмотре укорочения. Рассмотрена математическая 
моде

ОДОВОЙ КОНСТРУКЦИИ НИДЕРР
А

С.П. Евсеев, А.С. Цыганенко 

икации линейных блочных кодов (эллипти
н метод модификации путем 

ль модифицированной несимметричной крипто-кодовой системы (МНККС) Нидеррайтера на эллиптических 
кодах. Предлагаются прикладные алгоритмы формирования и расшифровки криптограммы в МНККС на основе 
модифицированных крипто-кодовых конструкций. Разработана блок-схема алгоритмов формирования и расшифровки 
криптограммы в МНККС Нидеррайтера на основе модифицированных крипто-кодовых конструкций с учетом 
особенностей реализации. Проведено исследование свойств модифицированной НККС Нидеррайтера: исследована 
зависимость сложности формирования криптограммы, сложности декодирования криптограммы, сложности взлома 
и сложности кодирования. По результатам исследований, несмотря на уменьшение мощности поля для МНККС, 
характеристики таких крипто-кодовых конструкций оказались, как минимум, не хуже традиционной НККС 
Нидеррайтера. Таким, образом рассмотрена МНККС Нидеррайтера является конкурентоспособной системой 
обеспечения основных услуг безопасности и перспективным направлением исследований по снижению энергозатрат 
крипто-преобразований в ККС с использованием кодовых конструкций, путем их модификации. 

Ключевые слова: несимметричные крипто-кодовые системы, модифицированные крипто-кодовые конструкции, 
укороченные коды, Нидеррайтер. 

DEVELOPMENT OF ASYMMETRICAL CRYPTO-CODED CONSTRUCTION OF NIDERRAITER  
ON MODIFIED CODES 

S. Yevseiev, O. Tsyhanenko 

Methods of modifying linear block codes (ell  crypto-code designs are considered. The modifi-iptic codes) for constructing
cation method is shortened in detail. The mathem asymmetric crypto-code system (MACCS) of the atical model of the modified 
Nethereright on elliptic codes is considered. Applied algorithms for the formation and decryption of cryptograms in MACCS on 
the basis of modified crypto-code designs are offered. A block diagram of algorithms for the formation and decryption of crypto-
grams in the ACCS Niderraiter based on modified crypto-code designs, taking into account the peculiarities of implementation, 
has been developed. The research of the properties of the modified ACCS Niderraiter was carried out: the dependence of the 
complexity of the formation of cryptograms, the complexity of decrypting the cryptogram, the complexity of the burglary and the 
complexity of coding have been investigated. According to the results of the research, despite the reduction of field strength for 
the MACCS, the characteristics of such crypto-code designs were, at least, not worse than the traditional ACCS Niderraiter. In 
this way, the MACCS of Niderraiter is a competitive system for providing basic security services and is a promising direction of 
research on reducing energy consumption of cryptographic transformations in CCS using code structures, by modifying them.  

Keywords: asymmetrical crypto-code systems, modified crypto-code constructions, shortened codes, Niderraiter. 




