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ІЇ ÓÄÊ 004.056.5

І.І. Борисенко

ÇÀÑÒÎÑÓÂÀÍÍß ÌÅÒÎÄ²Â ÏÎÐ²ÂÍßÍÍß
ÏÎÑË²ÄÎÂÍÎÑÒÅÉ Â ÑÒÅÃÀÍÎÃÐÀÔ²×ÍÈÕ
ÏÅÐÅÒÂÎÐÅÍÍßÕ ÖÈÔÐÎÂÈÕ ÇÎÁÐÀÆÅÍÜ

Ó ñòàòò³ ïðîïîíóºòüñÿ íîâèé ñòåãàíîãðàô³÷íèé àëãîðèòì ïðîñòîðîâî¿
îáëàñò³ âáóäîâóâàííÿ â öèôðîâå çîáðàæåííÿ. Îñíîâíèì ïðèíöèïîì ðîçðîáêè º
ì³í³ì³çàö³ÿ âïëèâ³â âáóäîâàíîãî ïîâ³äîìëåííÿ íà êîíòåéíåð. Â îñíîâó àëãîðèòìó
ïîêëàäåíî ïîð³âíÿííÿ á³òîâèõ ïîñë³äîâíîñòåé êîíòåéíåðà òà ïîâ³äîìëåííÿ,
ìîäèô³êàö³ÿ åëåìåíò³â êîíòåéíåðà âèêîíóºòüñÿ ò³ëüêè ó âèïàäêó, êîëè âèÿâëåíî
íåñï³âïàä³ííÿ â³äïîâ³äíèõ á³ò³â. Àëãîðèòì äîçâîëÿº çìåíøèòè ñïîòâîðåííÿ
êîíòåéíåðà, çáåðåãòè ñòàòèñòèêè ïåðøîãî ïîðÿäêó òà çàáåçïå÷èòè ñò³éê³ñòü äî
íàéá³ëüø â³äîìèõ ñòàòèñòè÷íèõ àòàê.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé àëãîðèòì, ïîâ³äîìëåííÿ, êîíòåéíåð,
âèêðèâëåííÿ êîíòåéíåðà.

Â ñòàòüå ïðåäëàãàåòñÿ íîâûé ñòåãàíîãðàôè÷åñêèé àëãîðèòì ïðîñòðàíñò-
âåííîé îáëàñòè âñòðàèâàíèÿ â öèôðîâîå èçîáðàæåíèå. Îñíîâíûì ïðèíöèïîì
ðàçðàáîòêè ÿâëÿåòñÿ ìèíèìèçàöèÿ âëèÿíèÿ âñòðîåííîãî ñîîáùåíèÿ íà êîíòåéíåð.
Â îñíîâó àëãîðèòìà ïîëîæåíî ñðàâíåíèå áèòîâûõ ïîñëåäîâàòåëüíîñòåé êîíòåéíåðà
è ñîîáùåíèÿ, ìîäèôèêàöèÿ ýëåìåíòîâ êîíòåéíåðà âûïîëíÿåòñÿ òîëüêî â ñëó÷àå,
êîãäà âûÿâëåíî íåñîâïàäåíèå ñîîòâåòñòâóþùèõ áèòîâ. Àëãîðèòì ïîçâîëÿåò óìåíü-
øèòü èñêàæåíèÿ êîíòåéíåðà, ñáåðå÷ü ñòàòèñòèêè ïåðâîãî ïîðÿäêà, à òàêæå îáåñ-
ïå÷èòü óñòîé÷èâîñòü ê íàèáîëåå èçâåñòíûì ñòàòèñòè÷åñêèì àòàêàì.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé àëãîðèòì, ñîîáùåíèå, êîíòåéíåð,
èñêàæåíèå êîíòåéíåðà.

The paper proposes a new steganographic algorithm for spatial-domain of digital
images. The main design principle is to minimize a embedding impact by means of
efficient coding algorithm. The algorithm is based on the comparing of bit sequence of the
container and of the message, and change of the elements of the container are executed
only if the mismatch of the appropriate bits is found. The algorithm allows to reduce the
distortions of the container, to save the first order statistic and is steady against the more
known statistical attacks.

Keywords: steganographic algorithm, message, container, embedding impact.

Îñíîâíîþ ìåòîþ âèêîðèñòàííÿ êîìï’þòåðíî¿ ñòåãàíîãðàô³¿ º ïðèõîâóâàííÿ
ïîâ³äîìëåíü  öèôðîâèõ äàíèõ (ÖÄ), êîòð³, ÿê ïðàâèëî, ìàþòü àíàëîãîâó ïðèðîäó
(ìîâà, çîáðàæåííÿ, àóä³î- àáî â³äåîçàïèñ). Öå åôåêòèâíèé çàñ³á çàõèñòó ³íôîðìàö³¿,
ÿêèé ñòàº îñîáëèâî àêòóàëüíèì ó âèïàäêó, êîëè çàñòîñóâàííÿ êðèïòîãðàô³÷íèõ
ìåòîä³â íåìîæëèâå àáî îáìåæåíå. Ïîâ³äîìëåííÿì º áóäü-ÿêà êîíô³äåíö³éíà
³íôîðìàö³ÿ (îñîáèñò³ òà ìåäè÷í³ äàí³, áàíê³âñüêà òà êîìåðö³éíà ³íôîðìàö³ÿ ³
ò.ï.), ÿêà ïîâèííà áóòè âáóäîâàíà òàêèì ÷èíîì, ùîá íàâ³òü ñàì ôàêò ¿¿ ïðèñóòíîñò³
ó êîíòåéíåð³ áóâ òàºìíèì. ÖÄ, â ÿê³ âáóäîâóºòüñÿ ïîâ³äîìëåííÿ, íîñÿòü
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ІЇóçàãàëüíåíó íàçâó “êîíòåéíåð”, ðåçóëüòàòîì òàêîãî âáóäîâóâàííÿ º
ñòåãàíîêîíòåéíåð àáî ñòåãàíîãðàô³÷íå ïîâ³äîìëåííÿ, ÿêå â³äêðèòî ïåðåñèëàºòüñÿ
îäåðæóâà÷ó êàíàëàìè çàãàëüíîãî êîðèñòóâàííÿ [1; 2]. Áóäü-ÿêèé ñòåãàíîãðàô³÷íèé
àëãîðèòì õàðàêòåðèçóºòüñÿ òðüîìà îñíîâíèìè âëàñòèâîñòÿìè: ñò³éê³ñòþ,
íàä³éí³ñòþ ñïðèéíÿòòÿ (ñòåãàíîêîíòåéíåð â³çóàëüíî íå ïîâèíåí â³äð³çíÿòèñÿ â³ä
êîíòåéíåðà), ïðèõîâàíîþ ïðîïóñêíîþ çäàòí³ñòþ. Ï³ä ïðèõîâàíîþ ïðîïóñêíîþ
çäàòí³ñòþ (ÏÏÇ) ðîçóì³þòü ìàêñèìàëüíó ê³ëüê³ñòü ³íôîðìàö³¿, ÿêà ìîæå áóòè
âêëàäåíà â îäèí åëåìåíò êîíòåéíåðà [2].

ßê ïðàâèëî, âáóäîâóâàííÿ ïîâ³äîìëåííÿ â³äáóâàºòüñÿ çà ðàõóíîê êîðåãóâàííÿ
åëåìåíò³â êîíòåéíåðà, ùî ïðèçâîäèòü äî çì³íè éîãî ñòàòèñòè÷íèõ õàðàêòåðèñòèê.
Ö³ çì³íè âèêîðèñòîâóþòüñÿ ñòàòèñòè÷íèìè ìåòîäàìè ñòåãàíîàíàë³çó äëÿ
ðîçï³çíàâàííÿ ñòåãàíîêîíòåéíåð³â [3–5]. Çðîçóì³ëî, ùî ÷èì ìåíøå çáóðåíü çàçíàº
êîíòåéíåð ï³ä ÷àñ âáóäîâóâàííÿ ïîâ³äîìëåííÿ, òèì ñêëàäí³øå ñòåãàíîàíàë³òè÷íèì
ìåòîäàì çàáåçïå÷èòè íèçüêèé ð³âåíü ïîõèáêè ïðè ðîçï³çíàâàíí³. Îñòàíí³ì ÷àñîì
àêòèâíî âåäóòüñÿ ðîáîòè ç³ ñòâîðåííÿ ñòåãàíîãðàô³÷íèõ ìåòîä³â òà àëãîðèòì³â,
ðîçðîáíèêè ÿêèõ íàìàãàþòüñÿ çàáåçïå÷èòè íàéìåíø ìîæëèâèé âïëèâ íà êîíòåéíåð
ÿê çà ðàõóíîê âèáîðó åëåìåíò³â êîíòåéíåðà äëÿ âáóäîâóâàííÿ, òàê ³ ñïåöèô³êè
ñàìîãî àëãîðèòìó [6–10]. Íàð³âí³ ç ìåòîäàìè ñòåãàíîãðàô³¿ ðîçðîáëÿþòüñÿ ³ ìåòîäè
ñòåãàíîàíàë³çó, ÿê³ âðàõîâóþòü ïðèíöèïè ðîáîòè òàêèõ êëàñ³â àëãîðèòì³â, òîìó
ïîäàëüøèé ðîçâèòîê ñòåãàíîãðàô¿¿ çàëèøàºòüñÿ àêòóàëüíèì.

Ìåòîþ ðîáîòè º ðîçðîáêà ñòåãàíîãðàô³÷íîãî àëãîðèòìó, ñò³éêîãî äî
ñòàòèñòè÷íèõ àòàê çà ðàõóíîê çàáåçïå÷åííÿ ìàëèõ çáóðåíü êîíòåéíåðà.

Â íàø ÷àñ º âåëèêà ê³ëüê³ñòü àëãîðèòì³â äëÿ ïîð³âíÿííÿ ñòð³÷îê ñèìâîë³â ç
ìåòîþ âèçíà÷åííÿ ¿õ ñõîæîñò³: ïîøóê çà äîïîìîãîþ ãðàô³â, çàñòîñóâàííÿ
äèíàì³÷íîãî ïðîãðàìóâàííÿ, àëãîðèòìè òî÷íîãî ñï³âïàä³ííÿ Áîéºðà-Ìóðà, Êíóòòà-
Ìîð³ñà-Ïðàòòà é ¿õ ìîäèô³êàö³¿ òà ³íø³. Òàêå ðîçìà¿òòÿ ìåòîä³â ïîÿñíþºòüñÿ
òèì, ùî çà äà , ÿê³ âèíèêàþòü â ðåàëüíîìó æèòò³, íàïðèêëàä ïîð³âíÿííÿ
á³îëîã³÷íèõ ïîñë³äîâíîñòåé [11], º ñêëàäíèìè ³ íå çàâæäè ìîæíà â³äðàçó â³äøóêà
òè ¿õ òî÷íå âèð³øåííÿ. Îêðåì  çà äà  âèñòóïàº ïîáóäîâà àëôàâ³òó, ÿêîìó 
áóäóòü íàëåæàòè åëåìåíòè ïîñë³äîâíîñòåé (çàëåæíî â³ä ïðèêëàäíî¿ çàäà÷³).

ßêùî æ ìàºìî äâ³ á³íàðí³ ïîñë³äîâíîñò³, òî çàâäàííÿ ñïðîùóºòüñÿ ³ çàäà÷ó
ïîá³òîâîãî ïîøóêó âõîäæåííÿ ïîñë³äîâíîñò³ N â ïîñë³äîâí³ñòü M ìîæíà çâåñòè
äî âèêîíàííÿ àðèôìåòè÷íèõ îïåðàö³é, âèêîðèñòîâóþ÷è ôîðìóëè

n

k

kn kNNf
1

)(2)(  òà 
n

k

kn
j kjMMf

1
1)(2)( äëÿ ïåðåõîäó â³ä äâ³éêîâî¿ äî

äåñÿòêîâî¿ ñèñòåìè ÷èñëåííÿ, äå n – äîâæèíà ïîñë³äîâíîñò³ N, j – ïîçèö³ÿ
ïîñë³äîâíîñò³ M, ç ÿêî¿ ïî÷èíàºòüñÿ ïîð³âíÿííÿ N òà M. Íàïðèêëàä, âèçíà÷èìî
âõîäæåííÿ ïîñë³äîâíîñò³ N=0110 â ïîñë³äîâí³ñòü M=10001101. Îäèí ðàç
îá÷èñëþºìî f(N), öå çíà÷åííÿ äîð³âíþº 6, à ïîò³ì äëÿ êîæíî¿ ïîçèö³¿ j ïîñë³äîâíîñò³
M îá÷èñëþºìî f(Mj). Çðîçóì³ëî, ÿêùî º âõîäæåííÿ N â M ç ïîçèö³¿ j  òî 
f(N)=f(M), îñê³ëüêè áóäü-ÿêå ö³ëå ÷èñëî îäíîçíà÷íî ïðåäñòàâëåíå ó âèãëÿä³ ñóìè 
äîäàòíèõ ñòóïåí³â äâ³éêè. Òàêà ïîçèö³ÿ äëÿ öüîãî ïðèêëàäó º, öå – j=3.

ßê êîíòåéíåð áóäåìî âèêîðèñòîâóâàòè öèôðîâå çîáðàæåííÿ, ÿêå
ïðåäñòàâëåíå á³íàðíîþ ìàòðèöåþ M, á³òè ÿêî¿ ïîñë³äîâíî ãðóïóþòüñÿ 
ï³äìíîæèíè M

i
 äîâæèíîþ m

 
êîæíà. Á³òè ïîâ³äîìëåííÿ N ïîñë³äîâíî ãðóïóþòüñÿ

ó ï³äìíîæèíè Ni äîâæèíîþ n, äå m n. Âáóäîâóâàííÿ Ni â Mi, çâàæàþ÷è íà
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àëãîðèòì, íàâåäåíèé âèùå, ìîæëèâå ëèøå ó âèïàäêó, êîëè îá’ºì ïîâ³äîìëåííÿ
íåçíà÷íèé ³ ìîæíà äîçâîëèòè áóäóâàòè Mi òàê³, ùî nm , ùîá çàáåçïå÷èòè
ïîâíó â³äïîâ³äí³ñòü á³ò³â ïîñë³äîâíîñò³ N

i 
äåÿê³é ï³äìíîæèí³ á³ò³â ï³äïîñë³äîâíîñò³

Mi. Íàïðèêëàä, ÿê ïîêàçàëè äîñë³äæåííÿ, ÿêùî ÏÏÇ ñòàíîâèòü 0.16 á³ò/ï³êñåëü,
òî òî÷íà â³äïîâ³äí³ñòü ñòàíîâèòü ïðèáëèçíî 16 % ç óñ³õ Mi, ïðè çìåíøåíí³ ÏÏÇ
äî 0.125 á³ò/ï³êñåëü ìàºìî âæå 20 %.

Çðîçóì³ëî, ùî ÷èì á³ëüøîãî îá’ºìó ïîâ³äîìëåííÿ òðåáà âáóäóâàòè â
êîíòåéíåð, òèì ìåíøîãî çíà÷åííÿ ïîâèíåí íàáóâàòè ïàðàìåòð m, à îòæå,
ñòåãàíîãðàô³÷íèé àëãîðèòì ïîâèíåí çàáåçïå÷èòè ìîæëèâ³ñòü êîðåãóâàííÿ
ÿñêðàâîñò³ ï³êñåë³â, äâ³éêîâå çíà÷åííÿ ÿêèõ íå çá³ãëîñÿ ç á³òàìè ïîâ³äîìëåííÿ.
Ì³æ ÏÏÇ òà ð³âíåì çáóðåíü, ÿêèõ çàçíàº êîíòåéíåð ï³ñëÿ âáóäîâóâàííÿ
ïîâ³äîìëåííÿ, çàâæäè ïîâèíåí ³ñíóâàòè ðîçóìíèé êîìïðîì³ñ, ³íàêøå ïîâ³äîìëåííÿ
áóäå ëåãêî âèÿâëåíî ñòåãàíîàíàë³òè÷íèìè ìåòîäàìè. Ââåäåìî ïàðàìåòð d, çíà÷åííÿ
ÿêîãî áóäå â³äïîâ³äàòè ê³ëüêîñò³ ï³êñåë³â, ÿê³ áóäóòü êîðåãóâàòèñÿ, òîáòî öå
ê³ëüê³ñòü íåñï³âïàä³íü N

i 
ç á³òàìè M

i
, ÿê³ ìè äîçâîëÿºìî äîïóñòèòè. Íàäàë³

àëãîðèòì, ÿêèé çàïðîïîíîâàíèé â ðîáîò³, áóäåìî íàçèâàòè Seek-Place.
ßäðîì àëãîðèòìó Seek-Place º ï³äïðîãðàìà Seek, îñíîâíå ïðèçíà÷åííÿ ÿêî¿ –

ïîøóê ïîñë³äîâíîñò³ N
i
 â ïîñë³äîâíîñò³ M

i
 ç ïîçèö³¿ j ç òî÷í³ñòþ äî d. Íà êîæí³é

³òåðàö³¿ ðîáîòè Seek îá÷èñëþºòüñÿ ê³ëüê³ñòü á³ò³â mm ïîñë³äîâíîñò³ Ni ³
ïîñë³äîâíîñò³ Mi, ÿê³ çá³ãëèñÿ, ïî÷èíàþ÷è ç ïîçèö³é r äëÿ Ni òà j_rab äëÿ Mi äî
ïåðøî¿ ðîçá³æíîñò³.

Ï³äïðîãðàìà Seek ïîøóêó ïîñë³äîâíîñò³ Ni â ïîñë³äîâíîñò³ Mi ç ïîçèö³¿ j

1. Ïîêëàñòè r=1, j_rab=j, number .
2. Îá÷èñëèòè ê³ëüê³ñòü num á³ò³â, ùî çá³ãëèñÿ, ïî÷èíàþ÷è ç ïîçèö³é r äëÿ Ni

³ j_rab äëÿ Mi çà ïðàâèëîì , äå  – îïåðàö³ÿ äîäàâàííÿ çà

ìîäóëåì 2,  – îïåðàö³ÿ ëîã³÷íîãî çàïåðå÷åííÿ.

3. ßêùî r+num=n+1, òî çíàéäåíî çá³ã ç òî÷í³ñòþ äî d ïîñë³äîâíîñòåé Ni òà
Mi, ÿêå ïî÷èíàºòüñÿ â j; âèõ³ä ç ï³äïðîãðàìè.

4. ßêùî dnumber , òî âèêîíàòè: , 1numrr ,

1numj_rabj_rab ; ïåðåéòè äî êðîêó 2.

ßêùî 1dnumber , òî çá³ã ç òî÷í³ñòþ äî d â ïîçèö³¿ j ïîñë³äîâíîñòåé N
i
 òà

Mi íåìàº; âèõ³ä ç ï³äïðîãðàìè.

Àëãîðèòì ñòâîðåííÿ ñòåãàíîãðàô³÷íîãî êîíòåéíåðà

Âõ³ä: ìàòðèöÿ öèôðîâîãî çîáðàæåííÿ – êîíòåéíåð (M) òà ïîâ³äîìëåííÿ
(N) â á³íàðíîìó ïðåäñòàâëåíí³.

Âèõ³ä: òåãàíîãðàô³÷íèé êîíòåéíåð
1. Ðîçáèòè êîíòåéíåð íà ï³äìíîæèíè Mi äîâæèíè m. Ðîçáèòè ïîâ³äîìëåííÿ

íà ï³äìíîæèíè N
i
 äîâæèíè n.

2. Äëÿ êîæíîãî Mi òà Ni âèêîíóâàòè ï³äïðîãðàìó Seek, ïî÷èíàþ÷è ç j=1 òà
çá³ëüøóþ÷è j íà îäèíèöþ ïðè êîæíîìó íîâîìó ¿¿ âèêëèêîâ³ äîòè, ïîêè â ïîçèö³¿

k
ii kMkNnum )()(

1numbernumber
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j çíàéäåòüñÿ çá³ã ç òî÷í³ñòþ äî d, ³ òîä³ Ni ââàæàºòüñÿ âáóäîâàíîþ ç êîðåãóâàííÿì
â³äïîâ³äíèõ d ï³êñåë³â, à j º åëåìåíòîì êëþ÷à Ki, ÿêèé ïåðåäàºòüñÿ ðàçîì ç³
ñòåãàíîêîíòåéíåðîì, àáî æ çá³ã ³ç òî÷í³ñòþ äî d íå âèÿâëåíî ïðè âñ³õ ìîæëèâèõ
ïîëîæåííÿõ Ni â³äíîñíî Mi ³ òîä³ òàêèé Mi ïðîïóñêàºòüñÿ, åëåìåíò êëþ÷à Ki äëÿ
òàêîãî Mi äîð³âíþº íóëþ, à Ni âáóäîâóºòüñÿ â Mi+1.

Àëãîðèòì äåêîäóâàííÿ ïîâ³äîìëåííÿ

Âõ³ä: àòðèöÿ ñòåãàíîãðàô³÷íîãî êîíòåéíåðà â á³íàðíîìó ïðåäñòàâëåíí³
(S). Êëþ÷ (K).

Âèõ³ä: îâ³äîìëåííÿ.
1. Ðîçáèòè S íà ï³äìíîæèíè S

i
 äîâæèíè m.

2. Äëÿ êîæíîãî S, ïî÷èíàþ÷è ç ïîçèö³¿ K
i
, ÿêùî 0iK , âèïèñàòè ïîñë³äîâ-

í³ñòü éîãî åëåìåíò³â äîâæèíè n.

Îö³íêà âëàñòèâîñòåé ïîáóäîâàíîãî àëãîðèòìó

Îäíèì ³ç îñíîâíèõ çàâäàíü ñòåãàíîàíàë³çó º îö³íêà ñïîòâðåíü çîáðàæåíü-
êîíòåéíåð³â, ÿê³ âíîñÿòüñÿ ïðè âáóäîâóâàíí³ ïîâ³äîìëåííÿ. Òàêó îö³íêó ìîæíà
äàòè çà äîïîìîãîþ ð³çíèöåâèõ òà êîðåëÿö³éíèõ ïîêàçíèê³â [12]. Äëÿ ïîð³âíÿëüíî¿
îö³íêè åôåêòèâíîñò³ àëãîðèòìó Seek-Place âèêîðèñòîâóâàâñÿ àëãîðèòì [10], ÿêèé
áóâ ðåàë³çîâàíèé â ñòåãàíîñèñòåì³ Steghide ³ º ñò³éêèì äî ñòàòèñòè÷íî¿ àòàêè x2

òà ¿¿ ìîäèô³êàö³é çà ðàõóíîê òîãî, ùî ïðè âáóäîâóâàíí³ ïîâ³äîìëåííÿ åëåìåíòè
êîíòåéíåðà á³ëüøîþ ì³ðîþ îáì³íþþòüñÿ ì³ñöÿìè í³æ ìîäèô³êóþòüñÿ. Ïîêàçíèêè
â³äîáðàæåí³ â òàáëèö³ 1 ³ ñâ³ä÷àòü íà êîðèñòü Seek-Place.

Òàáëèöÿ 1

Ïîêàçíèêè â³çóàëüíîãî ñïîòâîðåííÿ

Äëÿ îö³íêè çáóðåíü êîíòåéíåðà, ÿê³ âèêëèêàí³ âáóäîâóâàííÿì ïîâ³äîìëåííÿ,
òà ÿê³ñíîãî ïîð³âíÿííÿ äîâ³ëüíèõ ñòåãàíîãðàô³÷íèõ àëãîðèòì³â ó ðîáîò³ òàêîæ
áóëî âèêîðèñòàíî íîâèé ï³äõ³ä, çàñíîâàíèé íà òåîð³¿ çáóðåíü òà ìàòðè÷íîìó
àíàë³ç³ [13], â îñíîâ³ ÿêîãî ëåæèòü àíàë³ç íàáîð³â ïàðàìåòð³â ìàòðèö³ êîíòåéíåðà,
êîòð³ îäíîçíà÷íî éîãî âèçíà÷àþòü, â ðîë³ ÿêèõ âèñòóïàþòü ñèíãóëÿðí³ ÷èñëà
(ÑÍ×) òà îðòîíîðìîâàí³ ñèíãóëÿðí³ âåêòîðè (ÑÍÂ), à òàêîæ âëàñí³ ÷èñëà (Â×)
òà îðòîíîðìîâàí³ âëàñí³ âåêòîðè (ÂÂ). Äëÿ âèçíà÷åíîñò³ áóäåìî âèêîðèñòîâóâàòè
ïåðøèé íàá³ð ïàðàìåòð³â, à ñàìå ÑÍ× òà ÑÍÂ. Ìåòîä ïîð³âíÿëüíî¿ îö³íêè
âëàñòèâîñòåé ñòåãàíîàëãîðèòì³â [13] ïîëÿãàº â äîñë³äæåíí³ çáóðåíü, ÿêèõ çàçíàëè

   Steghide Seek-Place 

  0 0,0823 0,0228

   0 3,7577 -04 1,8760 -04 

  0 0,0823 0,0228 

 “ / ” (SNR)  6,4724 +05 9,3503 +05 

  “ / ” (PSNR)  7,1958 +05 2,6918+06 
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ÑÍÂ ìàòðèö³ êîíòåéíåðà ³ (÷è) ¿¿ îðòîíîðìîâàí³ ÑÍÂ â ðåçóëüòàò³ âáóäîâóâàííÿ
ïîâ³äîìëåííÿ. Çàñòîñóºìî çàçíà÷åíèé ìåòîä äëÿ äîñë³äæåííÿ Steghide òà Seek-
Place. Ïîçíà÷èìî ìàòðèöþ êîíòåéíåðà ë³òåðîþ M, à ñòåãàíîêîíòåéíåðè, îäåðæàí³
Steghide òà Seek-Place, – S_Steg òà S_Seek â³äïîâ³äíî. Îñíîâí³ êðîêè äîñë³äæåííÿ:

1) äëÿ ìàòðèöü M, S_Steg, S_Seek ïîáóäóâàòè íîðìàëüíèé ñèíãóëÿðíèé
ðîçêëàä [14]: M=USVT, S_Steg=UStegSStegV

T
Steg, S_Seek=USeekSSeekV

T
Seek;

2) çíàéòè çáóðåííÿ ìàòðèöü ÑÍ× StegSteg SSSΔ ,  òà ÑÍÂ
, ;

3) îö³íèòè çíà÷åííÿ:  òà iiSeekiSeek )S(max Δδ , äå iiS )(  –
ä³àãîíàëüí³ åëåìåíòè ìàòðèöü S ;

4) îö³íèòè çáóðåííÿ ÑÍÂ ìàòðèöü USteg òà USeek, âèêîðèñòîâóþ÷è ÿêó-íåáóäü
âåêòîðíó íîðìó.

Îá÷èñëþâàëüíèé åêñïåðèìåíò ïðîâîäèâñÿ â ñåðåäîâèù³ MatLab. Ó
êîíòåéíåðàõ âèä³ëÿëèñÿ áëîêè ðîçì³ðîì n×n, â ÿê³ âáóäîâóâàëàñü îäíàêîâà
ê³ëüê³ñòü á³ò³â ïîâ³äîìëåííÿ àëãîðèòìàìè Steghide òà Seek-Place, ïîò³ì
äîñë³äæóâàëèñÿ ïàðàìåòðè îäåðæàíèõ ñòåãàíîêîíòåéíåð³â. Íàâåäåìî ðåçóëüòàòè
îäíîãî ç äîñë³ä³â äëÿ n-48 òà ïðîïóñêíîþ çäàòí³ñòþ áëîêà 0,17 á³ò/ï³êñåëü:

9853,0Steg , 4213,0Seek ; íîðìè ïåðøèõ ÷îòèðüîõ ñèíãóëÿðíèõ âåêòîð³â U
Steg

 –
2,0361å-04  0,0279 0,0410 0,1050, äëÿ USeek – 8.0490å-05 0,0082 0,0236 0,0592 äëÿ
³íøèõ ÑÍÂ, ÿê³ â³äïîâ³äàþòü ÑÍ×, ïî÷èíàþ÷è ç ï’ÿòîãî äëÿ ìàòðèöü USteg òà
U

Seek
, çíà÷åííÿ íîðì º ïîð³âíþâàíèìè ³ ìàéæå îäíàêîâèìè. Òàêèì ÷èíîì,

ïîð³âíþþ÷è çáóðåííÿ ìàòðèöü ÑÍ× òà ÑÍÂ, âíåñåí³ àëãîðèòìàìè Steghide òà
Seek-Place, ìîæíà çðîáèòè âèñíîâîê, ùî çáóðåííÿ êîíòåéíåðà – çîáðàæåííÿ ìåíø³
ïðè âèêîðèñòàíí³ Seek-Place.

Ó ðîáîò³ ïîáóäîâàíî ñòåãàíîãðàô³÷íèé àëãîðèòì Seek-Place, çàñíîâàíèé íà
çíàõîäæåíí³ ñõîæèõ á³òîâèõ ïîñë³äîâíîñòåé â ïîâ³äîìëåíí³ òà êîíòåéíåð³.
Ïîð³âíÿíî ç Steghide ïðåäñòàâëåíèé àëãîðèòì çàáåçïå÷óº ìåíø³ â³çóàëüí³
ñïîòâîðåííÿ êîíòåéíåðà çà âñ³ìà ð³çíèöåâèìè ïîêàçíèêàìè çà ðàõóíîê ìåíøèõ
çáóðåíü ïàðàìåòð³â éîãî ìàòðèö³. Ïîÿñíèòè îäåðæàí³ ðåçóëüòàòè ìîæíà, íàïåâíî,
òèì, ùî ìîäåëëþ êîíòåéíåðà â Steghide º ãðàô, à ðåáðà ì³æ âóçëàìè º ò³ëüêè
òîä³, êîëè õî÷à á îäèí ï³êñåëü îäíîãî âóçëà ìîæíà îáì³íÿòè õî÷à á íà îäèí
ï³êñåëü ³íøîãî. Îòæå, íàÿâí³ ³çîëüîâàí³ âóçëè, ï³êñåë³ ÿêèõ äîâîäèòüñÿ
ìîäèô³êóâàòè. Äâà âóçëà ìîæóòü ç’ºäíóâàòèñÿ á³ëüø í³æ îäíèì ðåáðîì, òîìó
â³äøóêóºòüñÿ ìàêñèìàëüíå ïàðîñïîëó÷åííÿ, â³äïîâ³äíî äî ÿêîãî ï³êñåë³ îäíîãî
âóçëà îáì³íþºòüñÿ íà ï³êñåë³ ³íøîãî. Íå äëÿ êîæíîãî âóçëà çíàõîäèòüñÿ ïàðà,
òîìó öå ùå îäèí âèïàäîê, êîëè ìîäèô³êóþòüñÿ ï³êñåë³. Çàãàëüíà ê³ëüê³ñòü
ìîäèô³êîâàíèõ ï³êñåë³â àëãîðèòìîì Steghide âèÿâèëàñÿ á³ëüøîþ í³æ Seek-Place.
Çàâäÿêè ìîæëèâîñò³ íàñòðîþâàííÿ ïàðàìåòð³â àëãîðèòìó Seek-Place, òàêèõ ÿê n,
m ³ d çáåð³ãàþòüñÿ ñòàòèñòèêè ïåðøîãî ïîðÿäêó êîíòåéíåðà, àëãîðèòì ñò³éêèé äî
ñòàòèñòè÷íèõ àòàê íà îñíîâ³ ìåòîäó îö³íêè ÷èñëà ïåðåõîä³â çíà÷åíü ÍÇÁ â ñóñ³äí³õ
åëåìåíòàõ êîíòåéíåðà, x2 òà ³íøèõ.
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