
56

Сучасна спеціальна техніка   3(38), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

ÓÄÊ 004.22

Ë.Ì. Òèìîøåíêî,
êàíäèäàò åêîíîì³÷íèõ íàóê, äîöåíò,
Ñ.Â. ²âàñºâ,
Ê.Â. Âåðáèê

ÓÄÎÑÊÎÍÀËÅÍÍß ÀËÃÎÐÈÒÌÓ
ÔÀÊÒÎÐÈÇÀÖ²¯ ÄËß ÊÐÈÏÒÎÃÐÀÔ²×ÍÈÕ ÑÈÑÒÅÌ

ÇÀÕÈÑÒÓ ²ÍÔÎÐÌÀÖ²¯

Ó ñòàòò³ îá´ðóíòîâàí³ òåîðåòè÷í³ îñíîâè ðîçðîáêè âäîñêîíàëåíîãî ìåòîäó
Ôåðìà, â ðåçóëüòàò³ ÷îãî îòðèìàíî ï³äâèùåííÿ øâèäêîä³¿ çà ðàõóíîê âèêîðèñòàííÿ
òåîðåòèêî-÷èñëîâîãî áàçèñó Êðåñòåíñîíà òà ñèìâîë³â ßêîá³.

Êëþ÷îâ³ ñëîâà: ôàêòîðèçàö³ÿ, ìåòîä Ôåðìà, òåîðåòèêî-÷èñëîâèé áàçèñ
Êðåñòåíñîíà, ñèìâîë ßêîá³, ñèìâîë Ëåæàíäðà.

Â ñòàòüå îáîñíîâàíû òåîðåòè÷åñêèå îñíîâû ðàçðàáîòêè óñîâåðøåíñòâî-
âàííîãî ìåòîäà Ôåðìà, â ðåçóëüòàòå ÷åãî ïîëó÷åíî ïîâûøåíèå áûñòðîäåéñòâèÿ
çà ñ÷åò èñïîëüçîâàíèÿ òåîðåòèêî-÷èñëîâîãî áàçèñà Êðåñòåíñîíà è ñèìâîëîâ ßêîáè.

Êëþ÷åâûå ñëîâà: ôàêòîðèçàöèÿ, ìåòîä Ôåðìà, òåîðåòèêî-÷èñëîâîé áàçèñ
Êðåñòåíñîíà, ñèìâîë ßêîáè, ñèìâîë Ëåæàíäðà.

Theoretical bases of the development of an improved method of Fermat, for the
promotion of the performance due to the use of theoretical and numerical basis of Krestenson
and Jacobi symbols.

Keywords: factorization, method of Fermat, theoretical and numerical basis of
Krestenson, Jacobi symbol, symbol Legendre.

Âñòóï

Äëÿ ïîòðåá ïðàêòè÷íî¿ êðèïòîãðàô³¿ àêòóàëüíà ïðîáëåìà ïîáóäîâè øâèäêèõ
àëãîðèòì³â çíàõîäæåííÿ “âèïàäêîâèõ” ïðîñòèõ ÷èñåë çàäàíî¿ äîâæèíè. Øâèäê³ñòü
ðîáîòè àëãîðèòì³â çíàõîäæåííÿ ïðîñòèõ ÷èñåë âàæëèâà äëÿ ñèñòåì, ÿê³
âèêîðèñòîâóþòü ñõåìó RSA, îñê³ëüêè  êëþ÷àìè â íèõ âëàñíå ³ º âåëèê³ ïðîñò³
÷èñëà [1].

Áåçïåêà ñèñòåìè RSA áàçóºòüñÿ íà çàâäàíí³ ôàêòîðèçàö³¿ âåëèêèõ ÷èñåë
[6].

Ìåòîä ôàêòîðèçàö³¿ Ôåðìà – àëãîðèòì ôàêòîðèçàö³¿ (ðîçêëàäàííÿ íà ìíîæ-
íèêè) íåïàðíîãî ö³ëîãî ÷èñëà, çàïðîïîíîâàíèé Ï’ºðîì Ôåðìà (1601–1665) â
1643 ðîö³. Â³í åôåêòèâíèé ó âïàäêàõ, êîëè n – äîáóòîê äâîõ ö³ëèõ ÷èñåë, áëèçüêèõ
îäíå äî îäíîãî [5].

Â îñíîâó ìåòîäó ïîêëàäåíî ïîøóê ö³ëèõ ÷èñåë x òà y, ÿê³ çàäîâîëüíÿþòü
ñï³ââ³äíîøåííÿ x2–y2=n, ùî âåäå äî ðîçêëàäàííÿ  n=(x–y) (x+y).

Ìåòîä Ôåðìà ´ðóíòóºòüñÿ íà òåîðåì³ ïðî ïðåäñòàâëåííÿ ÷èñëà ó âèãëÿä³
ð³çíèö³ äâîõ êâàäðàò³â [3]:
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ßêùî n>1 íåïàðíà, òî ³ñíóº âçàºìíî îäíîçíà÷íà â³äïîâ³äí³ñòü ì³æ
ðîçêëàäàííÿìè íà ìíîæíèêè n=a b ³ óÿâëåííÿìè ó âèãëÿä³ ð³çíèö³ êâàäðàò³â

n=x2–y2 ç x>y>0, çàäàíå ôîðìóëàìè ,
2
b

 
2
– bay , a=x+y, b=x–y.

Ñïîñîáè êîäóâàííÿ ³íôîðìàö³éíèõ ïîòîê³â âèçíà÷àþòüñÿ òåîðåòèêî-
÷èñëîâèìè áàçèñàìè, ÿê³ çàñòîñîâóþòüñÿ äëÿ ¿õ ïðåäñòàâëåííÿ. Íàéá³ëüø ïîøè-
ðåí³: óí³òàðíèé, Õààðà, Ãðåÿ, Ðàäåìàõåðà, Êðåñòåíñîíà, Ãàëóà.

Áàçèñ Êðåñòåíñîíà, ÿêèé ïîðîäæóº ñèñòåìó ÷èñëåííÿ çàëèøêîâèõ êëàñ³â,
óñï³øíî çàñòîñîâóºòüñÿ äëÿ ïîáóäîâè ñïåöïðîöåñîð³â ñòèñíåííÿ ³íôîðìàö³¿ òà
ðåàë³çàö³¿ âèñîêîïðîäóêòèâíèõ ïðîöåñîð³â îïðàöþâàííÿ ³íôîðìàö³éíèõ ïîòîê³â,
â ñèñòåìàõ êðèïòîçàõèñòó ³íôîðìàö³¿ [4].

Îñíîâíà ÷àñòèíà

Çàïðîïîíîâàíî ñêîðèñòàòèñÿ òåîðåòèêî-÷èñëîâèì áàçèñîì Êðåñòåíñîíà, ÿêèé
äîçâîëÿº çìåíøèòè îá÷èñëþâàëüíó ñêëàäí³ñòü çà ðàõóíîê çìåíøåííÿ ðîçðÿäíîñòåé
÷èñåë, íàä ÿêèìè ïðîâîäÿòüñÿ îïåðàö³¿.

Ó ìåòîä³ Ôåðìà ïîòð³áíî çíàéòè äâà ÷èñëà x òà y òàê³, ùî x2 – y2 = n, òîä³
(x + y) * (x – y) = n.

Äàë³ â ð³âíÿíí³ x
2 = y2 – n, âèêîíàºìî òàêå ïåðåòâîðåííÿ:

                                       pnypx modmod 22                                  (1)

îäåðæèìî pnyx mod)( 22 .
Äëÿ ðîçâ’ÿçàííÿ öüîãî ð³âíÿííÿ äîö³ëüíî ñêîðèñòàòèñÿ ñèìâîëàìè ßêîá³,

ÿê³ äîçâîëÿþòü îäíîçíà÷íî âêàçóâàòè, ÷è îá÷èñëþºòüñÿ êîð³íü çà ìîäóëåì.

Íåõàé p – ïðîñòå, a – ö³ëå ÷èñëî. Ñèìâîë Ëåæàíäðà 

p
a  âèçíà÷àºòüñÿ:

 
p
a

= 

p

p

Qa

Qa
a

  ,1

  ,1
   p  ,0

×èñëî a, ÿêå íå ä³ëèòüñÿ íà íåïàðíå ïðîñòå p, º êâàäðàòè÷íèì ëèøêîì çà

ìîäóëåì p òîä³ ³ ò³ëüêè òîä³, êîëè 12
1p

a (mod p), ³ êâàäðàòè÷íèì íåëèøêîì òîä³

³ ò³ëüêè òîä³, êîëè  1–2
1p

a  (mod p).

Çà òåîðåìîþ Ôåðìà ap–1  1 (mod p) ïðè ÍÑÄ(a, p) = 1 òà ÍÑÄ(2, p) = 1 àáî:

                                1*1 2
1p

2
1p

aa 0 mod p                          (2)
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Çâ³äñè âèðàç â îäí³é ³ç äóæîê ä³ëèòüñÿ íà p. Îáèäâ³ äóæêè íå ìîæóòü ä³ëè-
òèñÿ íà p, îñê³ëüêè òîä³ íà p ä³ëèëàñÿ á ³ ¿õ ð³çíèöÿ, ÿêà äîð³âíþº 2, à çà óìîâîþ
òåîðåìè p – íåïàðíå ïðîñòå ÷èñëî. ßêùî a º êâàäðàòè÷íèì ëèøêîì, òî a = x2

(mod p) äëÿ äåÿêîãî òàêîãî x, ùî ÍÑÄ(x, p) = 1. Îòæå, 2
1

22
1 pp

xa  11–

mod p, òîáòî  12
1p

a mod p àáî 1–2
1p

a  ä³ëèòüñÿ íà p. ßêùî a º êâàäðàòè÷íèì

íåëèøêîì, òî 1–2
1p

a  íå ä³ëèòüñÿ íà p, çâ³äêè 12
1p

a  ïîâèííî ä³ëèòèñÿ íà p àáî

1–2
1p

a  mod p.

                                       
p
a  (mod p)                               (3)

ßêùî ÷èñëî a º êâàäðàòè÷íèì ëèøêîì çà ìîäóëåì p, òî çà îçíà÷åííÿì

ñèìâîëà Ëåæàíäðà 
p
a =1, à çà êðèòåð³ºì Åéëåðà  2

1p

a (mod p) 1. Â³äïîâ³äíî,

ÿêùî ÷èñëî a º êâàäðàòè÷íèì íåëèøêîì çà ìîäóëåì p, òî = –1 ³ (mod

p) –1, çâ³äêè ³ âèïëèâàº òâåðäæåííÿ.
Ñèìâîë ßêîá³ º óçàãàëüíåííÿì ñèìâîëó Ëåæàíäðà íà âèïàäîê, êîëè n º

íåïàðíèì, àëå íåîáîâ’ÿçêîâî ïðîñòèì.
Íåõàé n – íåïàðíå ö³ëå ÷èñëî, n 3. Â³äîìî [2], ùî , äå p

i
 –

ïðîñò³ ÷èñëà. Ñèìâîë ßêîá³ 
n
a  âèçíà÷àºòüñÿ òàê:

                       
n
a = 

1

1

k

p
a 2

2

k

p
a … 

tk

tp
a                                    (4)

Çàçíà÷èìî, ùî ÿêùî n ïðîñòå, òî ñèìâîë ßêîá³ ñòàº ñèìâîëîì Ëåæàíäðà.
Ç âëàñòèâîñòåé ñèìâîëó ßêîá³ âèïëèâàº, ùî ÿêùî n íåïàðíå, à ÷èñëî a

ïîäàòè ó âèãëÿä³ a = 2ka1, äå a1 – íåïàðíå ÷èñëî, òî

               
n
a = 

n

k2
n
a1  =  

n

k2

1

1 mod 
a
an

4
)1)(1( 1

1
na

                  (5)

Öÿ ôîðìóëà äàº ìîæëèâ³ñòü îá÷èñëèòè çíà÷åííÿ ñèìâîëà ßêîá³, íå ìàþ÷è
ðîçêëàäó ÷èñëà n íà ïðîñò³ ìíîæíèêè.

Íà â³äì³íó â³ä ñèìâîëó Ëåæàíäðà, ñèìâîë ßêîá³ 
n
a  íå âèçíà÷àº, ÷è º

÷èñëî a êâàäðàòè÷íèì ëèøêîì çà ìîäóëåì n. Ñïðàâä³, ÿêùî a Q
n
, òî = 1,

àëå ç òîãî, ùî 
n
a = 1, íå âèïëèâàº òå, ùî a Qn.

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

24,022 ttxxV

2
1p

a

2
1p

a
p
a

tk
t

kk pppn ...21
21

n
a



59

Сучасна спеціальна техніка   3(38), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Çíàõîäèìî õ òàêèì ÷èíîì:

                                  pnyx mod)( 2 .                                   (6)

Òîä³ óäîñêîíàëåííÿ ìåòîäó Ôåðìà ïîëÿãàº â òîìó, ùî ìè çàâ³äîìî â³äêèäàºìî
ò³ çíà÷åííÿ (y2–n), äëÿ ÿêèõ íå ³ñíóº êîð³íü çà ìîäóëåì, ³ çìåíøóºìî ðîçðÿäí³ñòü
îá÷èñëåíü çà ðàõóíîê ìîäóëüíî¿ îïåðàö³¿.

Óäîñêîíàëåíèé àëãîðèòì ôàêòîðèçàö³¿ ïðèéìå òàêèé âèãëÿä:
1. Ââ³ä P0

2. Ââ³ä Prime[0..n]
3. i=0
4. sqstart =Sqrt(P0)
5. sqstartm =Sqrt(P0)
6. Diference = sqstart * sqstart
7. Diference = Diference-P0

8. i++
9. sqstart= sqstart+2
10. sqstartm[i]= (sqstartm +2 ) mod Prime[i]
11. ßêùî ñèìâîë ßêîá³ (sqstartm[i], Prime[i]) 1,
òîä³ êðîê 8
12. ßêùî ³=n – êðîê 14
13. ßêùî ñèìâîë ßêîá³ (sqstartm[i], Prime[i])=1, òîä³ i++,
êðîê 10
14. ßêùî Sqrt(Diference) äðîáîâå, òîä³ êðîê 6
15. Âèâ³ä sqrt(Diference+sqstart*sqstart)+sqrt(Diference)
16. Âèõ³ä

Âèñíîâêè

Ðîçðîáëåíî âäîñêîíàëåíèé ìåòîä Ôåðìà, â ðåçóëüòàò³ ÿêîãî îòðèìàëè
ï³äâèùåííÿ øâèäêîä³¿ çà ðàõóíîê âèêîðèñòàííÿ òåîðåòèêî-÷èñëîâîãî áàçèñó
Êðåñòåíñîíà òà ñèìâîë³â ßêîá³.
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