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Ó ñòàòò³ íàâåäåíî ðåçóëüòàòè àíàë³çó ñó÷àñíèõ åëåìåíò³â ê³áåðíåòè÷íî¿
çáðî¿. Ðîçãëÿíóòî ñòðóêòóðó åëåìåíò³â ê³áåðíåòè÷íî¿ çáðî¿ òà ïðèíöèï ¿¿ ä³¿ íà
îá’ºêòè ³ç êðèòè÷íîþ ³íôðàñòðóêòóðîþ. Âñòàíîâëåíî âçàºìîçâ’ÿçîê ì³æ ¿¿
åëåìåíòàìè.

Êëþ÷îâ³ ñëîâà: ê³áåðçáðîÿ, ê³áåðàòàêà, îá’ºêò ç êðèòè÷íîþ ³íôðàñòðóê-
òóðîþ, âçàºìîä³ÿ, ñïîñ³á.

Â ñòàòüå ïðèâåäåí àíàëèç ñîâðåìåííûõ ýëåìåíòîâ êèáåðíåòè÷åñêîãî îðóæèÿ.
Ðàññìîòðåíà ñòðóêòóðà ýëåìåíòîâ êèáåðíåòè÷åñêîãî îðóæèÿ è ïðèíöèï åãî
äåéñòâèÿ íà îáúåêòû ñ êðèòè÷åñêîé èíôðàñòðóêòóðîé. Óñòàíîâëåíà âçàèìîñâÿçü
ìåæäó ñîñòàâëÿþùèìè åå ýëåìåíòàìè.

Êëþ÷åâûå ñëîâà: êèáåðîðóæèå, êèáåðàòàêà, îáúåêò ñ êðèòè÷åñêîé èíôðà-
ñòðóêòóðîé, âçàèìîäåéñòâèå, ñïîñîá.

Paper analyzes the modern elements of cyber weapons. The structure of the elements
of cyber weapons and the principle of its influence on the objects with the critical
infrastructure is examined. The relationship between its constituent elements is revealed.

Keywords: cyber weapons, cyberattack, object with the critical infrastructure,
interaction.

Ñó÷àñíå âèñîêîòåõíîëîã³÷íå îñíàùåííÿ àðì³é ðîçâèíåíèõ êðà¿í ñâ³òó
äîçâîëÿº áóäü-ÿêîìó ñîëäàòó íà ïîë³ áîþ ïîáëèçó òåëåêîìóí³êàö³éíèõ ìåðåæ
ñóïðîòèâíèêà çà äîïîìîãîþ íîâ³òíüî¿ ê³áåðçáðî¿ çàïóñòèòè ê³áåðàòàêó òà âèâåñòè
ç ëàäó îá’ºêò ç êðèòè÷íîþ ³íôðàñòðóêòóðîþ. Ôàêòè÷íî, ïåðø³ çðàçêè òàêî¿ çáðî¿
º íåâåëèêèìè ïðèñòðîÿìè ç ñåíñîðíèì åêðàíîì ³ ðåãóëÿòîðîì äëÿ çá³ëüøåííÿ
àáî çíèæåííÿ ³íòåíñèâíîñò³ ð³çíèõ âèä³â ê³áåðàòàê. Ðîçðîáíèêàìè ê³áåðçáðî¿
çàçäàëåã³äü âáóäîâóºòüñÿ ó ñâîþ ïðîäóêö³þ äîñòàòíüî âåëèêèé íàá³ð ð³çíèõ àëãî-
ðèòì³â ç ð³çíèì ñòóïåíåì çáèòêó äëÿ ñóïðîòèâíèêà, à êîðèñòóâà÷åâ³ çàëèøàºòüñÿ
ëèøå âñòàíîâèòè ð³âåíü ê³áåðàòàêè ³ â³äñòåæóâàòè ³¿ ðåçóëüòàòè íà ñåíñîðíîìó
åêðàí³. ßêùî ãîíêà ê³áåðîçáðîºííÿ ³ íàäàë³ ï³äå òàêèìè òåìïàìè, ÿê íèí³, âæå
íàéáëèæ÷èì ÷àñîì òî÷êè äîñòóïó Wi-Fi, íîóòáóêè ç  Wi-Fi-àäàïòåðàìè òà ³íø³
áåçäðîòîâ³ ïðèñòðî¿ ïåðåòâîðÿòüñÿ íà ïîòóæíó ñó÷àñíó çáðîþ.

Òàêèì ÷èíîì, ñòàº çðîçóì³ëî, ùî ê³áåðâ³éíà º åôåêòèâíèì ñïîñîáîì âè-
âåäåííÿ ç ëàäó áóäü-ÿêîãî îá’ºêòà ç êðèòè÷íîþ ³íôðàñòðóêòóðîþ ïðîòèáîð÷î¿
ñòîðîíè. Îòæå, ÷èì á³ëüøå ïåðåäîâèõ ³íôîðìàö³éíèõ òåõíîëîã³é ïåðåáóâàº ó
âëàñíîñò³ äåðæàâè, òèì á³ëüøå âîíà óðàçëèâà äëÿ ê³áåðâòîðãíåííÿ ³ççîâí³. Ñàìå
òîìó äëÿ ïîáóäîâè åôåêòèâíèõ ñèñòåì ê³áåðíåòè÷íîãî çàõèñòó äîö³ëüíî
ïðîàíàë³çóâàòè ñó÷àñí³ åëåìåíòè ê³áåðíåòè÷íî¿ çáðî¿.
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ІЇÂ³éñüêîâ³ åêñïåðòè ÑØÀ ââàæàþòü, ùî â ñàìîìó ëèøå â³éñüêîâîìó ñåãìåíò³
ê³áåðïðîñòîðó ð³âíèìè ö³é äåðæàâ³ çà ïîòóæí³ñòþ ñóïðîòèâíèêàìè º Êèòàéñüêà
íàðîäíà ðåñïóáë³êà òà Ðîñ³éñüêà Ôåäåðàö³ÿ [10, 13].

Ç ë³òåðàòóðè [11, 13] â³äîìî, ùî êèòàéñüêà õàêåðñüêà ãðóïà NCPH ñòâîðèëà
á³ëüøå 30 ñïåö³àë³çîâàíèõ ïðîãðàì, ÿê³ âèêîðèñòîâóþòü âðàçëèâîñò³ ïðèêëàäíèõ
ïðîãðàìíèõ çàñîá³â Microsoft Office. ßê íàñë³äîê, öå äîçâîëÿº âïðîâàäæóâàòè â
ñèñòåìó â³ðóñí³ ï³äïðîãðàìè, ùî äîçâîëÿþòü äèñòàíö³éíî êåðóâàòè çàðàæåíèìè
êîìï’þòåðàìè, êîï³þâàòè ñëóæáîâ³ äîêóìåíòè ³ ïåðåäàâàòè ¿õ çàäàíîìó àäðåñàòó.

Â³äîìî, ùî íàéá³ëüø âðàçëèâèìè ì³øåíÿìè ê³áåðàòàê º, â ïåðøó ÷åðãó,
êëþ÷îâ³ ñèñòåìè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè (ÊÑ²²), êîòð³ êåðóþòü êðèòè÷íî
âàæëèâèìè îá’ºêòàìè. Âèâåäåííÿ ç ëàäó òàêèõ îá’ºêò³â ìîæå ïðèçâåñòè äî õàîñó
òà òåõíîãåííèõ êàòàñòðîô ³, ÿê íàñë³äîê, çàâäàòè ñóòòºâèõ ìàòåð³àëüíèõ çáèòê³â.

Îêð³ì ïðîìèñëîâèõ îá’ºêò³â, ³ñíóº áåçë³÷ îðãàí³çàö³é, äëÿ ÿêèõ íåñàíêö³îíî-
âàíèé äîñòóï äî ³íôîðìàö³¿ ìîæå ñòàíîâèòè ñåðéîçíó ïðîáëåìó. Öå áàíêè, ìåäè÷í³
³ â³éñüêîâ³ óñòàíîâè, äîñë³äíèöüê³ ³íñòèòóòè, á³çíåñ òîùî. Òàê³ îðãàí³çàö³¿ òàêîæ
º ì³øåíÿìè äëÿ ê³áåðàòàê.

Òàêèì ÷èíîì, äîñë³äæåííÿ ïèòàííÿ ïðèíöèïó ä³¿ ñó÷àñíèõ åëåìåíò³â ê³áåð-
íåòè÷íî¿ çáðî¿, ÿêà âèêîðèñòîâóºòüñÿ äëÿ íàïàäó íà îá’ºêòè ç êðèòè÷íîþ ³íôðà-
ñòðóêòóðîþ ïðîìèñëîâèõ îá’ºêò³â, º äîñèòü àêòóàëüíèì òà ïåðñïåêòèâíèì íà-
ïðÿìîì äîñë³äæåíü, ùî é º ìåòîþ ñòàò³.

Äëÿ óïðàâë³ííÿ îá’ºêòàìè ç êðèòè÷íîþ ³íôðàñòðóêòóðîþ âèêîðèñòîâóºòüñÿ
ñïåö³àë³çîâàíå ïðîãðàìíå çàáåçïå÷åííÿ, êîòðå, ÿê ïðàâèëî, ìàº ïîìèëêè òà âðàçëè-
âîñò³. Çã³äíî ç äîñë³äæåííÿìè óí³âåðñèòåòó Êàðíåã³-Ìåëëîíà, ê³ëüê³ñòü ïîìèëîê
ó â³éñüêîâîìó òà ïðîìèñëîâîìó ïðîãðàìíîìó çàáåçïå÷åíí³ ñêëàäàº â ñåðåäíüîìó
â³ä ï’ÿòè äî äåñÿòè íà 1000 ðÿäê³â êîäó ïðîãðàìè [1, 2, 5]. Òàê, ÿäðî îïåðàö³éíî¿
ñèñòåìè Windows âì³ùàº á³ëüø í³æ 5 ì³ëüéîí³â ðÿäê³â êîäó, à ÿäðî Linux – íå
ìåíøå 3,5 ì³ëüéîí³â, à òîìó íåñêëàäíî ï³äðàõóâàòè ê³ëüê³ñòü òåîðåòè÷íî ìîæëèâèõ
âðàçëèâîñòåé, êîòð³ ìîæóòü çàñòîñîâóâàòèñÿ äëÿ çä³éñíåííÿ ê³áåðàòàê.

Äëÿ ïðîâåäåííÿ åôåêòèâíî¿ ê³áåðàòàêè ïîòð³áíî äîáðå ðîçóì³òè âíóòð³øíþ
áóäîâó îá’ºêòà, ÿêèé àòàêóºòüñÿ. Ñàìå òîìó àëãîðèòì ê³áåðàòàêè, ÿê ïðàâèëî,
ñêëàäàºòüñÿ ç äåê³ëüêîõ åòàï³â.

Íà ïåðøîìó, ðîçâ³äóâàëüíîìó, åòàï³ çáèðàºòüñÿ ³íôîðìàö³ÿ ïðî âíóòð³øíþ
áóäîâó ìåðåæ³, îáëàäíàííÿ òà ïðîãðàìíå çàáåçïå÷åííÿ, ùî âèêîðèñòîâóºòüñÿ.
Äîñë³äæóþòüñÿ ¿õ îñîáëèâîñò³ òà õàðàêòåðèñòèêè. Ç ïðàêòèêè â³äîìî, ùî íà öüîìó
åòàï³ ÷àñòî àòàêóþòüñÿ íå ö³ëüîâ³ îá’ºêòè, à êîìïàí³¿-ï³äðÿäíèêè, ÿê³ çä³éñíþâàëè
àâòîìàòèçàö³þ îá’ºêò³â, îñê³ëüêè âîíè, ÿê ïðàâèëî, ìåíø â³äïîâ³äàëüíî ñòàâëÿòüñÿ
äî ³íôîðìàö³éíî¿ áåçïåêè. Öå îáóìîâëåíî òèì, ùî òàê³ êîìïàí³¿ ìàþòü ìîæëèâ³ñòü
àâòîðèçîâàíîãî äîñòóïó äî ö³ëüîâî¿ òåõíîëîã³÷íî¿ ìåðåæ³, ÷èì çëîâìèñíèêè ìîæóòü
ñêîðèñòàòèñÿ íà ïîäàëüøèõ åòàïàõ àòàêè. Íà ñòàä³¿ çáîðó ³íôîðìàö³¿ ìîæóòü áóòè
àòàêîâàí³ òàêîæ îáñëóãîâóþ÷³ êîìïàí³¿, ïàðòíåðè, ïîñòà÷àëüíèêè óñòàòêóâàííÿ òîùî.

Íà äðóãîìó åòàï³ ç³áðàíà ³íôîðìàö³ÿ ðåòåëüíî àíàë³çóºòüñÿ òà îáèðàºòüñÿ
íàéá³ëüø åôåêòèâíèé âåêòîð àòàêè. Âèçíà÷àºòüñÿ ÿê³ ñàìå âðàçëèâîñò³ â ïðî-
ãðàìíîìó êîä³ ïîòð³áíî âèêîðèñòîâóâàòè äëÿ ïðîíèêíåííÿ â ñèñòåìó òà ÿêèì
ôóíêö³îíàëîì ïîâèíåí âîëîä³òè øê³äëèâèé êîä. Ï³ñëÿ ÷îãî ñòâîðþºòüñÿ øê³äëèâà
ïðîãðàìà ç ïîòð³áíèì “áîºêîìïëåêòîì”.

², íàðåøò³, íà çàêëþ÷íîìó åòàï³ âèð³øóºòüñÿ ïèòàííÿ äîñòàâêè øê³äëè-
âîãî ÏÇ íà îá’ºêò. Ñïåêòð ìîæëèâîñòåé òóò òÿãíåòüñÿ â³ä ïîð³âíÿíî ïðîñòèõ
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ІЇ ìåòîä³â ñîö³àëüíî¿ ³íæåíåð³¿ äî âèñîêîòåõíîëîã³÷íèõ ñïîñîá³â ïðîíèêíåííÿ ÷åðåç
çàõèùåí³ êàíàëè çâ’ÿçêó.

Íà ñüîãîäí³ ³ñíóº òðè îñíîâí³ âèäè ê³áåðàòàê íà äåðæàâí³ ³íôîðìàö³éí³ ðå-
ñóðñè. Ðåøòà º ïîõ³äíèìè â³ä íèõ. Ö³ ê³áåðàòàêè ñïðÿìîâàí³ íà ïîðóøåííÿ êîíô³-
äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ ³íôîðìàö³¿.

Ïîðóøåííÿ êîíô³äåíö³éíîñò³ – öå ê³áåðàòàêè, ÿê³ ñïðÿìîâàí³ íà áóäü-ÿêå
íåñàíêö³îíîâàíå äîáóâàííÿ ³íôîðìàö³¿ øëÿõîì “àíàë³çó ìåðåæåâîãî òðàô³êó”.

Ïîðóøåííÿ ö³ë³ñíîñò³ ïåðåäáà÷àº íåñàíêö³îíîâàíó ìîäèô³êàö³þ ³íôîðìàö³¿
àáî ³íôîðìàö³éíèõ ðåñóðñ³â.

Ïîðóøåííÿ äîñòóïíîñò³. Ìåòîþ òàêèõ ê³áåðàòàê º ñòâîðåííÿ ïîòóæíèõ
ïåðåøêîä äëÿ ëåã³òèìíèõ êîðèñòóâà÷³â ùîäî äîñòóïó ¿õ äî ñèñòåìè àáî äàíèõ,
êîòð³ ¿ì íåîáõ³äí³ äëÿ âèð³øåííÿ ôóíêö³îíàëüíèõ çàäà÷. Ïîä³áí³ àòàêè ÷àñòî íà-
çèâàþòü DoS òà DDoS-àòàêàìè.

Ç ðîçâèòêîì ³íôîðìàö³éíèõ òåõíîëîã³é òà âïðîâàäæåííÿì ¿õ ó âñ³ ñôåðè
ëþäñüêîãî æèòòÿ íà ñâ³òîâó àðåíó âèõîäèòü íîâ³òí³é âèä îçáðîºííÿ – ê³áåðíåòè÷íà
çáðîÿ, ÿêà º çàñîáîì âïëèâó íà îá’ºêòè êðèòè÷íî¿ ³íôðàñòðóêòóðè äåðæàâè. Òàê,
ó ïåð³îä ç 2009 ïî 2013 ð³ê â çàñîáàõ ìàñîâî¿ ³íôîðìàö³¿ ç’ÿâëÿþòüñÿ ïîâ³äîìëåííÿ
ïðî âïëèâ íà îá’ºêòè êðèòè÷íî¿ ³íôðàñòðóêòóðè êðà¿í Áëèçüêîãî Ñõîäó òàêèìè
øê³äëèâèìè ïðîãðàìàìè, ÿê Stuxnet, Duqu, Flame òà Gauss, êîòð³ ñïåö³àë³ñòè ó
ñôåð³ ³íôîðìàö³éíèõ òåõíîëîã³é ïðîâ³äíèõ êðà¿í ñâ³òó â³äíîñÿòü äî ê³áåðíåòè÷íî¿
çáðî¿ [2, 9, 11, 13]. Ðîçãëÿíåìî äåòàëüí³øå ïðèíöèï ä³¿ ö³º¿ ê³áåðíåòè÷íî¿ çáðî¿.

Âïåðøå êîìï’þòåðíèé â³ðóñ Stuxnet áóâ âèÿâëåíèé â ÷åðâí³ 2009 ðîêó
á³ëîðóñüêîþ êîìïàí³ºþ Virusblokada, êîòðà ñïåö³àë³çóºòüñÿ íà êîìï’þòåðí³é áåçïå-
ö³, â îäíîìó ç êîìï’þòåð³â ³ðàíñüêîãî êë³ºíòà. Öåé çðàçîê ê³áåðíåòè÷íî¿ çáðî¿
âèêîðèñòîâóº äåê³ëüêà âðàçëèâèõ ëàíîê â ñèñòåì³  Windows. Ñåðåä íèõ – LNK/
PIF Files Automatic Execution, Windows Print Spooler Service Remote Code, ÷åðåç
SMB çà äîïîìîãîþ âðàçëèâîñò³ Server Service RPC.

Ïîòðàïëÿþ÷è äî êîðïîðàòèâíî¿ ìåðåæ³ ÷åðåç çàðàæåíèé USB-ïðèñòð³é,
ê³áåðíåòè÷íà çáðîÿ Stuxnet âèêîðèñòîâóº ò³ ïîìèëêè, êîòð³ ï³äâèùóþòü éîãî
ïðèâ³ëå¿ (EoP) â ìåðåæ³ ç ìåòîþ îäåðæàííÿ íåñàíêö³îíîâàíîãî äîñòóïó íà ïðàâàõ
àäì³í³ñòðàòîðà. Äàë³ ðîçøóêóþòüñÿ ò³ ñèñòåìè, â ÿêèõ ïðàöþþòü ïðîãðàìè êåðó-
âàííÿ WinCC òà PCS 7 SCADA êîìïàí³¿ Siemens. Ö³ ñèñòåìè âèêîðèñòîâóþòüñÿ
ó âñüîìó ñâ³ò³ äëÿ êåðóâàííÿ âèðîáíè÷èì óñòàòêóâàííÿì. Ñàìå öÿ ñèñòåìà âèêî-
ðèñòîâóâàëàñÿ äëÿ êîíòðîëþ óñòàòêóâàííÿ äëÿ çáàãà÷åííÿ óðàíó â ²ðàí³. Ê³áåð-
íåòè÷íà çáðîÿ âðàæàº êîíòðîëåð³â ÷àñòîòè íàïðóãè, ùî ïîäàºòüñÿ íà åëåêòðîìî-
òîðè. Îñîáëèâ³ñòþ ê³áåðíåòè÷íî¿ çáðî¿ Stuxnet º òå, ùî âîíà âðàæàº ò³ëüêè òèõ
êîíòðîëåð³â, ÿê³ ïîñòàâëÿëèñÿ ³ðàíñüêîþ êîìïàí³ºþ Fararo Paya àáî ô³íñüêîþ
êîìïàí³ºþ Vacon. Ñàìå ö³ êîíòðîëåðè áóëè âñòàíîâëåí³ íà ³ðàíñüêèõ óðàíîçáàãà-
÷óâàëüíèõ êîìá³íàòàõ â Áóøåð³ òà Íàòàíç³. Ê³áåðåíòè÷íà çáðîÿ Stuxnet çàõîïëþ-
âàëà ö³ ñèñòåìè, âèêîðèñòîâóþ÷è ïîìèëêó ñïóëåðà äðóêó, ïîò³ì íàìàãàëàñÿ çàñòî-
ñóâàòè ôàáðè÷íèé ïàðîëü Siemens äëÿ çàõîïëåííÿ êåðóâàííÿ ïðîãðàìíèì çàáåçïå-
÷åííÿì SCADA. Ï³ñëÿ ÷îãî Stuxnet ïåðåïðîãðàìîâóâàâ ïðîãðàìó PLC (program-
mable logic control – ïðîãðàìîâàíèé ëîã³÷íèé êîíòðîëåð), ùîá êåðóâàòè âñ³ìà
ìåõàí³çìàìè, ÿê³ êåðóþòüñÿ ö³ºþ ñèñòåìîþ. Òàêèì ÷èíîì, íîðìàëüí³ ðåæèìè
ðîáîòè ñèñòåìè íà ÷àñòîò³ â 600 Ãö áóëè ñïî÷àòêó çì³íåí³ íà 1410 Ãö, ïîò³ì – íà
2 Ãö, à â ê³íöåâîìó ðàõóíêó – íà 1064 Ãö. Ïðè÷îìó òàê³ çì³íè òðèâàëè ïåð³îäè÷íèé,
àëå êîðîòêîòðèâàëèé õïðàêòåð.
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ІЇÄðóãîþ îñîáëèâ³ñòþ ê³áåðíåòè÷íî¿ çáðî¿ Stuxnet º ì³í³ì³çàö³ÿ àòàêóþ÷îþ
ñòîðîíîþ ðèçèê³â âèÿâëåííÿ ïðèñóòíîñò³ ñâîº¿ ïðîãðàìè. Ó êîæíîìó USB-
ïðèñòðî¿, ÿê³ áóëè çàðàæåí³ â³ðóñîì Stuxnet, ïðàöþâàâ ë³÷èëüíèê, ÿêèé êîíòðî-
ëþâàâ ê³ëüê³ñòü çàðàæåíèõ ïðèñòðîºì êîìï’þòåð³â òà íå äîçâîëÿâ ³íô³êóâàòè
á³ëüø í³æ òðè êîìï’þòåðè. Òàêèì ÷èíîì, ñóá’ºêò àòàêè øòó÷íî îáìåæóâàâ ìàñøòàá
ðîçïîâñþäæåííÿ ê³áåðíåòè÷íî¿ çáðî¿.

Ôóíêö³îíóâàííÿ ê³áåðíåòè÷íî¿ çáðî¿ Stuxnet ðîçðàõîâàíî íà ïîâí³ñòþ
àâòîíîìíó ðîáîòó ïðîãðàìè é íå âèìàãàº ï³äêëþ÷åííÿ äî ìåðåæ³ ²íòåðíåò ç ìå-
òîþ îäåðæàííÿ äîäàòêîâèõ ³íñòðóêö³é òà óïðàâë³ííÿ ç áîêó ëþäèíè âçàãàë³. Óìîâíà
ñõåìà àðõ³òåêòóðè ïëàòôîðìè Stuxnet çà äàíèìè [6] ìàº âèãëÿä ÿê íà ðèñ. 1.

Ðèñ. 1. Óìîâíà ñõåìà àðõ³òåêòóðè ïëàòôîðìè ê³áåðíåòè÷íî¿ çáðî¿ Stuxnet

Çà ÷àñ ñâîãî ³ñíóâàííÿ â³ðóñ çàðàçèâ ïðèáëèçíî 100 òèñÿ÷ õîñò³â. Ç íèõ
á³ëüø í³æ 60 òèñÿ÷ â ²ðàí³, áëèçüêî 13 òèñÿ÷ â ²íäîíåç³¿ òà ïðèáëèçíî 7 òèñÿ÷ â
²íä³¿. Òàêîæ áóëî â³äçíà÷åíî çìåíøåííÿ ÷èñëà àêòèâíèõ öåíòðèôóã, ùî çáà-
ãà÷óâàëè óðàí â ²ðàí³, ç 4700 äî 3900, ùî òàêîæ áóëî ïîâ’ÿçàíî ç ðîáîòîþ â³ðóñà
Stuxnet [6, 8, 9].

Òàêèì ÷èíîì, ó ðåçóëüòàò³ àíàë³çó âñòàíîâëåíî, ùî Stuxnet – öå âèñîêîòî÷íà,
ñóòî âèá³ðêîâà ê³áåðíåòè÷íà çáðîÿ, ìåòîþ ÿêî¿ º ïîøóê òà çíèùåííÿ îäí³º¿ ºäèíî¿
êîíêðåòíî¿ ö³ë³.

²íøèì çðàçêîì ê³áåðíåòè÷íî¿ çáðî¿, ùî ï³äëÿãàº àíàë³çó, º òðîÿíñüêà ïðîãðàìà
Duqu, ïðîãðàìíèé êîä ÿêî¿ ñõîæèé ç ê³áåðíåòè÷íîþ çáðîºþ Stuxnet. Íà â³äì³íó
â³ä Stuxnet, Duqu ðîçðîáëåíèé äëÿ êðàä³æêè êîíô³äåíö³éíî¿ ³íôîðìàö³¿ ç êîì-
ï’þòåð³â êîðèñòóâà÷³â [2, 6]. Óìîâíà ñõåìà àðõ³òåêòóðè ïëàòôîðìè Duqu çà äàíèìè
ìîæå áóòè çîáðàæåíà íà ðèñ. 2 [6].

Ðèñ. 2. Óìîâíà ñõåìà àðõ³òåêòóðè ïëàòôîðìè ê³áåðíåòè÷íî¿ çáðî¿ Duqu

Ñóòòºâîþ â³äì³íí³ñòþ ê³áåðíåòè÷íî¿ Stuxnet â³ä Duqu º òå, ùî îñòàíí³é çðàçîê
º ðîçâ³äíèêîì, êîòðèé çáèðàº ³íôîðìàö³þ äëÿ ï³äãîòîâêè íàñòóïíîãî óäàðó, à ïîò³ì
ïðèõîâóº ñë³äè ñâîº¿ ïðèñóòíîñò³. Çã³äíî ç [6], â³äîìî, ùî ÷åðåç 36 äí³â ï³ñëÿ çàðàæåííÿ
ê³áåðíåòè÷íà çáðîÿ Duqu ñàìîë³êâ³äîâóºòüñÿ.
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ІЇ Ó òðàâí³ 2012 ðîêó ñïåö³àë³ñòàìè “Ëàáîðàòîð³¿ Êàñïåðñüêîãî” áóëà âèÿâëåíà
ê³áåðíåòè÷íà çáðîÿ Flame, îñíîâíèì çàâäàííÿì ÿêî¿ áóâ ê³áåðøï³îíàæ. Flame º
äîñèòü ð³çíîìàí³òíèé íàá³ð ³íñòðóìåíò³â äëÿ ïðîâåäåííÿ ê³áåðàòàê, ÿêèé çíà÷íî
ïåðåâèùóº çà ñêëàäí³ñòþ Duqu. [7] Öå òðîÿíñüêà ïðîãðàìà – áåêäîð, ÿêà ìàº
òàêîæ õàðàêòåðí³ ðèñè ïðèòàìàíí³ êîìï’þòåðíèì “÷åðâ’ÿêàì”. Òàêà îñîáëè-
â³ñòü äàº ¿é ìîæëèâ³ñòü ðîçïîâñþäæóâàòèñü ëîêàëüíîþ ìåðåæåþ òà ÷åðåç USB
íîñ³¿.

Ï³ñëÿ çàðàæåííÿ ñèñòåìè Flame ðîçïî÷èíàº âèêîíàííÿ ñêëàäíîãî íàáîðó
îïåðàö³é, â òîìó ÷èñë³ àíàë³ç ìåðåæíîãî òðàô³êó, ñòâîðåííÿ çí³ìê³â åêðàíó,
àóä³îçàïèñó ðîçìîâ, ïåðåõîïëåííÿ êëàâ³àòóðíèõ íàòèñêàíü òîùî. Óñ³ ö³ äàí³ äî-
ñòóïí³ îïåðàòîðàì ÷åðåç êîìàíäí³ ñåðâåðè Flame. Ó ìàéáóòíüîìó îïåðàòîðè ìî-
æóòü ïðèéìàòè ð³øåííÿ ïðî çàâàíòàæåííÿ íà çàðàæåí³ êîìï’þòåðè äîäàòêîâèõ
ìîäóë³â, ùî ðîçøèðþþòü ôóíêö³îíàë Flame. Óñüîãî çã³äíî ç [7,13] ³ñíóº áëèçüêî
20 ìîäóë³â, ïðèçíà÷åííÿ á³ëüøîñò³ ÿêèõ íà öåé ìîìåíò äîñë³äæóºòüñÿ ôàõ³âöÿ-
ìè. Ïåðø çà âñå, Flame – öå ïàêåò ïðîãðàìíèõ ìîäóë³â, çàãàëüíèé ðîçì³ð ÿêèõ
ïðè ïîâíîìó ðîçãîðòàíí³ ñêëàäàº íå ìåíøå 20 Ìá. Ñàìå òîìó öÿ øê³äëèâà
ïðîãðàìà äîñèòü ñêëàäíà äëÿ àíàë³çó. Ïðè÷èíîþ òàêîãî âåëèêîãî ðîçì³ðó Flame
º òå, ùî äî ¿¿ ñêëàäó âõîäèòü âåëèêà ê³ëüê³ñòü á³áë³îòåê, ó òîìó ÷èñë³ äëÿ ñòèñêàííÿ
êîäó (zlib, libbz2, ppmd) òà ìàí³ïóëÿö³¿ áàçàìè äàíèõ (sqlite3), à òàêîæ â³ðòóàëüíà
ìàøèíà Lua.

²ñíóº ö³ëèé ðÿä õàðàêòåðíèõ îçíàê, ÿê³ â³äð³çíÿþòü ê³áåðíåòè÷íó çáðîþ
Flame â³ä ³íøèõ øê³äëèâèõ ïðîãðàì òà ðîáëÿòü ¿¿ óí³êàëüíîþ [7, 11, 13]. Ïåðø çà
âñå, äëÿ øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ º íåõàðàêòåðíèì âèêîðèñòàííÿ
Lua. Äîñèòü âåëèêèé ðîçì³ð íàáîðó ³íñòðóìåíò³â äëÿ ïðîâåäåííÿ àòàê òàêîæ º
íåòèïîâèì äëÿ øê³äëèâîãî ÏÇ. ßê ïðàâèëî, ñó÷àñí³ øê³äëèâ³ ïðîãðàìè ìàþòü
íåâåëèêèé ðîçì³ð òà ïèøóòüñÿ íà ìîâàõ ïðîãðàìóâàííÿ, êîòð³ çàáåçïå÷óþòü ìàêñè-
ìàëüíó êîìïàêòí³ñòü, ùî äîçâîëÿº ïðèõîâàòè ö³ ïðîãðàìè â ñèñòåì³. Ïðèõîâóâàííÿ
çà äîïîìîãîþ âåëèêîãî îá’ºìó êîäó – öå íîâà îçíàêà, êîòðà ðåàë³çîâàíà ó Flame.
Çàïèñ àóä³îäàíèõ ³ç âáóäîâàíîãî ì³êðîôîíà – òàêîæ äîñèòü íîâèé ïðèéîì. Ùå
îäíà ñóòòºâà îçíàêà Flame – âèêîðèñòàííÿ Bluetooth ó ïðèñòðîÿõ, ùî ï³äòðèìóþòü
òàêèé ñïîñ³á ïåðåäà÷³ äàíèõ. ßêùî Bluetooth ï³äòðèìóºòüñÿ çàðàæåíèì êîìï’þ-
òåðîì òà ââ³ìêíåíèé ó íàëàøòóâàííÿõ, ïðîãðàìà çáèðàº ³íôîðìàö³þ ïðî âèÿâëåí³
ïðèñòðî¿, ùî îòî÷óþòü çàðàæåíó ìàøèíó. ßêùî â êîíô³ãóðàö³¿ ââ³ìêíåí³ â³äïîâ³äí³
íàëàøòóâàííÿ, Flame ìîæå ïåðåòâîðèòè çàðàæåíó ìàøèíó íà ðàä³îìàÿê, íàëàøòó-
âàâøè äîçâ³ë íà éîãî âèÿâëåííÿ ³íøèìè Bluetooth-ïðèñòðîÿìè.

Çà ïåð³îä ç 2010 ðîêó é äî ñüîãîäí³ áóëî âèÿâëåíî á³ëÿ 200 çàðàæåíèõ ñè-
ñòåì, ÿê³ çíàõîäÿòüñÿ â ²ðàí³, áëèçüêî 100 â ²çðà¿ë³ òà Ïàëåñòèí³, ïðèáëèçíî ïî
30 ñèñòåì â Ñèð³¿ òà Ñóäàí³, ðåøòà ðîçì³ùóþòüñÿ â Ñàóä³âñüê³é Àðàâ³¿, ªãèïò³,
Ë³âàí³ òà ³íøèõ äåðæàâàõ öüîãî ðåã³îíó. ²Ð-àäðåñè ñåðâåð³â, ùî êåðóþòü ê³áåðàòà-
êîþ Flame, ïîñò³éíî ï³äì³íÿþòüñÿ PROXY-ñåðâåðàìè, çàïîá³ãàþ÷è, òàêèì ÷èíîì,
âèÿâëåííþ ì³ñöÿ ïîõîäæåííÿ ê³áåðíåòè÷íî¿ çáðî¿. Íà ñüîãîäí³ íàðàõîâóºòüñÿ
áëèçüêî 80 ²Ð-àäðåñ ñåðâåð³â, ùî êåðóþòü àòàêîþ Flame.

Ìàéæå îäíî÷àñíî ç âèÿâëåííÿì Flame áóëà âèÿâëåíà ùå îäíà ñêëàäíà øê³ä-
ëèâà ïðîãðàìà, êîòðó åêñïåðòè òàêîæ â³äíåñëè äî êëàñó ê³áåðíåòè÷íî¿ çáðî¿.
Øê³äëèâà ïðîãðàìà áóëà ñòâîðåíà â ñåðåäèí³ 2011 ðîêó òà âïåðøå çàñòîñîâàíà â
ñåðïí³ – âåðåñí³ òîãî æ ðîêó. Öÿ ïðîãðàìà áóëà íàçâàíà íà ÷åñòü í³ìåöüêîãî
ìàòåìàòèêà Éîãàííà Êàðëà Ôð³äð³õà Ãàóññà [12].
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ІЇGauss – áàíê³âñüêà òðîÿíñüêà ïðîãðàìà, ðåàë³çîâàíà ò³ºþ æ ãðóïîþ, ùî
ñòâîðèëà Flame. Gauss ìàº øê³äëèâèé ôóíêö³îíàë íåâ³äîìîãî é äîñ³ ïðèçíà÷åííÿ.

Ê³áåðíåòè÷íà çáðîÿ Gauss – öå ñêëàäíèé êîìïëåêñ ³íñòðóìåíò³â äëÿ ïðî-
âåäåííÿ ê³áåðøï³îíàæó. Êîìïëåêñ ìàº ìîäóëüíó ñòðóêòóðó òà ï³äòðèìóº â³ääàëåíå
ðîçãîðòàííÿ îïåðàòîðàìè íîâîãî ôóíêö³îíàëó, êîòðèé ðåàë³çóºòüñÿ ó âèãëÿä³ äî-
äàòêîâèõ ìîäóë³â Â³äîì³ íà ñüîãîäí³ ìîäóë³ âèêîíóþòü òàê³ ôóíêö³¿: ïåðåõîïëåííÿ
cookie-ôàéë³â òà ïàðîë³â ó áðàóçåð³; çá³ð òà â³äïðàâêà çëîâìèñíèêàì äàíèõ ïðî
êîíô³ãóðàö³þ ñèñòåìè; çàðàæåííÿ USB-íîñ³¿â ìîäóëåì, ïðèçíà÷åíèì äëÿ êðàä³æêè
äàíèõ; ñòâîðåííÿ ñïèñê³â ç âì³ñòîì ñèñòåìíèõ íàêîïè÷óâà÷³â òà ïàïîê; êðàä³æêà
äàíèõ, íåîáõ³äíèõ äëÿ äîñòóïó äî îáë³êîâèõ çàïèñ³â ð³çíèõ áàíê³âñüêèõ ñèñòåì,
ùî ä³þòü íà Áëèçüêîìó Ñõîä³; ïåðåõîïëåííÿ äàíèõ çà îáë³êîâèìè çàïèñàìè â ñî-
ö³àëüíèõ ìåðåæàõ, ïîøòîâèõ ñåðâ³ñàõ òà ñèñòåìàõ ìèòòºâîãî îáì³íó ïîâ³äîìëåí-
íÿìè.

Ìîäóë³, ùî ðåàë³çóþòü îïèñàí³ âèùå ôóíêö³¿, íàçâàí³ íà ÷åñòü â³äîìèõ ìàòå-
ìàòèê³â òà ô³ëîñîô³â, òàêèõ ÿê Êóðò Ãéîäåëü, Éîãàíí Êàðë Ôð³äð³õ Ãàóññ òà
Æîçåô Ëó¿ Ëàãðàíæ.

Ìîäóëü ï³ä íàçâîþ Gauss – íàéá³ëüø âàæëèâèé åëåìåíò øê³äëèâî¿ ïðîãðàìè,
îñê³ëüêè â íüîìó ðåàë³çîâàí³ ìîæëèâîñò³, ïîâ’ÿçàí³ ç êðàä³æêîþ áàíê³âñüêèõ
äàíèõ. Ñàìå òîìó âåñü øê³äëèâèé êîìïëåêñ áàâ íàçâàíèé ³ì’ÿì öüîãî ìîäóëÿ. Íà
ðèñ. 3 ïðåäñòàâëåíà àðõ³òåêòóðà ê³áåðíåòè÷íî¿ çáðî¿ Gauss [12].

Ïîðÿäîê çàðàæåííÿ îá’ºêò³â ³ç êðèòè÷íîþ ³íôðàñòðóêòóðîþ ê³áåðíåòè÷íîþ
çáðîºþ Gauss äî ñüîãîäí³ òàêîæ íå âñòàíîâëåíî. Ïðè öüîìó íå âèêëþ÷àºòüñÿ, ùî
Gauss âèêîðèñòîâóº ò³ æ ìåõàí³çìè çàðàæåííÿ, ùî ³ Flame. Ï³ä ÷àñ äîñë³äæåííÿ
Gauss íå áóëî âèÿâëåíî ìåõàí³çìó ñàìîðîçïîâñþäæåííÿ (ÿê ó êîìï’þòåðíèõ
÷åðâ’ÿê³â), îäíàê âåëèêà ê³ëüê³ñòü æåðòâ ìîæå âêàçóâàòè íà íàÿâí³ñòü ö³º¿ ôóíêö³¿.
Ìîæëèâî, öÿ ôóíêö³ÿ ðåàë³çîâàíà â ìîäóë³, êîòðèé äîñ³ º íåâ³äîìèì.

Ðèñ. 3. Àðõ³òåêòóðà Gauss
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ІЇ Âàæëèâîþ ðèñîþ Gauss º òå, ùî â³í çàðàæàº USB-íîñ³¿ êîìïîíåíòîì, ïðè-
çíà÷åíèì äëÿ êðàä³æêè äàíèõ, ùî âèêîðèñòîâóº òó æ âðàçëèâ³ñòü LNK (CVE-
2010-2568), ÿêó åêñïëóàòóþòü Stuxnet òà Flame. Âîäíî÷àñ ìàº ì³ñöå á³ëüø ³íòåëåê-
òóàëüíèé òà åôåêòèâíèé ïðîöåñ çàðàæåííÿ USB-íîñ³¿â. Gauss ñïðîìîæíèé äî
“çíåçàðàæóâàííÿ” íîñ³â çà ïåâíèõ îáñòàâèí. Ñë³ä çàçíà÷èòè, ùî ñõîæîþ âëàñòè-
â³ñòþ äî çáåðåæåííÿ ³íôîðìàö³¿ â ïðèõîâàíîìó ôàéë³ íà USB-íîñ³¿ âîëîä³º òàêîæ
ê³áåðíåòè÷íà çáðîÿ Flame.

Ï³ñëÿ àíàë³çó òàêèõ åëåìåíò³â ê³áåðíåòè÷íî¿ çáðî¿,  ÿê Stuxnet, Duqu òà
Flame ìîæíà çðîáèòè âèñíîâîê, ùî ðîçðîáíèêîì ê³áåðíåòè÷íî¿ Gauss º ò³ ñàì³ äåð-
æàâè, à òîìó âçàºìîçâ’ÿçîê öèõ çðàçê³â ìîæíà ïîäàòè ó âèãëÿä³ ðèñ. 4.

Ðèñ. 4. Âçàºìîçâ’ÿçîê ì³æ åëåìåíòàìè ê³áåðíåòè÷íî¿ çáðî¿ Flame, Gauss, Stuxnet òà Duqu

Ïîïðè òå, ùî Gauss ³ Flame ìàþòü áàãàòî ñï³ëüíîãî â àðõ³òåêòóð³ ïîáóäîâè,
¿õ ãåîãðàô³ÿ çàðàæåííÿ ñóòòºâî ð³çíèòüñÿ. Ìàêñèìàëüíà ê³ëüê³ñòü êîìï’þòåð³â,
óðàæåíèõ Flame, ïðèïàäàº íà ²ðàí, òîä³ ÿê á³ëüø³ñòü æåðòâ Gauss çíàõîäÿòüñÿ â
Ë³âàí³. Ê³ëüê³ñòü çàðàæåíèõ êîìï’þòåð³â òàêîæ ð³çíèòüñÿ. Çà äàíèìè ñèñòåìè
ìîí³òîðèíãó Kaspersky Security Network, Gauss çàðàçèâ áëèçüêî 2,5 òèñÿ÷
êîìï’þòåð³â, òîä³ ÿê æåðòâ Flame áóëî âñüîãî á³ëÿ 700 [12].

Òàêèì ÷èíîì, ïðîàíàë³çóâàâøè åëåìåíòè ê³áåðíåòè÷íî¿ çáðî¿, ìîæíà çðîáèòè
âèñíîâîê, ùî ïðîâ³äí³ êðà¿íè ñâ³òó ãîòóþòüñÿ äî âåäåííÿ ê³áåðâ³éíè. Â îáîâ’ÿç-
êîâîìó ïîðÿäêó íèìè ðîçðîáëÿþòüñÿ ÿê íàñòóïàëüí³ îïåðàö³¿, òàê ³ îáîðîíí³ åëå-
ìåíòè ê³áåðíåòè÷íî¿ çáðî¿. Òîìó ö³ëêîì î÷åâèäíî, ùî íèí³ âêðàé íåîáõ³äíî ïðî-
âîäèòè ÿê³ñíó ï³äãîòîâêó âèñîêîêâàë³ô³êîâàíèõ ôàõ³âö³â ç ïèòàííÿ ê³áåðáåçïåêè,
ó òîìó ÷èñë³ çà ðàõóíîê ´ðóíòîâíîãî âèâ÷åííÿ  ïðèíöèï³â ä³¿ òà ñòðóêòóðè åëå-
ìåíò³â ê³áåðíåòè÷íî¿ çáðî¿.
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