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ÍÅÂÈÇÍÀ×ÅÍÎÑÒÅÉ. ÊÐÈÒÅÐ²É ÐÈÇÈÊÓ

Ðîçãëÿäàºòüñÿ çàäà÷à ï³äâèùåííÿ åôåêòèâíîñò³ ïðîöåñ³â ôîðìóâàííÿ ñèñòåìè
³íôîðìàö³éíî¿ áåçïåêè. Îïèñàíî îñíîâí³ êðèòåð³¿ îö³íêè åôåêòèâíîñò³ ïðîöåñ³â
ôîðìóâàííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè â óìîâàõ îáìåæåíü ³ íåâèçíà÷åíîñòåé.
²íòåãðàëüíèé êðèòåð³é åôåêòèâíîñò³ ñêëàäàºòüñÿ ç ï³äêðèòåð³¿â: îïåðàòèâíîñò³,
ÿêîñò³, áåçïåðåðâíîñò³, íàä³éíîñò³, îäíîçíà÷íîñò³, ðèçèêó.

Ó ñòàòò³ ïðîïîíóºòüñÿ âèêîðèñòîâóâàòè êðèòåð³é ðèçèêó ðåàë³çàö³¿ çàãðîç
äëÿ îö³íêè åôåêòèâíîñò³. Çàïðîïîíîâàíà ìåòîäèêà àíàë³çó ðèçèê³â äîçâîëÿº
âèçíà÷èòè åôåêòèâí³ñòü ïðèéíÿòèõ àáî çàïëàíîâàíèõ ð³øåíü. Êð³ì òîãî, çíà÷åííÿ
éìîâ³ðíîñò³ ðåàë³çàö³¿ çàãðîçè çàëåæèòü â³ä ð³âíÿ åøåëîíóâàííÿ çàõèñòó.

Ðåçóëüòàò çàñòîñóâàííÿ ÑÏÏÐ – ï³äâèùåííÿ åôåêòèâíîñò³ ïðèéíÿòèõ
ð³øåíü ³ çíèæåííÿ âèòðàò ïðè ñòâîðåíí³ ³ åêñïëóàòàö³¿ ñèñòåì çàõèñòó ³íôîðìàö³¿.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà áåçïåêà, àâòîìàòèçîâàíà ³íôîðìàö³éíà ñè-
ñòåìà, çàõèñò ³íôîðìàö³¿, ñèñòåìà ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü, áàãàòîêðèòå-
ð³àëüíà îïòèì³çàö³ÿ, ñèñòåìà êåðóâàííÿ, ìîäåëþâàííÿ ïðîöåñ³â, ³íôîðìàö³éíèé
âïëèâ, êåðóþ÷å ð³øåííÿ, êîìïëåêñíà ñèñòåìà çàõèñòó ³íôîðìàö³¿.

Ðàññìàòðèâàåòñÿ çàäà÷à ïîâûøåíèÿ ýôôåêòèâíîñòè ïðîöåññîâ ôîðìèðîâàíèÿ
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè. Îïèñàíû îñíîâíûå êðèòåðèè îöåíêè
ýôôåêòèâíîñòè ïðîöåññîâ ôîðìèðîâàíèÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè
â óñëîâèÿõ îãðàíè÷åíèé è íåîïðåäåëåííîñòåé. Èíòåãðàëüíûé êðèòåðèé ýôôåêòèâ-
íîñòè ñîñòîèò èç ïîäêðèòåðèåâ: îïåðàòèâíîñòè, êà÷åñòâà, íåïðåðûâíîñòè,
íàäåæíîñòè, îäíîçíà÷íîñòè, ðèñêà.

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ èñïîëüçîâàòü êðèòåðèé ðèñêà ðåàëèçàöèè
óãðîç äëÿ îöåíêè ýôôåêòèâíîñòè. Ïðåäëîæåííàÿ ìåòîäèêà àíàëèçà ðèñêîâ ïîçâî-
ëÿåò îïðåäåëèòü ýôôåêòèâíîñòü ïðèíÿòûõ èëè ïëàíèðóåìûõ ðåøåíèé. Êðîìå òîãî,
çíà÷åíèå âåðîÿòíîñòè ðåàëèçàöèè óãðîçû çàâèñèò îò óðîâíÿ ýøåëîíèðîâàíèÿ çàùèòû.

Ðåçóëüòàòîì ïðèìåíåíèÿ ÑÏÏÐ ÿâëÿåòñÿ ïîâûøåíèå ýôôåêòèâíîñòè ïðèíè-
ìàåìûõ ðåøåíèé è ñíèæåíèå çàòðàò ïðè ñîçäàíèè è ýêñïëóàòàöèè ñèñòåì çàùèòû
èíôîðìàöèè.

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, àâòîìàòèçèðîâàííàÿ
èíôîðìàöèîííàÿ ñèñòåìà, çàùèòà èíôîðìàöèè, ñèñòåìà ïîääåðæêè ïðèíÿòèÿ
ðåøåíèé, ìíîãîêðèòåðèàëüíàÿ îïòèìèçàöèÿ, ñèñòåìà óïðàâëåíèÿ, ìîäåëèðîâàíèå
ïðîöåññîâ, èíôîðìàöèîííîå âîçäåéñòâèå, óïðàâëÿþùåå ðåøåíèå, êîìïëåêñíàÿ ñèñòå-
ìà çàùèòû èíôîðìàöèè.

The task of increasing processes effectiveness of forming an information security
system is considered. The main criteria for assessing the processes of effectiveness of
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ІЇforming an information security system in conditions of limitations and uncertainties are
described. The integral criterion of effectiveness consists of sub-criteria: efficiency, quality,
continuity, reliability, uniqueness, risk.

In this paper, the author suggests using a risk criterion for implementing threats to
assess effectiveness. The offered method of risk analysis allows to determine the efficiency
of the adopted or planned solutions. In addition, the probability of realizing the threat
depends on the level of security separation.

The result of the DSS application is to increase the efficiency of the taken decisions
and reduce costs in the creation and operation of information security.

Keywords: information security, automated information system, information
protection, decision support system, multi-criteria optimization, control system, process
modeling, information impact, control solution, integrated information security system.

Âñòóï
Äëÿ îö³íêè åôåêòèâíîñò³ ôóíêö³îíóâàííÿ ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

(ÑÏÏÐ) íåîáõ³äíî âèçíà÷èòè ïîêàçíèê, çà ÷èñåëüíîþ âåëè÷èíîþ ÿêîãî ìîæíà
çðîáèòè âèñíîâîê ïðî òå, íàñê³ëüêè ðåçóëüòàò º õîðîøèì àáî ð³øåííÿ ïðèºìíèì.
Öåé ïîêàçíèê íàçèâàºòüñÿ êðèòåð³ºì åôåêòèâíîñò³.

Íà îñíîâ³ àíàë³çó ðÿäó ðîá³ò [1; 2] ìîæíà âèçíà÷èòè îñíîâí³ âèìîãè äî
êðèòåð³þ åôåêòèâíîñò³. Êðèòåð³é ïîâèíåí áóòè:

íåñóïåðå÷íèì ³ êîìïëåêñíèì;
çàëåæàòè â³ä ñòðóêòóðè ñèñòåìè, çíà÷åíü ¿¿ ïàðàìåòð³â, õàðàêòåðó âïëèâó

çîâí³øíüîãî ñåðåäîâèùà, çîâí³øí³õ ³ âíóòð³øí³õ ôàêòîð³â;
ïîâíèì, òîáòî â³äîáðàæàòè îñíîâí³ âèäè âèòðàò;
ïðåäñòàâíèöüêèì, â³äîáðàæàòè îñíîâíó ìåòó óïðàâë³ííÿ;
äîïóñêàòè ïîð³âíÿííÿ îäåðæóâàíîãî åôåêòó ç âèòðàòàìè ñèë ³ çàñîá³â;
çàáåçïå÷èòè ÷³òêå óÿâëåííÿ ô³çè÷íîãî ñåíñó êîæíîãî ç ïîð³âíþâàíèõ

âàð³àíò³â ³ ñòóïåíÿ äîñÿãíåííÿ ïîñòàâëåíî¿ ìåòè â êîæíîìó ç íèõ.
Îñíîâíà ÷àñòèíà
Àñïåêòè ðîçðîáêè òà çàñòîñóâàííÿ ÑÏÏÐ äåòàëüíî ðîçãëÿíóòî ó ðîáîòàõ [3–

5]. Ïðîàíàë³çîâàíî ³ñòîð³þ ¿õ ðîçâèòêó, ãàëóç³ çàñòîñóâàííÿ, íàâåäåíî îïèñ
íàéïîøèðåí³øèõ ÑÏÏÐ. Íåîáõ³äíèìè óìîâàìè åôåêòèâíîñò³ ð³øåíü, ùî
ïðèéìàþòüñÿ, º ñâîº÷àñí³ñòü, êîìïëåêñí³ñòü òà îïòèìàëüí³ñòü. Ïåðøà ç íàâåäåíèõ
óìîâ º îáìåæåííÿì, à ³íø³ – âèçíà÷àëüíèìè ôóíäàìåíòàëüíèìè óìîâàìè. Âèìîãà
êîìïëåêñíîñò³ ïåðåäáà÷àº íåîáõ³äí³ñòü ÿêîìîãà ïîâí³øîãî òà âñåá³÷íîãî óðàõóâàííÿ
âïëèâó íà ð³øåííÿ âíóòð³øí³õ ³ çîâí³øí³õ ôàêòîð³â òà ¿õ âçàºìîçâ’ÿçê³â.

Çíà÷íèé âíåñîê ó âèð³øåííÿ ïðîáëåì çàñòîñóâàííÿ ñèñòåì ï³äòðèìêè ïðèé-
íÿòòÿ ð³øåíü çðîáèëè òàê³ â³äîì³ çàðóá³æí³ òà â³ò÷èçíÿí³ â÷åí³, ÿê Ô³øáåðí Ï.,
Ê³í³ Ð., Ðàéôà Ð., Ñààò³ Ò., Ðóà Á., Çàäå Ë., Ãåðàñèìîâ Á.Ì., Òîöåíêî Â.Ã., Ëàð³÷åâ Î.².,
Á³äþê Ï.²., Ïîä³íîâñüêèé  Â.Â., Âîëîøèí  Î.Ô., Íàêîíå÷íèé  Î.Ã., Çãóðîâñü-
êèé  Ì.Ç., Çàé÷åíêî  Þ.Ï., Ïàíêðàòîâà Í.Ä. òà áàãàòî ³íøèõ. Ìåòîäè òà çàñîáè
çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³¿ ðîçãëÿíóò³ ó  [6–8]. Êîìïëåêñíå äîñë³äæåííÿ
àñïåêò³â çàäà÷ ïðèéíÿòòÿ ð³øåíü ìàº âåëèêó òåîðåòè÷íó ³ ïðèêëàäíó çíà÷èì³ñòü
³ º àêòóàëüíèì.

Êðèòåð³é ïîâèíåí ïðîñòî ³ øâèäêî îá÷èñëþâàòèñÿ, ìàº áóòè çðîçóì³ëèé éî-
ãî çì³ñò. Â³í ïîâèíåí ìàòè âëàñòèâ³ñòü íàñè÷åííÿ. Â óçàãàëüíåíîìó êðèòåð³¿ íå-
ïðèïóñòèìî äóáëþâàííÿ îäíîãî ³ òîãî æ ïîêàçíèêà, îñê³ëüêè öå âåäå äî çàâèùåííÿ
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ІЇ éîãî ðîë³ â ïîð³âíÿíí³ ç ³íøèìè. Êðèòåð³é ïîâèíåí ìàòè ì³í³ìàëüíó ðîçì³ðí³ñòü.
Íèí³ êðèòåð³¿ øèðîêî çàñòîñîâóþòüñÿ äëÿ îö³íêè åôåêòèâíîñò³ âèêîðèñòàííÿ
êîøò³â, à òàêîæ ñòóïåíÿ âèêîíàííÿ ïîñòàâëåíîãî çàâäàííÿ. Íàéá³ëüø ÷àñòî
âæèâàíèìè º äâ³ ãðóïè êðèòåð³¿â: îïåðàòèâíà ³ åêîíîì³÷íà. Çà ñâîºþ çíà÷èì³ñòþ
çàëåæíî â³ä ñóòíîñò³ ñèñòåìè âîíè ìîæóòü áóòè ãîëîâíèìè ³ äîïîì³æíèìè.

ßê ïðàâèëî, ÿê ãîëîâíèé êðèòåð³é âèáèðàºòüñÿ îïåðàòèâíèé, îñê³ëüêè â³í
äîçâîëÿº îö³íèòè ñòóï³íü äîñÿãíåííÿ ìåòè àáî ñòóï³íü âèêîíàííÿ ïîñòàâëåíîãî çàâäàííÿ.

H

FK
F       (1)

äå: K  – îïåðàòèâíèé êðèòåð³é;
 F ³ F  – ôàêòè÷íå ³ íîðìàòèâíå çíà÷åííÿ ïîêàçíèêà åôåêòèâíîñò³.

Òàêèé âèä êðèòåð³þ øèðîêî âèêîðèñòîâóºòüñÿ ïðè îö³íö³ åôåêòèâíîñò³
ð³çíèõ ñèñòåì óïðàâë³ííÿ.

Åêîíîì³÷í³ êðèòåð³¿ äîçâîëÿþòü îö³íèòè ê³ëüê³ñòü ðåñóðñ³â äëÿ äîñÿãíåííÿ
ïîñòàâëåíî¿ ìåòè. Ó ïðîöåñ³ ïëàíóâàííÿ ³ çíàõîäæåííÿ ð³øåííÿ êðèòåð³¿ ìîæóòü
âèðàæàòèñÿ â òèì÷àñîâèõ ïîêàçíèêàõ – â çàòðàòàõ, åíåðãîâèòðàòàõ. Ïîð³âíÿííÿ
çàãàëüíîïðèéíÿòèõ êðèòåð³¿â îö³íêè âêàçóº íà íåîáõ³äí³ñòü ¿õ òðàíñôîðìàö³¿ ç
óðàõóâàííÿì ñïåöèô³êè ÑÏÏÐ.

Àíàë³ç ìåòîä³â îö³íêè åôåêòèâíîñò³ ôóíêö³îíóâàííÿ ÑÏÏÐ äîçâîëÿº çðîáèòè
òàê³ âèñíîâêè:

³ñíóþ÷³ êðèòåð³¿ ð³çíîòèïí³ ³ íå ñòàíîâëÿòü ñòðóíêî¿ ñèñòåìè; âèá³ð
íàéêðàùîãî êðèòåð³þ âèêëèêàº ïåâí³ òðóäíîù³;

â³äñóòí³ ÷³òê³ ðåêîìåíäàö³¿ äëÿ âèáîðó ³íòåãðàëüíîãî êðèòåð³þ;
êðèòåð³¿ º ïðîñòèìè ³, ÿê íàñë³äîê, â³äñóòí³ ñêëàäí³ êðèòåð³¿.

Âñå öå âèçíà÷àº íåîáõ³äí³ñòü ðîçðîáêè êðèòåð³¿â îö³íêè åôåêòèâíîñò³
ôóíêö³îíóâàííÿ ÑÏÏÐ. Ïðè îö³íö³ åôåêòèâíîñò³ ôóíêö³îíóâàííÿ ÑÏÏÐ ³ñòîòíå
çíà÷åííÿ ìàº âèçíà÷åííÿ ö³ëåé îö³íêè. Ìîæíà ñòàâèòè ïèòàííÿ ïðî îö³íêó
åôåêòèâíîñò³ ¿¿ ôóíêö³îíóâàííÿ. Ïîáóäîâà ñèñòåìè êðèòåð³¿â îö³íêè åôåêòèâíîñò³
óïðàâë³ííÿ ïðîâîäèëàñÿ íà îñíîâ³ âèçíà÷åííÿ ö³ëåé ³ ïîáóäîâè «äåðåâà» ö³ëåé
ÑÏÏÐ (ðèñ. 1), òîáòî êðèòåð³¿ ñòâîðþþòüñÿ òàêèì æå ÷èíîì, ÿê ³ ìåòà, íà îñíîâ³
ïåâíîãî ôîðìàëüíîãî ï³äõîäó.

Çà ñòóïåíåì ôîðìàë³çàö³¿ ö³ë³ ïîâèíí³ áóòè ÷³òêî ñôîðìóëüîâàíèìè ³
ï³ääàâàòèñÿ ôîðìàë³çîâàíîìó îïèñó. Âîíè ìàþòü âèðàæàòè ëèøå çàãàëüíèé
íàïðÿìîê ä³é ñèñòåìè. Ïðè íàÿâíîñò³ íà îäíîìó ð³âí³ ê³ëüêîõ õàðàêòåðèñòèê
ö³ëüîâîãî ñòàíó ñèñòåìè ìîæëèâ³ äâà ï³äõîäè: ïåðøèé – ìåòîþ ä³ÿëüíîñò³ ñèñòåìè
º îäíà ç íàéá³ëüø âàæëèâèõ õàðàêòåðèñòèê, äðóãèé – ïðè íåìîæëèâîñò³ âèä³ëåííÿ
ãîëîâíî¿ õàðàêòåðèñòèêè ÿê ö³ë³ ïðèéìàþòüñÿ äåê³ëüêà ç íèõ. Îïòèìàëüíîìó
ñòàíó ÑÏÏÐ áóäå â³äïîâ³äàòè ¿õ îïòèìàëüíå ñï³ââ³äíîøåííÿ.

Íà êîæíîìó ð³âí³ ÑÏÏÐ ³ñíóþòü ö³ë³, âëàñòèâ³ ëèøå öüîìó ð³âíþ. Ö³ë³
âèùîãî ð³âíÿ ì³ñòÿòü á³ëüøå íåâèçíà÷åíîñò³, ìåíø ñòðóêòóðîâàí³ ³ íå ìîæóòü
áóòè âèêîðèñòàí³ äëÿ âèáîðó êîíêðåòíîãî ñïîñîáó ä³é. Òîìó çàãàëüíà ìåòà ï³äëÿãàº
äåêîìïîçèö³¿ íà ï³äö³ë³ äî òèõ ï³ð, ïîêè âîíè íå áóäóòü íàñò³ëüêè êîíêðåòíèìè,
ùîá ¿õ ìîæíà áóëî á ðåàë³çóâàòè â ïðîöåñ³ óïðàâë³ííÿ.

,
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ІЇ Àíàë³ç êðèòåð³¿â (ðèñ. 1) äîçâîëèâ âèÿâèòè ðÿä çàêîíîì³ðíîñòåé. Çàãàëüíà
ìåòà 0K  ï³äëÿãàº äåêîìïîçèö³¿, òîáòî ðîçáèâàºòüñÿ íà ï³äö³ë³, ÿê³, ó ñâîþ ÷åðãó,
ðîçáèâàþòüñÿ íà ï³äö³ë³ çâåðõó âíèç äî òèõ ï³ð, ïîêè âîíè íå áóäóòü íàñò³ëüêè
êîíêðåòíèìè, ùîá ¿õ ìîæíà áóëî ðåàë³çóâàòè â ïðîöåñ³ óïðàâë³ííÿ.

Âåðòèêàëüí³ çâ’ÿçêè äåêîìïîçèö³¿ º íåîáõ³äíèìè ³ íàéá³ëüø âàæëèâèìè,
îñê³ëüêè ¿õ ïîðóøåííÿ âåäå äî íåìîæëèâîñò³ äîñÿãíåííÿ ê³íöåâî¿ ìåòè. Âîíè
íàéá³ëüø ñèëüí³ ó âåðõí³é ÷àñòèí³ “äåðåâà” ³ ñëàáøàþòü ó ì³ðó äåêîìïîçèö³¿
ö³ëåé âíèç. Àíàë³ç ö³ëåé äîçâîëèâ âèçíà÷èòè ï³äö³ë³ ³ ðîçïîä³ëèòè ¿õ ó ïîðÿäêó
ïåðåâàãè 1 2( , , , )nK K K . Êîæíà ìåòà ðîçáèâàºòüñÿ ùå ðàç íà ï³äö³ë³

 çâåðõó âíèç ïî âåðòèêàëüíèõ çâ’ÿçêàõ.
Äåðåâî ö³ëåé ìîæå âêëþ÷àòè òàê³ ö³ë³ òà ¿õ ïîêàçíèêè.

 – öå ³íòåãðàëüíèé ïîêàçíèê åôåêòèâíîñò³, ÿêèé ñêëàäàºòüñÿ ç
1 2( , , , )nK K K  êðèòåð³¿â.

– êðèòåð³é îïåðàòèâíîñò³.
Ìåòîþ êðèòåð³þ îïåðàòèâíîñò³ º ï³äâèùåííÿ îïåðàòèâíîñò³ ïðèéíÿòèõ ð³øåíü.

Êðèòåð³é îïåðàòèâíîñò³ ñêëàäàºòüñÿ ç êðèòåð³¿â (ï³äö³ëåé) 11 12 13 14, , , K K K K . 11K  –
ï³äö³ëü ñêîðî÷åííÿ ÷àñó çáîðó ³ îáðîáêè ³íôîðìàö³¿. 12K  – ï³äö³ëü ñêîðî÷åííÿ
÷àñó äîâåäåííÿ ð³øåíü äî âèêîíàâöÿ. 13K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó çâåðíåííÿ äî
³íôîðìàö³éíèõ ìîäåëåé. 14K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó ïðèéíÿòòÿ ð³øåííÿ.

2K  – êðèòåð³é ÿêîñò³ ð³øåíü àáî êðèòåð³é îá´ðóíòîâàíîñò³ ð³øåíü.
Ìåòîþ êðèòåð³þ º ï³äâèùåííÿ îá´ðóíòîâàíîñò³ ïðèéíÿòèõ ð³øåíü. Êðèòåð³é

îá´ðóíòîâàíîñò³ ð³øåíü ñêëàäàºòüñÿ ç êðèòåð³¿â (ï³äö³ëåé) 21 22 23, , K K K . 21K  –
ï³äö³ëü äîñÿãíåííÿ ìàêñèìàëüíî¿ ïîâíîòè ³íôîðìàö³¿ äëÿ ïðèéíÿòòÿ ð³øåíü.

22K  – ï³äö³ëü äîñÿãíåííÿ ìàêñèìàëüíî¿ äîñòîâ³ðíîñò³ ³íôîðìàö³¿. 23K  – ï³äö³ëü
äîñÿãíåííÿ ìàêñèìàëüíîãî ñòóïåíÿ àâòîìàòèçàö³¿ ôóíêö³é îðãàí³â óïðàâë³ííÿ.

24K  – ï³äö³ëü ï³äâèùåííÿ ÿêîñò³ ìàòåìàòè÷íèõ ìîäåëåé.
3K  – êðèòåð³é áåçïåðåðâíîñò³.

Ìåòîþ êðèòåð³þ º çàáåçïå÷åííÿ áåçïåðåðâíîñò³ ðîáîòè ñèñòåìè ³íôîðìàö³éíî¿
áåçïåêè. 31K  – ï³äö³ëü çíèæåííÿ éìîâ³ðíîñò³ âòðàòè óïðàâë³ííÿ ïðè âèõîä³ ç
ëàäó îáëàäíàííÿ òà çàñîá³â àâòîìàòèçàö³¿. 32K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó òåõí³÷íîãî
îáñëóãîâóâàííÿ àïàðàòíîãî çàáåçïå÷åííÿ. 33K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó òåõí³÷íîãî
îáñëóãîâóâàííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ. 34K  – ï³äö³ëü ðåàêòèâíîñò³ ñèñòåìè,
òîáòî çàáåçïå÷åííÿ âèñîêîãî ñòóïåíÿ éìîâ³ðíîñò³ ðîçâ’ÿçàííÿ çàâäàíü óïðàâë³ííÿ
³íôîðìàö³éíîþ áåçïåêîþ ïðè çàäàíèõ ÷àñîâèõ îáìåæåííÿ.

4K  – êðèòåð³é íàä³éíîñò³.
Ìåòîþ êðèòåð³þ º ï³äâèùåííÿ íàä³éíîñò³ ôóíêö³îíóâàííÿ ñèñòåìè. 41K  –

ï³äö³ëü äîñÿãíåííÿ âèñîêîãî ñòóïåíÿ íàä³éíîñò³ àïàðàòíèõ çàñîá³â. 411K  – ï³äö³ëü
ï³äâèùåííÿ ÷àñó áåçâ³äìîâíî¿ ðîáîòè àïàðàòíîãî çàáåçïå÷åííÿ. 412K  – ï³äö³ëü
ï³äâèùåííÿ ñòóïåíÿ ðåìîíòîïðèäàòíîñò³ îáëàäíàííÿ. 413K  – ï³äö³ëü ï³äâèùåííÿ
÷àñó íàïðàöþâàííÿ íà â³äìîâó. 414K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó â³äíîâëåííÿ
òåõí³÷íî¿ ñêëàäîâî¿ ñèñòåìè. 42K  – ï³äö³ëü äîñÿãíåííÿ âèñîêîãî ñòóïåíÿ íàä³éíîñò³
ïðîãðàìíîãî çàáåçïå÷åííÿ. 421K  – ï³äö³ëü ï³äâèùåííÿ ÷àñó áåçâ³äìîâíî¿ ðîáîòè
ïðîãðàìíîãî çàáåçïå÷åííÿ. 422K  – ï³äö³ëü ñêîðî÷åííÿ ÷àñó â³äíîâëåííÿ ïðîãðàìíîãî
çàáåçïå÷åííÿ. 423K  – ï³äö³ëü ï³äâèùåííÿ ñòóïåíÿ êîðåêòíîñò³ ïðîãðàìíîãî
çàáåçïå÷åííÿ, òîáòî â³äïîâ³äíîñò³ ñïåöèô³êàö³ÿì.

5K  – êðèòåð³é îäíîçíà÷íîñò³.
Ìåòîþ êðèòåð³þ º ï³äâèùåííÿ îäíîçíà÷íîñò³ ïðè óïðàâë³íí³ ñèñòåìîþ

51K  – ï³äö³ëü äîñÿãíåííÿ ìàêñèìàëüíî¿ ê³ëüêîñò³ ïðèéíÿòèõ ð³øåíü äî ê³ëüêîñò³
ð³øåíü, ÿê³ íåîáõ³äíî ïðèéíÿòè çà ïåâíèé ÷àñ.

0K

11 1 21 2 1( , , ,  , , , , , , )n k l lnK K K K K K
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6K  – êðèòåð³é ðèçèêó.
Ìåòîþ êðèòåð³þ º çìåíøåííÿ ðèçèê³â ðåàë³çàö³¿ çàãðîç ³íôîðìàö³éí³é áåçïåö³.
Äîñòàòíüî çàãàëüíîïðèéíÿòèìè ïîêàçíèêàìè åôåêòèâíîñò³ åðãàòè÷íèõ ñèñòåì

óïðàâë³ííÿ º îïåðàòèâí³ñòü ïðèéíÿòèõ ð³øåíü ³ ¿õ ÿê³ñòü [9].
Ïðè îö³íö³ åôåêòèâíîñò³ ÑÏÏÐ ìîæíà âèêîðèñòîâóâàòè êðèòåð³é ðèçèêó

³íôîðìàö³éíî¿ áåçïåêè.
Íàéá³ëüø ïîøèðåíà îö³íêà ³íôîðìàö³éíèõ ðèçèê³â ìàº âèãëÿä:

,R pC

äå R – ³íôîðìàö³éíèé ðèçèê;
    p – éìîâ³ðí³ñòü ïîðóøåííÿ ³íôîðìàö³éíî¿ áåçïåêè;

C – âàðò³ñòü ³íôîðìàö³éíèõ ðåñóðñ³â.
Ïðè ïîáóäîâ³ ñèñòåìè çàõèñòó äîñèòü ñêëàäíî ðîçðàõóâàòè çàãàëüíå çíà÷åííÿ

éìîâ³ðíîñò³ ïîðóøåííÿ áåçïåêè, àëå ìîæíà çíàéòè çíà÷åííÿ éìîâ³ðíîñò³ ðåàë³çàö³¿
îêðåìèõ çàãðîç. Â³äïîâ³äíî, çàãàëüíå çíà÷åííÿ ðèçèêó ìîæíà çíàéòè ÿê ñóìó
çíà÷åíü ðèçèê³â â³ä ðåàë³çàö³¿ âñ³õ çàãðîç:

,       (2)

äå iR  – ³íôîðìàö³éíèé ðèçèê â³ä ðåàë³çàö³¿ i-¿ çàãðîçè;
 ip  – éìîâ³ðí³ñòü ðåàë³çàö³¿ i-¿ çàãðîçè;

iL  – çáèòîê â³ä ðåàë³çàö³¿ i-¿ çàãðîçè.
Êîæåí âèä çàãðîç ó ñèñòåì³ ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü â óìîâàõ îáìåæåíü

³ íåâèçíà÷åíîñòåé ìîæå áóòè ïðåäñòàâëåíèé ó âèãëÿä³ ñóêóïíîñò³ òàêèõ îá’ºêò³â:

  , , , , ,T N S V W O A ,       (3)

äå N – âèä çàãðîç;
 S – ìíîæèíà ìîæëèâèõ äæåðåë çàãðîç öüîãî âèäó;

    V – ìíîæèíà ìîæëèâèõ âðàçëèâîñòåé, ïîâ’ÿçàíèõ ç öèì âèäîì çàãðîç;
   W – ìíîæèíà ìîæëèâèõ ñïîñîá³â ðåàë³çàö³¿ çàãðîç öüîãî âèäó;

 Î – ìîæëèâèõ îá’ºêò³â âïëèâó çàãðîç öüîãî âèäó;
 À – ìîæëèâèõ äåñòðóêòèâíèõ ä³é ïðè ðåàë³çàö³¿ çàãðîç öüîãî âèäó.

Çì³ñò ïåðåðàõîâàíèõ ìíîæèí äëÿ êîæíîãî âèäó çàãðîç âèçíà÷àºòüñÿ
åêñïåðòàìè ³ ì³ñòèòüñÿ â áàç³ çíàíü.

Ìíîæèíè S, V, Î, À ñêëàäàþòüñÿ øëÿõîì âèáîðó ç ìíîæèíè äîïóñòèìèõ
äëÿ öüîãî âèäó çàãðîç çíà÷åíü, ÿê³ âèçíà÷àþòüñÿ åêñïåðòàìè, â³äïîâ³äíî äî
âëàñòèâîñòåé ³ óìîâ ôóíêö³îíóâàííÿ ÑÏÏÐ. Ìíîæèíà W ôîðìóºòüñÿ çàëåæíî
â³ä ñêëàäó ³íøèõ ìíîæèí. Âîäíî÷àñ ìíîæèíà À ñêëàäàºòüñÿ ç ï’ÿòè ï³äìíîæèí,
â³äïîâ³äíî äî êðèòåð³¿â çàõèùåíîñò³ ³íôîðìàö³¿ [10]:

,

äå  – ìíîæèíà äåñòðóêòèâíèõ ä³é, ñïðÿìîâàíèõ íà ïîðóøåííÿ êîíô³äåíö³éíîñò³;
 A  – ìíîæèíà äåñòðóêòèâíèõ ä³é, ñïðÿìîâàíèõ íà ïîðóøåííÿ ö³ë³ñíîñò³;
A  – ìíîæèíà äåñòðóêòèâíèõ ä³é, ñïðÿìîâàíèõ íà ïîðóøåííÿ äîñòóïíîñò³;

1 1
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ІЇ A  – ìíîæèíà äåñòðóêòèâíèõ ä³é, ñïðÿìîâàíèõ íà ñïîñòåðåæíîñò³;
A  – ìíîæèíà äåñòðóêòèâíèõ ä³é, ñïðÿìîâàíèõ íà ãàðàíòîâàíîñò³.
Á³ëüø³ñòü â³äîìèõ ìåòîäèê àíàë³çó ðèçèê³â ïðèïóñêàþòü ââåäåííÿ çíà÷åííÿ

éìîâ³ðíîñò³ ðåàë³çàö³¿ çàãðîçè ip  åêñïåðòîì [11–14]. Âèêîðèñòàííÿ ñòàòèñòè÷íèõ
äàíèõ íå äîçâîëÿº âèçíà÷èòè, ÿê çì³íþºòüñÿ çíà÷åííÿ ïðè âïðîâàäæåíí³ òîãî ÷è
³íøîãî ìåõàí³çìó çàõèñòó. Ñàìå òîìó ïðîïîíóºòüñÿ ìåòîä îá÷èñëåííÿ éìîâ³ðíîñòåé
íà îñíîâ³ â³äîìîñòåé, ùî ì³ñòÿòüñÿ â îïèñ³ çàãðîçè (3).

Êëþ÷îâèì ïðè îá÷èñëåíí³ éìîâ³ðíîñò³ ðåàë³çàö³¿ çàãðîçè º ìíîæèíà ìîæëèâèõ
ñïîñîá³â ¿¿ ðåàë³çàö³¿. ×èì á³ëüøå ìîæëèâèõ ñïîñîá³â ðåàë³çàö³¿ çàãðîçè, òèì
âèùå éìîâ³ðí³ñòü òîãî, ùî çëîâìèñíèê ñïðîáóº ðåàë³çóâàòè öþ çàãðîçó. Ìíîæèíà
W ôîðìóºòüñÿ â³äïîâ³äíî äî òîãî, ÿê³ ìîæëèâ³ äæåðåëà çàãðîçè, ÿê³ óðàçëèâîñò³
³ îá’ºêòè ïðèñóòí³ â ÑÏÏÐ. Òàêèì ÷èíîì, éìîâ³ðí³ñòü ðåàë³çàö³¿ i-¿ çàãðîçè
áåçïåö³ ìîæå áóòè çíàéäåíà çà ôîðìóëîþ (4)

1

/
k

m

i k r
k

p p m , (4)

äå 
kr
p  – éìîâ³ðí³ñòü óñï³øíîãî âèêîðèñòàííÿ çëîâìèñíèêîì k-ãî âàð³àíòó ðåàë³çàö³¿

i-¿ çàãðîçè;
k – êîåô³ö³ºíò äîñòîâ³ðíîñò³, ùî âèçíà÷àº ñòóï³íü âïåâíåíîñò³ â òîìó, ùî

çëîâìèñíèê ìîæå ñêîðèñòàòèñÿ k-ì âàð³àíòîì ðåàë³çàö³¿ i-¿ çàãðîçè;
 ò – ê³ëüê³ñòü ìîæëèâèõ ñïîñîá³â ðåàë³çàö³¿ i-¿ çàãðîçè.

Çà â³äñóòí³ñòþ ñòàòèñòè÷íî¿ àáî ³íøî¿ ³íôîðìàö³¿ êîåô³ö³ºíòè  ââàæàþòüñÿ
îäíàêîâèìè çà éìîâ³ðí³ñòþ. Êîåô³ö³ºíò  ïðèéìàº äâà ìîæëèâèõ çíà÷åííÿ:

, ÿêùî â³äñóòí³ îá’ºêòèâí³ ïåðåäóìîâè äëÿ âèêîðèñòàííÿ âàð³àíòà çàãðîçè,
ÿêèé àíàë³çóºòüñÿ, ³ , ÿêùî òàê³ ïåðåäóìîâè ³ñíóþòü.

Êîæåí âàð³àíò ðåàë³çàö³¿ çàãðîçè ìîæå áóòè ïîâí³ñòþ ïåðåêðèòèé ïåâíèì
íàáîðîì ïðîòèä³é. Ïðè öüîìó éìîâ³ðí³ñòü óñï³øíîãî âèêîðèñòàííÿ âàð³àíòà
ðåàë³çàö³¿ çàãðîçè çàëåæèòü â³ä òîãî, ÿêó ê³ëüê³ñòü ìîæëèâèõ êîíòðçàõîä³â
ðåàë³çîâàíî, ³ ìîæå áóòè ðîçðàõîâàíà çà òàêîþ ôîðìóëîþ:

(5)

äå 
kr

K  – ê³ëüê³ñòü êîíòðçàõîä³â, ùî áóëî âèêîíàíî, ÿê³ ïåðåêðèâàþòü k-é âàð³àíò
ðåàë³çàö³¿ çàãðîçè;

 
ku

K  – çàãàëüíà ê³ëüê³ñòü êîíòðçàõîä³â, ùî ïåðåêðèâàþòü k-é âàð³àíò ðåàë³çàö³¿
çàãðîçè.

Ðîçðàõóíîê ðîçì³ðó çáèòê³â â³ä ðåàë³çàö³¿ i-¿ çàãðîçè áåçïåêè ïðîâîäèòüñÿ çà
òàêîþ ôîðìóëîþ:

iL C , (6)

äå , , , , – êîåô³ö³ºíòè çíà÷èìîñò³, ùî âèçíà÷àþòü çíà÷èì³ñòü
çàáåçïå÷åííÿ â³äïîâ³äíèõ êðèòåð³¿â: êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³, äîñòóïíîñò³,
ñïîñòåðåæíîñò³ ³ ãàðàíòîâàíîñò³;

     Ñ – âàðò³ñòü ³íôîðìàö³éíèõ ðåñóðñ³â.

k

k

0k
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1 k
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ІЇÐîçðàõóíîê ðîçì³ðó çáèòêó ìîæå áóòè çä³éñíåíî â³äïîâ³äíî äî ôîðìóëè (6)
îêðåìî äëÿ êîæíîãî ³íôîðìàö³éíîãî ðåñóðñó.

Íèí³ ³íôîðìàö³éíî-àíàë³òè÷íà ï³äòðèìêà íåìîæëèâà áåç âèêîðèñòàííÿ
ð³çíîìàí³òíèõ ìåðåæ. Òîìó âèêîíàºìî ðîçðàõóíîê çíà÷åííÿ ðèçèêó äëÿ çàãðîçè
“Àíàë³ç ìåðåæåâîãî òðàô³êó”.

Ìåòîþ àòàê ïîä³áíîãî òèïó º ïðîñëóõîâóâàííÿ êàíàë³â çâ’ÿçêó ³ àíàë³ç äàíèõ,
ùî ïåðåäàþòüñÿ, òà ñëóæáîâî¿ ³íôîðìàö³¿ ç ìåòîþ âèâ÷åííÿ òîïîëîã³¿ òà àðõ³òåêòóðè
ïîáóäîâè ñèñòåìè, îòðèìàííÿ êðèòè÷íî¿ ³íôîðìàö³¿ êîðèñòóâà÷³â. Àòàêàì öüîãî
òèïó ï³ääàþòüñÿ òàê³ ïðîòîêîëè, ÿê FTP ³ Telnet.

Ïåðåäóâàòè àòàêàì àíàë³çó ìåðåæåâîãî òðàô³êó ìîæå ìåðåæåâà ðîçâ³äêà. Öå
çá³ð ³íôîðìàö³¿ ïðî ìåðåæó çà äîïîìîãîþ çàãàëüíîäîñòóïíèõ äàíèõ ³ äîäàòê³â.
Ìåðåæåâà ðîçâ³äêà ïðîâîäèòüñÿ ó ôîðì³ çàïèò³â DNS, ëóíà-òåñòóâàííÿ (Ping
Sweep) ³ ñêàíóâàííÿ ïîðò³â. Ó ðåçóëüòàò³ âèäîáóâàºòüñÿ ³íôîðìàö³ÿ, ÿêó ìîæíà
âèêîðèñòîâóâàòè äëÿ çëîìó. Çàóâàæèìî, ùî ïîâí³ñòþ ïîçáàâèòèñÿ â³ä ìåðåæåâî¿
ðîçâ³äêè íåìîæëèâî.

Äëÿ çàãðîçè “Àíàë³ç ìåðåæåâîãî òðàô³êó” â çàãàëüíîìó âèïàäêó âèçíà÷åíî
ø³ñòü ìîæëèâèõ âàð³àíò³â ðåàë³çàö³¿ Ð1–Ð6 (m = 6):

Ð1: Âèêîðèñòàííÿ øê³äëèâî¿   ïðîãðàìè;
Ð2: Âïðîâàäæåííÿ ïðîãðàìíî-àïàðàòíî¿ çàêëàäêè;
Ð3: Ïåðåõîïëåííÿ ³íôîðìàö³¿, ïåðåäàíî¿ ïî âíóòð³øí³õ êàíàëàõ çâ’ÿçêó, ç

âèêîðèñòàííÿì âðàçëèâîñòåé ïðîòîêîë³â êàíàëüíîãî ð³âíÿ;
Ð4: Ïåðåõîïëåííÿ ³íôîðìàö³¿, ïåðåäàíî¿ ïî âíóòð³øí³õ êàíàëàõ çâ’ÿçêó, ç

âèêîðèñòàííÿì âðàçëèâîñòåé ïðîòîêîë³â ìåðåæåâîãî ð³âíÿ;
Ð5: Ïåðåõîïëåííÿ ³íôîðìàö³¿, ïåðåäàíî¿ ïî çîâí³øí³õ êàíàëàõ çâ’ÿçêó, ç

âèêîðèñòàííÿì âðàçëèâîñòåé ïðîòîêîë³â ìåðåæåâîãî ð³âíÿ;
Ð6: Âèêîðèñòàííÿ âðàçëèâîñòåé ïðèêëàäíîãî òà ñïåö³àëüíîãî ïðîãðàìíîãî

çàáåçïå÷åííÿ.
Íàéá³ëüø ëåãêèì äëÿ óðàçëèâîñò³ ì³ñöåì áóäü-ÿêî¿ îá÷èñëþâàëüíî¿,

ðîçïîä³ëåíî¿ ñèñòåìè º çàñîáè áåçäðîòîâîãî äîñòóïó. Ïðèïóñòèìî, ùî îá÷èñëþâàëüíà
ñèñòåìà ïîáóäîâàíà ç âèêîðèñòàííÿì êîìóòàòîð³â, áåç âèêîðèñòàííÿ ìåðåæ
áåçäðîòîâîãî äîñòóïó, ç âèêîðèñòàííÿì ïåðåäà÷³ äàíèõ ïî çîâí³øí³õ êàíàëàõ çâ’ÿçêó.
Ñòàòèñòè÷íà ³íôîðìàö³ÿ â³äñóòíÿ. Â öüîìó âèïàäêó îá’ºêòèâí³ ïåðåäóìîâè äëÿ
âèêîðèñòàííÿ âàð³àíòó Ð3 â³äñóòí³, à êîåô³ö³ºíòè ìàþòü çíà÷åííÿ:

3 1 2 4 5 60, 1 .

Äëÿ ïåðåêðèòòÿ ðåøòè âàð³àíò³â ðåàë³çàö³¿ çàãðîçè (Ð1, Ð2, Ð4, Ð5, Ð6)
çàñòîñîâóþòüñÿ òàêí³ êîíòðçàõîäè:

Äëÿ Ð1: çàñîáè àíòèâ³ðóñíîãî çàõèñòó.
Äëÿ Ð2: çàñîáè çàáåçïå÷åííÿ ö³ë³ñíîñò³ ³ ô³çè÷íà îõîðîíà âíóòð³øí³õ êàíàë³â

çâ’ÿçêó.
Äëÿ Ð4: çàñîáè âèÿâëåííÿ âòîðãíåíü ïî âíóòð³øí³õ êàíàëàõ çâ’ÿçêó.
Äëÿ Ð5: çàñîáè âèÿâëåííÿ âòîðãíåíü ïî çîâí³øí³õ êàíàëàõ çâ’ÿçêó.
Äëÿ Ð6: çàñîáè çàáåçïå÷åííÿ ö³ë³ñíîñò³ òà çàñîáè àíàë³çó çàõèùåíîñò³.
ßêùî íåðåàë³çîâàí³ ïåðåðàõîâàí³ êîíòðçàõîäè, òî éìîâ³ðí³ñòü óñï³øíîãî

âèêîðèñòàííÿ âñ³õ âàð³àíò³â ðåàë³çàö³¿ çàãðîçè äîð³âíþº 1. Ó öüîìó âèïàäêó
éìîâ³ðí³ñòü ðåàë³çàö³¿ çàãðîçè âèçíà÷àºòüñÿ çà ôîðìóëîþ (4):
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1 1 1 1 1 5 0,8333
6 6ip

Ïðè âèêîðèñòàíí³ çàñîá³â çàáåçïå÷åííÿ ö³ë³ñíîñò³, éìîâ³ðíîñò³ óñï³øíîãî
âèêîðèñòàííÿ âàð³àíò³â ðåàë³çàö³¿ çàãðîçè ïðèéìàþòü çíà÷åííÿ:

1 4 5
1r r rp p p , .

Òîä³ éìîâ³ðí³ñòü ðåàë³çàö³¿ çàãðîçè ïðèéìàº çíà÷åííÿ: .
Òàêèì ÷èíîì, ³ñíóº ìîæëèâ³ñòü ðîçðàõóâàòè çíà÷åííÿ éìîâ³ðíîñò³ ðåàë³çàö³¿

çàãðîçè ïðè âèêîðèñòàíí³ ð³çíèõ çàñîá³â çàõèñòó ³ ¿õ âàð³àö³é.
Äàë³ åêñïåðòàì íåîáõ³äíî âèçíà÷èòè çíà÷åííÿ âàãîâèõ êîåô³ö³ºíò³â, ùî

âèçíà÷àþòü çíà÷èì³ñòü çàáåçïå÷åííÿ â³äïîâ³äíèõ êðèòåð³¿â.
Çà õàðàêòåðîì âïëèâó àíàë³ç ìåðåæåâîãî òðàô³êó º ïàñèâíèì âïëèâîì.

Çä³éñíåííÿ ö³º¿ àòàêè áåç çâîðîòíîãî çâ’ÿçêó âåäå äî ïîðóøåííÿ êîíô³äåíö³éíîñò³
³íôîðìàö³¿ âñåðåäèí³ îäíîãî ñåãìåíòà ìåðåæ³ íà êàíàëüíîìó ð³âí³ ìîäåë³ OSI
(Open Systems Interconnection Basic Reference Model). Â³äïîâ³äíî, áóäåìî âðàõîâóâàòè
ò³ëüêè âàãîâèé êîåô³ö³ºíò êîíô³äåíö³éíîñò³.

Îñê³ëüêè ñóìà çíà÷óùèõ êîåô³ö³ºíò³â íå ìîæå ïåðåâèùóâàòè îäèíèöþ ³ ïðè
öüîìó âàðò³ñòü ³íôîðìàö³éíèõ ðåñóðñ³â ìîæíà ââàæàòè ïîñò³éíîþ (àáî íåçì³ííîþ
âïðîäîâæ ïåâíîãî ïðîì³æêó ÷àñó), ³, ÿê íàñë³äîê, íå âðàõîâóâàòè ïðè â³äíîñíîìó
ïîð³âíÿíí³, òîä³ çíà÷åííÿ ðèçèêó íå ìîæå ïåðåâèùóâàòè çíà÷åííÿ éìîâ³ðíîñò³
ðåàë³çàö³¿ çàãðîçè. Ó òàáë. 1 íàâåäåí³ ïðèêëàäè ðîçðàõóíêó ìàêñèìàëüíîãî,
â³äíîñíîãî çíà÷åííÿ ðèçèêó ðåàë³çàö³¿ çàãðîçè ïðè çàñòîñóâàíí³ ð³çíèõ êîíòðçàõîä³â
ç ³íôîðìàö³éíîãî çàõèñòó.

Çàïðîïîíîâàíà   ìåòîäèêà àíàë³çó ðèçèê³â äîçâîëÿº âèçíà÷èòè åôåêòèâí³ñòü
ïðèéíÿòèõ àáî çàïëàíîâàíèõ ð³øåíü. Êð³ì òîãî, çíà÷åííÿ éìîâ³ðíîñò³ ðåàë³çàö³¿
çàãðîçè çàëåæèòü â³ä ð³âíÿ åøåëîíóâàííÿ çàõèñòó.

Òàáëèöÿ 1

Ìåòîäèêà íå âðàõîâóº åôåêòèâí³ñòü ïåðåêðèòòÿ ñïîñîá³â ïðîòèä³¿ çàãðîçàì.
Êð³ì òîãî, â³äñóòíÿ ìåòîäèêà âèçíà÷åííÿ âàðòîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â. Ïðîòå
öÿ ìåòîäèêà äîçâîëÿº îö³íèòè åôåêòèâí³ñòü ³ êîðåêòí³ñòü ð³øåíü, ùî ãåíåðóþòüñÿ
çà ðåçóëüòàòàìè òåñòóâàííÿ ïðîòîòèïó ÑÏÏÐ.

Ìîäóëü àíàë³çó ðèçèê³â òà îö³íêè åôåêòèâíîñò³ º îñíîâíèì êîìïîíåíòîì
ñèñòåìè ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü, ÿêà ðîçðîáëÿºòüñÿ.

2 6
0,5r rp p

0,6667ip

     
0,8333

  0,5
     0,54
     0,25

    ’ 0,58
   0,5
    0,58 
      -

 0,33 

  ,   -
   ,   -

  ’ ,   . 
0,23 
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ІЇÐåçóëüòàòîì çàñòîñóâàííÿ ÑÏÏÐ º ï³äâèùåííÿ åôåêòèâíîñò³ ïðèéíÿòèõ
ð³øåíü ³ çíèæåííÿ âèòðàò ïðè ñòâîðåíí³ ³ åêñïëóàòàö³¿ ñèñòåì çàõèñòó ³íôîðìàö³¿.

Âèñíîâîê
Ïðîïîíóºìî âèêîðèñòîâóâàòè ìåòîäèêó îö³íþâàííÿ åôåêòèâíîñò³ ïðèéíÿòèõ

ð³øåíü ³ àíàë³çó ðèçèê³â ³íôîðìàö³éíî¿ áåçïåêè. Öÿ ìåòîäèêà àíàë³çó ðèçèê³â
äîçâîëÿº âèçíà÷èòè åôåêòèâí³ñòü ïðèéíÿòèõ àáî çàïëàíîâàíèõ ð³øåíü. Äî òîãî æ
çíà÷åííÿ éìîâ³ðíîñò³ ðåàë³çàö³¿ çàãðîçè çàëåæèòü â³ä ð³âíÿ åøåëîíóâàííÿ çàõèñòó.

Ìåòîäèêà íå âðàõîâóº åôåêòèâí³ñòü ïåðåêðèòòÿ ñïîñîá³â ïðîòèä³¿ çàãðîçàì.
Êð³ì òîãî, â³äñóòíÿ ìåòîäèêà âèçíà÷åííÿ âàðòîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â. Ïðîòå
öÿ ìåòîäèêà äîçâîëÿº îö³íèòè åôåêòèâí³ñòü ³ êîðåêòí³ñòü ð³øåíü, ùî ãåíåðóþòüñÿ
çà ðåçóëüòàòàìè òåñòóâàííÿ ïðîòîòèïó ÑÏÏÐ.
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