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ÑÒ²ÉÊ²ÑÒÜ Ì²ÆÌÅÐÅÆÍÈÕ ÅÊÐÀÍ²Â (ÄÅßÊ² ÀÑÏÅÊÒÈ)

Ó ñòàòò³ ðîçãëÿíóòî îñíîâí³ ïîíÿòòÿ áðàíäìàóåð³â, ïðèä³ëåíî óâàãó
ïàêåòíèì ô³ëüòðàì òà ïðîòîêîëàì ï³äòðèìêè, íàâåäåíî ïðèêëàäè îêðåìèõ ñåðâ³ñ³â
òà ìîæëèâèõ íåäîë³ê³â ðîáîòè. Çîñåðåäæåíî óâàãó íà îñíîâíèõ ôóíêö³ÿõ áðàíäìàóå-
ð³â òà îïèñàíî îñîáëèâîñò³ çàõèñòó. Ïðèâåäåíî ïðèêëàä ìîäåë³ â³ðîã³äíî¿ àòàêè,
ðîçãëÿíóòî ìîæëèâ³ñòü â³ääàëåíîãî êåðóâàííÿ òà ïðîöåñ â³äñë³äêîâóâàííÿ ìàðø-
ðóòó ó âèïàäêó âèÿâëåííÿ áðàíäìàóåðà. Âèâ÷åí³ îêðåì³ óòèë³òè äëÿ ïðîâåäåííÿ
ïðîöåäóð ñêàíóâàííÿ òà òðàñóâàííÿ.

Êëþ÷îâ³ ñëîâà: áðàíäìàóåð, ôóíêö³¿, ñò³éê³ñòü.

Â ñòàòüå ðàññìîòðåíû îñíîâíûå ïîíÿòèÿ áðàíäìàóýðîâ, óäåëåíî âíèìàíèå
ïàêåòíûì ôèëüòðàì è ïðîòîêîëàì ïîääåðæêè. Ïðèâåäåíû ïðèìåðû îòäåëüíûõ
ñåðâèñîâ è âîçìîæíûõ íåäîñòàòêîâ â èõ ðàáîòå. Â ìàòåðèàëå ñòàòüè ñîñðåäî-
òî÷åíî âíèìàíèå íà îñíîâíûõ ôóíêöèÿõ ðàáîòû áðàíäìàóýðîâ, îïèñàíî îñîáåííîñòè
çàùèòû îò âåðîÿòíîãî âëèÿíèÿ àòàê. Ïðèâåäåí ïðèìåð ìîäåëè âåðîÿòíîé àòàêè,
ðàññìîòðåíû âîçìîæíîñòü äèñòàíöèîííîãî óïðàâëåíèÿ è ïðîöåññ îòñëåæèâàíèÿ
ìàðøðóòà â ñëó÷àå îáíàðóæåíèÿ áðàíäìàóýðà. Èçó÷åíû îòäåëüíûå óòèëèòû äëÿ
ïðîâåäåíèÿ ïðîöåäóð ñêàíèðîâàíèÿ è òðàññèðîâêè.

Êëþ÷åâûå ñëîâà: áðàíäìàóýð, ôóíêöèè, ñòîéêîñòü.

Paper covers the basic concepts of firewalls, packet filters and support protocols.
Examples of individual services and possible shortcomings in their work are given. Paper
focuses on the main functions of firewalls, describes the features of protection against the
likely impact of attacks. An example of a model of a probable attack is given, the
possibility of remote control and the route tracking process are considered in the case of
detection of a firewall. Separate utilities for scanning and tracing procedures are considered.

Keywords: firewalls, function, durability.

Âñòóï
Äî ãîëîâíèõ ö³ëåé çàõèñòó ³íôîðìàö³¿ ñë³ä â³äíåñòè êîíô³äåíö³éí³ñòü,

ö³ë³ñí³ñòü òà äîñòóïí³ñòü ³íôîðìàö³¿. Ïîñòàâëåí³ ö³ë³ ìîæóòü áóòè äîñÿãíóò³ ÿê
îðãàí³çàö³éíèìè çàõîäàìè òà ïðîãðàìíî-àïàðàòíèìè çàñîáàìè. Cò³éê³ñòü ì³æìå-
ðåæåâèõ åêðàí³â íå º ïðîñòèì çàâäàííÿì, îñê³ëüêè çì³íà ñïîñîá³â çàãðîç º ïðè÷è-
íîþ äîòðèìàííÿ íåîáõ³äíîãî ð³âíÿ ñò³éêîñò³ ì³æìåðåæåâèõ åêðàí³â. Ïðîàíàë³-
çóºìî ñòðóêòóðó ì³æìåðåæåâèõ åêðàí³â òà âèçíà÷èìî íàéá³ëüø â³ðîã³äí³ âðàçëèâ³
ì³ñöÿ.

Ñòîñîâíî çàñîá³â çàõèñòó êîìï’þòåðíèõ ìåðåæ êð³ì ïîøèðåíîãî òåðì³íà
“áðàíäìàóåð” ³ àíãëîìîâíîãî “firewall” ðåêîìåíäóºòüñÿ âèêîðèñòîâóâàòè òåðì³í
“ìåðåæíèé åêðàí” àáî “ì³æìåðåæíèé åêðàí” (ÌÅ).
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Ì³æìåðåæí³ åêðàíè, àáî áðàíäìàóåðè ïðèçíà÷åí³ äëÿ çàõèñòó âíóòð³øí³õ
ðåñóðñ³â ìåðåæ øëÿõîì îáìåæåííÿ ìîæëèâîñòåé îáì³íó ì³æ íèìè.

Êîìï’þòåð, íà ÿêîìó âèêîíóºòüñÿ ïðîãðàìíå çàáåçïå÷åííÿ ì³æìåðåæíîãî
åêðàíó, àáî ñïåö³àë³çîâàíèé ïðîãðàìíî-àïàðàòíèé ïðèñòð³é, ùî ðåàë³çóº ôóíêö³¿
ÌÅ, º øëþçîì ì³æ äâîìà ìåðåæàìè, íàé÷àñò³øå – ì³æ ²íòåðíåò ³ êîðïîðàòèâíîþ
ìåðåæåþ.

Áðàíäìàóåð (brandmauer) – í³ìåöüêèé åêâ³âàëåíò àíãë³éñüêîãî òåðì³íà
firewall, ùî îçíà÷àº ïðîòèïîæåæíó êàï³òàëüíó ñò³íó. ²íø³ ïåðåêëàäè, òàê³ ÿê
“ñò³íà âîãíþ” ÷è “âîãíÿíà ñò³íà” º íå êîðåêòíèìè. Ââàæàºòüñÿ, ùî öåé òåðì³í
óâ³éøîâ â óêðà¿íñüêó ìîâó ç í³ìåöüêî¿.

Äî îñíîâíèõ çàãðîç ìîæíà â³äíåñòè âòîðãíåííÿ, âèêðàäåííÿ, ìîäèô³êàö³þ
òà â³äìîâó â îáñëóãîâóâàíí³. Îñíîâíèì âèäîì çàõèñòó êð³ì áðàíäìàóåðó ìîæóòü
áóòè ñåðâ³ñè àâòåíòèô³êàö³¿, øèôðóâàííÿ äàíèõ, ïåðåâ³ðêè ö³ë³ñíîñò³ (åëåêòðîíí³
öèôðîâ³ ï³äïèñè).

Áðàíäìàóåð º áàð’ºðîì, ùî êåðóº ïîòîêàìè ì³æ ìåðåæàìè: ì³æ äîâ³ðåíîþ
òà íåäîâ³ðåíîþ ìåðåæàìè, à òàêîæ çàñòîñîâóºòüñÿ ì³æ êîðïîðàòèâíîþ (çàõè-
ùåíîþ) ìåðåæåþ ³ ²íòåðíåòîì (íåçàõèùåíîþ ìåðåæåþ).  Ââàæàºòüñÿ, ùî áðåæ-
ìàóåð º çàõèñòîì â³ä “õàêåð³â” ó ò³é ÷àñòèí³, ùî çìóøóº êîðèñòóâà÷³â âõîäèòè/
âèõîäèòè ç ìåðåæ³ ëèøå ÷åðåç äîáðå êåðîâàíó òî÷êó, çàáåçïå÷óº óïåâíåí³ñòü, ùî
òðàô³ê îáì³íó º ïðèéíÿòíèì (â³äïîâ³äàº ïîë³òèö³ áåçïåêè).

Ó çàãàëüíîìó âèïàäêó ðîáîòà áðàíäìàóåðà áàçóºòüñÿ íà äèíàì³÷íîìó
âèêîíàíí³ äâîõ ãðóï ôóíêö³é: ô³ëüòðàö³¿ ³íôîðìàö³éíèõ ïîòîê³â, ùî ïðîõîäÿòü
êð³çü íüîãî, òà ïîñåðåäíèöòâà ïðè ðåàë³çàö³¿ ì³æìåðåæíî¿ âçàºìîä³¿ (ïðîêñ³-
ñåðâåð).

Ðîçãëÿíåìî îñíîâí³ ïîíÿòòÿ òà ïåðåâàãè áðàíäìàóåð³â
Á³ëüø³ñòü êîðïîðàòèâíèõ ìåðåæ “â³äãîðîäæåíî” çà ïåðèìåòðîì íàëàøòî-

âàíèìè áðàíäìàóåðàìè, ùî çàõèùàþòü âíóòð³øí³õ êîðèñòóâà÷³â â³ä âïëèâó çîâ-
í³øí³õ ôàêòîð³â. Ì³æ òèì äëÿ äîñâ³ä÷åíèõ êîðèñòóâà÷³â íàâ³òü ÿê³ñíî òà ãðàìîòíî
íàëàøòîâàíèé áðàíäìàóåð íå º ïåðåøêîäîþ.

Áðàíäìàóåð (â³í æå ôàåðâîë) ó çàãàëüíîìó âèïàäêó – öå ñóêóïí³ñòü ñèñòåì,
ùî çàáåçïå÷óþòü íàëåæíèé ð³âåíü ðîçìåæóâàííÿ äîñòóïó, ÿêèé äîñÿãàºòüñÿ
øëÿõîì êåðóâàííÿ ïðîõ³äíèì òðàô³êîì çà á³ëüø ÷è ìåíø ãíó÷êèì íàáîðîì
êðèòåð³¿â (ïðàâèë ïîâåä³íêè). Òîáòî áðàíäìàóåð ïðîïóñêàº ëèøå òó ÷àñòèíó
òðàô³êó, ùî äîçâîëåíà àäì³í³ñòðàòîðîì òà áëîêóº âñå ³íøå.

Íà ðèíêó äîì³íóþòü äåê³ëüêà òèï³â áðàíäìàóåð³â – ïàêåòí³ ô³ëüòðè, ÿê³
òàêîæ íàçèâàþòü øëþçàìè ô³ëüòðàö³¿ ïàêåò³â (packet filter gateway) òà ïðîãðàìí³
ïðîêñ³ (application proxy). Ïðèêëàäîì ïåðøîãî òèïó º Firewall â³ä êîìïàí³¿ Check
Point, à äðóãîãî – Microsoft Proxy Server.

Ïàêåòí³ ô³ëüòðè º ïîâí³ñòþ ïðîçîðèìè òà ïðîäóêòèâíèìè äëÿ êîðèñòóâà÷³â,
îäíàê íåäîñòàòíüî íàä³éíèìè. Ôàêòè÷íî, öå ð³çíîâèä ìàðøðóòèçàòîð³â, ùî
ïðèéìàþòü ïàêåòè ÿê ³ç-çà ìåæ, òàê ³ âñåðåäèí³ ìåðåæ³ é âèð³øóþòü, ÿê ç íèìè
â÷èíÿòè – ïðîïóñêàòè äàë³ àáî çíèùèòè, çà íåîáõ³äíîñò³ ïîâ³äîìëÿº â³äïðàâíèêà
ïðî öå.

Á³ëüø³ñòü áðàíäìàóåð³â çàçíà÷åíîãî âèùå òèïó ïðàöþþòü íà IP-ð³âí³,
ïðè÷îìó ïîâíîòà ï³äòðèìêè IP-ïðîòîêîëó òà ÿê³ñòü ô³ëüòðàö³¿ çàëèøàþòü áàæàòè
êðàùîãî, ó çâ’ÿçêó ç öèì àòàêóâàëüíèê ìîæå ¿õ îá³éòè. Íà äîìàøí³õ êîìï’þòåðàõ
ïîä³áí³ áðàíäìàóåðè ùå ìàþòü ñåíñ, àëå íàÿâí³ñòü ìàðøðóòèçàòîðà çäîðîæóþòü
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И ñèñòåìó, í³÷îãî íå äàþ÷è íàòîì³ñòü, îñê³ëüêè  ò³ æ ñàì³ ïðàâèëà ô³ëüòðàö³¿ ïàêåò³â
ìîæíà çàäàòè íà áðàíäìàóåð³!

Ïðîãðàìí³ ïðîêñ³ – öå çâè÷àéí³ ïðîêñ³-ñåðâåðè, ÿê³ ïðîñëóõîâóþòü çàäàí³
ïîðòè (íàïðèêëàä, 25, 110, 80) ³ ï³äòðèìóþòü âçàºìîä³þ ç íàïåðåä çóìîâëåíèì
ïåðåë³êîì ìåðåæåâèõ ñåðâ³ñ³â. Íà â³äì³íó â³ä ô³ëüòð³â, ùî ïåðåäàþòü IP-ïàêåòè
“ÿê º”, ïðîêñ³ ñàìîñò³éíî çáèðàþòü TCP-ïàêåòè, âèêóøóþ÷è ç íèõ äàí³ êîðè-
ñòóâà÷³â òà íàêëåþþ÷è íà íèõ íîâèé çàãîëîâîê, òà çíîâó ðîçáèðàþòü îòðèìàíèé
ïàêåò íà IP, çà íåîáõ³äíîñò³ çä³éñíþþ÷è òðàíñëÿö³þ àäðåñ. ßêùî áðàíäìàóåð íå
ì³ñòèòü ïîìèëîê, îìèíóòè éîãî íà ìåðåæåâîìó ð³âí³ âæå íå âäàñòüñÿ. Äî òîãî æ
â³í ïðèõîâóº â³ä àòàêóâàëüíèêà ñòðóêòóðó âíóòð³øíüî¿ ìåðåæ³ – ççîâí³  çàëèøàºòü-
ñÿ ëèøå áðàíäìàóåð. À äëÿ äîñÿãíåííÿ íàéâèùî¿ çàõèùåíîñò³ àäì³í³ñòðàòîð
ìîæå îðãàí³çóâàòè íà áðàíäìàóåð³ äîäàòêîâ³ ïðîöåäóðè àâòîðèçàö³¿ òà àâòåíòè-
ô³êàö³¿, “íàêèäàþ÷èñü” íà ñóïðîòèâíèêà ùå íà äàëüíüîìó êîðäîí³ îáîðîíè.

Îñîáëèâîñò³ íà íåäîë³êè áðàíäìàóåð³â
Ùî ñòîñóºòüñÿ íåäîë³ê³â, òî ïðîãðàìí³ ïðîêñ³ îáìåæóþòü êîðèñòóâà÷³â áðàíä-

ìàóåð ó âèáîð³ äîäàòê³â. Âîíè ïðàöþþòü íàáàãàòî ïîâ³ëüí³øå ïàêåòíèõ ô³ëüòð³â
òà ñåðéîçíî çíèæóþòü ïðîäóêòèâí³ñü (îñîáëèâî øâèäê³ñíèõ êàíàë³â).

Áðàíäìàóåðè îáîõ òèï³â çàçâè÷àé âêëþ÷àþòü ó ñåáå óð³çàíó âåðñ³þ ñèñòåìè
âèÿâëåííÿ âòîðãíåííÿ (Intruder Detection System, IDS), ùî àíàë³çóº õàðàêòåðè
ìåðåæåâèõ çàïèò³â òà âèÿâëÿº ïîòåíö³éíî øê³äëèâ³ ä³¿ – çâåðíåííÿ äî íå³ñíóþ÷èõ
ïîðò³â (õàðàêòåðíî äëÿ ñêàíóâàííÿ), ïàêåòè ç TTL, ð³âíèì îäèíèö³, (õàðàêòåðíî
äëÿ òðàñóâàííÿ) òà ³í. Çàçíà÷åí³ çàõîäè ñóòòºâî óñêëàäíÿþòü àòàêó, â³äïîâ³äíî,
äîâîäèòüñÿ ä³ÿòè äóæå îáåðåæíî, îñê³ëüêè áóäü-ÿêèé íåâ³ðíèé êðîê áåçïîñåðåäíüî
âèÿâèòü (àòàêóâàëüíèêà). Îäíàê ³íòåëåêòóàëüí³ñòü ³íòåãðîâàíèõ ñèñòåì ðîçï³ç-
íàâàííÿ äîñòàòíüî íåâåëèêà é á³ëüø³ñòü àäì³í³ñòðàòîð³â ïåðåêëàäàº çàçíà÷åíå
çàâäàííÿ íà ñïåö³àë³çîâàí³ ïàêåòè, òàê  ÿê Real Secure â³ä Internet Security
System.

Çàëåæíî â³ä êîíô³ãóðàö³¿ ìåðåæ³ áðàíäìàóåð ìîæå áóòè âñòàíîâëåíèé íà
âèä³ëåíèé êîìï’þòåð àáî ìîæå ä³ëèòè ñèñòåìí³ ðåñóðñè ùå ç êèì-íåáóäü. Ïåð-
ñîíàëüí³ áðàíäìàóåðè, øèðîêî ðîçïîâñþäæåí³ ó ñâ³ò³ Windows, ó á³ëüøîñò³ âèïàä-
ê³â âñòàíîâëþþòüñÿ áåçïîñåðåäíüî íà ñàì êîìï’þòåð, ùî çàõèùàºòüñÿ. ßêùî
öåé ïàêåòíèé ô³ëüòð ðåàë³çîâàíî áåç ïîõèáîê, â³äïîâ³äíî çàõèùåí³ñòü ñèñòåìè
âèñîêà òà àòàêóâàòè ¿¿ ñêëàäíî, ÿê ³ íà âèä³ëåíîìó áðàíäìàóåð³. Ëîêàëüí³ ïðîãðàìí³
ïðîêñ³ çàõèùàþòü êîìï’þòåð ëèøå â³ä äåÿêèõ òèï³â àòàê (íàïðèêëàä, áëîêóþòü
çàñèëàííÿ â³ðóñ³â ÷åðåç IE), çàëèøàþ÷è ñèñòåìó ïîâí³ñòþ â³äêðèòîþ. Â UNIX-
like-ñèñòåìàõ ïàêåòíèé ô³ëüòð ïðèñóòí³é íà ïî÷àòêó, à ó øòàòíèé êîìïëåêò
ïîñòà÷àííÿ âõîäèòü âåëèêà ê³ëüê³ñòü ð³çíîìàí³òíèõ ïðîêñ³-ñåðâåð³â, ó çâ’ÿçêó ç
öèì íåîáõ³äíîñò³ ïðèäáàííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ íåìàº.

Îñíîâí³ ôóíêö³¿ òà îñîáëèâîñò³ çàõèñòó áðàíäìàóåðó
Ðîçãëÿíåìî â³ä ÷îãî çàõèùàº òà ùî íå ðîáèòü áðàíäìàóåð.
Ïàêåòí³ ô³ëüòðè ó çàãàëüíîìó âèïàäêó äîçâîëÿþòü çàêðèâàòè óñ³ âõ³äí³/

âèõ³äí³ TCP-ïîðòè, ùî ïîâí³ñòþ àáî ÷àñòêîâî äîçâîëÿþòü áëîêóâàòè äåÿê³
ïðîòîêîëè (íàïðèêëàä, ICMP), çàïîá³ãàþòü âñòàíîâëåííþ ç’ºäíàíü ç äàíèìè IP-
àäðåñàìè òà ³í. Ïðàâèëüíî çêîíô³ãóðîâàíà ìåðåæà ìàº ñêëàäàòèñÿ, íå ìåíø
ÿê ³ç äâîõ çîí: âíóòð³øíüî¿ êîðïîðàòèâíî¿ ìåðåæ³ (corporative network),
îãîðîäæåíî¿ áðàíäìàóåðîì òà íàñåëåíî¿ ðîáî÷èìè ñòàíö³ÿìè, ìåðåæåâèìè,
intranet-ñåðâåðàìè, ñåðâåðàìè áàç äàíèõ òà ³íøèìè ðåñóðñàìè ïîä³áíîãî òèïó, à
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òàêîæ äåì³ë³òàðèçîâàíî¿ çîíè (demilitarized zone, àáî, ñêîðî÷åíî, DMZ), ó ÿê³é
ðîçì³ùåíî ïóáë³÷í³ ñåðâåðà, äîñòóïí³ ç ²íòåðíåòó. Áðàíäìàóåð, íàëàøòîâàíèé
íà íàéá³ëüø æîðñòêèé ð³âåíü çàõèñòó ìàº:

– çàêðèâàòè óñ³ ïîðòè, êð³ì òèõ, ùî íàëåæàòü ïóáë³÷íèì ìåðåæåâèì ñëóæáàì
(HTTP, FTP, SMTP è ò.ä.);

– ïàêåòè, ùî íàäõîäÿòü íà çàäàíèé ïîðò, â³äïðàâëÿòè ò³ëüêè òèì âóçëàì,
íà ÿê³ âñòàíîâëåí³ â³äïîâ³äí³ ñëóæáè (íàïðèêëàä, ÿêùî WWW-ñåðâåð ðîçì³ùåíî
íà âóçë³ À, à FTP-ñåðâåð íà âóçë³ B, òî ïàêåò, íàïðàâëåíèé íà 80 ïîðò âóçëà B,
ïîâèíåí áëîêóâàòèñÿ áðàíäìàóåðîì);

– áëîêóâàòè âõ³äí³ ç’ºäíàííÿ ³ç çîâí³øíüî¿ ìåðåæ³, íàïðàâëåí³ äî êîðïîðà-
òèâíî¿ ìåðåæ³ (ïðàâäà, ó öüîìó âèïàäêó êîðèñòóâà÷³ ìåðåæ³ íå ìàþòü çìîãó ïðà-
öþâàòè ³ç çîâí³øí³ìè FTP-ñåðâåðàìè ó àêòèâíîìó ðåæèì³);

áëîêóâàòè âèõ³äí³ ç’ºäíàííÿ â³ä DMZ-çîíè, íàïðàâëåí³ ó âíóòð³øíþ ìåðåæó
(âèêëþ÷àþ÷è FTP- òà DNS-ñåðâåðà, ÿêèì âèõ³äí³ ç’ºäíàííÿ íåîáõ³äí³);

– áëîêóâàòè âõ³äí³ ç’ºäíàííÿ ³ç DMZ-çîíè, íàïðàâëåí³ ó âíóòð³øíþ ìåðåæó
(ÿêùî öüîãî íå çðîáèòè, òî àòàêóâàëüíèê, ùî çàõîïèâ êåðóâàííÿ îäíèì ç ïóáë³÷-
íèõ ñåðâåð³â, áåçïåðåøêîäíî ïðîíèêíå ³ äî êîðïîðàòèâíî¿ ìåðåæ³);

– áëîêóâàòè âõ³äí³ ç’ºäíàííÿ äî â DMZ-çîíó ç³ çîâí³øíüî¿ ìåðåæ³  çà ñëóæ-
áîâèìè ïðîòîêîëàìè, ÷àñòî âèêîðèñòîâóþ÷è äëÿ àòàêè (íàïðèêëàä, ICMP);

– ïîâíå áëîêóâàííÿ ICMP ñòâîðþº çíà÷í³ ïðîáëåìè, íàïðèêëàä, ïåðåñòàº
ïðàöþâàòè ping òà ñòàº íåìîæëèâèì àâòîìàòè÷íå âèçíà÷åííÿ (íàéá³ëüø âäàëèé
äëÿ çàñòîñóâàííÿ MTU);

– áëîêóâàòè âõ³äí³/âèõ³äí³ ç’ºäíàííÿ ç ïîðòàìè òà/àáî IP-àäðåñàìè çîâí³ø-
íüî¿ ìåðåæ³, çàäàíèì àäì³í³ñòðàòîðîì.

Ôàêòè÷íî ðîëü áðàíäìàóåðà çâîäèòüñÿ äî îãîðîäæåííÿ êîðïîðàòèâíî¿ ìåðåæ³
â³ä âñ³ëÿêèõ çàö³êàâëåíèõ ïîñÿãàíü. Òèì íå ìåíø, ì³öí³ñòü öüîãî îãîðîäæåííÿ
ò³ëüêè óÿâíà. ßêùî êë³ºíò êîðïîðàòèâíî¿ ìåðåæ³ âèêîðèñòîâóº âðàçëèâó âåðñ³þ
áðàóçåðà àáî åëåêòðîííî¿ ïîøòè êë³ºíòà (á³ëüøà ÷àñòèíà ïðîãðàìíîãî çàáåçïå-
÷åííÿ âðàçëèâà), àòàêóâàëüíèêó äîñòàòíüî çàìàíèòè éîãî íà òðîÿíîâàíó WEB-
ñòîð³íêó àáî íàä³ñëàòè éîìó ëèñòà ³ç â³ðóñîì óñåðåäèí³, òà ÷åðåç êîðîòêèé ÷àñ
ëîêàëüíà ìåðåæà áóäå óðàæåíà. Íàâ³òü ÿêùî âèõ³äí³ ç’ºäíàííÿ ç êîðïîðàòèâíî¿
ìåðåæ³ çàáîðîíåí³, shell-êîä çìîæå âèêîðèñòàòè âæå âñòàíîâëåíå TCP-ç’ºäíàííÿ,
÷åðåç ùî â³í áóâ çàêèíóòèé íà àòàêîâàíèé âóçîë, ïåðåäàþ÷è àòàêóâàëüíèêó
êåðóâàííÿ â³ääàëåíîþ ñèñòåìîþ.

Áðàíäìàóåð ìîæå ³ ñàì áóòè îá’ºêòîì àòàêè, áî â³í, ÿê ³ áóäü-ÿêà ñêëàäíà
ïðîãðàìà, íå îáõîäèòüñÿ áåç ä³ðîê. Ä³ðêè ó áðàíäìàóåðàõ âèÿâëÿþòüñÿ ïîñò³éíî
òà äàëåêî íå â³äðàçó çàòèêàþòüñÿ (îñîáëèâî ÿêùî áðàíäìàóåð ðåàë³çîâàíî íà
“àïàðàòíîìó” ð³âí³). Ïîãàíèé áðàíäìàóåð íå ò³ëüêè íå çá³ëüøóº, àëå íàâ³òü çìåí-
øóº çàõèùåí³ñòü ñèñòåìè (ó ïåðøó ÷åðãó öå ñòîñóºòüñÿ ïåðñîíàëüíèõ áðàíä-
ìàóåð³â, ïîïóëÿðí³ñòü ÿêèõ îñòàíí³ì ÷àñîì íàäçâè÷àéíî âèñîêà).

Âèÿâëåííÿ òà ³äåíòèô³êàö³ÿ áðàíäìàóåðà
Ïåðåäóìîâîþ óñï³øíî¿ àòàêè º ñâîº÷àñíå âèÿâëåííÿ òà ³äåíòèô³êàö³ÿ áðàíä-

ìàóåðà (àáî çàãàëîì IDS, ó öüîìó ìàòåð³àë³ áóäåìî ââàæàòè, ùî âîíà ñóì³ùåíà ç
áðàíäìàóåðîì).

Á³ëüø³ñòü áðàíäìàóåð³â â³äêèäàþòü ïàêåòè, çà âèíÿòêîì TTL (Time To
Live – ÷àñ æèòòÿ), áëîêóþ÷è òàêèì ÷èíîì òðàñóâàííÿ ìàðøðóòó ³ ðîçêðèâàþ÷è
ñåáå. Àíàëîã³÷íèì ÷èíîì ïîâîäÿòüñÿ ³ äåÿê³ ìàðøðóòèçàòîðè, îäíàê, ÿê çàçíà÷à-
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ð³çíèöÿ.

Â³äñë³äêîâóâàííÿ ìàðøðóòó çàçâè÷àé çä³éñíþºòüñÿ óòèë³òîþ traceroute, ùî
ï³äòðèìóº òðàñóâàííÿ ÷åðåç ïðîòîêîëè ICMP òà UDP, ïðè÷îìó ICMP áëîêóºòüñÿ
íàáàãàòî ÷àñò³øå. Îáðàâøè âóçîë, íàïåðåä çàõèùåíèé áðàíäìàóåðîì (íàïðèêëàä,
www.intel.ru), ñïðîáóºìî ïðîñë³äêóâàòè äî íüîãî ìàðøðóò êîìàíäîþ tracerou-
te –I wwww.intel.ru.

$traceroute –I wwww.intel.ru
Òðàñóâàííÿ ìàðøðóòó äî bouncer.glb.intel.com [198.175.98.50]
ç ìàêñèìàëüíîþ ê³ëüê³ñòþ ñòðèáê³â 30:
1 1352 ms 150 ms 150 ms 62.183.0.180
2 140 ms 150 ms 140 ms 62.183.0.220
3 140 ms 140 ms 130 ms 217.106.16.52
4 200 ms 190 ms 191 ms aksai-bbn0-po2-2.rt-comm.ru [217.106.7.25]
5 190 ms 211 ms 210 ms msk-bbn0-po1-3.rt-comm.ru [217.106.7.93]
6 200 ms 190 ms 210 ms spb-bbn0-po8-1.rt-comm.ru [217.106.6.230]
7 190 ms 180 ms 201 ms stockholm-bgw0-po0-3-0-0.rt-comm.ru [217.106.7.30]
8 180 ms 191 ms 190 ms POS4-0.GW7.STK3.ALTER.NET [146.188.68.149]
9 190 ms 191 ms 190 ms 146.188.5.33
10 190 ms 190 ms 200 ms 146.188.11.230
11 311 ms 310 ms 311 ms 146.188.5.197
12 291 ms 310 ms 301 ms so-0-0-0.IL1.DCA6.ALTER.NET [146.188.13.33]
13 381 ms 370 ms 371 ms 152.63.1.137
14 371 ms 450 ms 451 ms 152.63.107.150
15 381 ms 451 ms 450 ms 152.63.107.105
16 370 ms 461 ms 451 ms 152.63.106.33
17 361 ms 380 ms 371 ms 157.130.180.186
18 370 ms 381 ms 441 ms 192.198.138.68
19 * * * Ïåðåâèùåíî ³íòåðâàë î÷³êóâàííÿ äëÿ çàïèòó.
20 * * * Ïåðåâèùåíî ³íòåðâàë î÷³êóâàííÿ äëÿ çàïèòó.

Ðåçóëüòàò: òðàñóâàííÿ äîõîäèòü äî âóçëà 192.198.138.68, à ïîò³ì ïîìèðàº,
ùî âêàçóº àáî íà áðàíäìàóåð, àáî íà íåäåìîêðàòè÷íèé ìàðøðóòèçàòîð. Ï³çí³øå
ðîçãëÿíåìî, ÿê ìîæíà ïðîéòè êð³çü íüîãî, à ïîêè ùî îáåðåìî äëÿ òðàñóâàííÿ
³íøèé âóçîë, íàïðèêëàä, www.zenon.ru

$traceroute –I www.zenon.ru
Òðàñóâàííÿ ìàðøðóòó äî distributed.zenon.net [195.2.91.103] ç ìàêñèìàëüíîþ

ê³ëüê³ñòþ ñòðèáê³â 30:
1 2444 ms 1632 ms 1642 ms 62.183.0.180
2 1923 ms 1632 ms 1823 ms 62.183.0.220
3 1632 ms 1603 ms 1852 ms 217.106.16.52
4 1693 ms 1532 ms 1302 ms aksai-bbn0-po2-2.rt-comm.ru [217.106.7.25]
5 1642 ms 1603 ms 1642 ms 217.106.7.93
6 1562 ms 1853 ms 1762 ms msk-bgw1-ge0-3-0-0.rt-comm.ru [217.106.7.194]
7 1462 ms 411 ms 180 ms mow-b1-pos1-2.telia.net [213.248.99.89]
8 170 ms 180 ms 160 ms mow-b2-geth2-0.telia.net [213.248.101.18]
9 160 ms 160 ms 170 ms 213.248.78.178
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10 160 ms 151 ms 180 ms 62.113.112.67
11 181 ms 160 ms 170 ms css-rus2.zenon.net [195.2.91.103]
Òðàñóâàííÿ çàâåðøåíî.

Íà öåé ðàç òðàñóâàííÿ â³äáóâàºòüñÿ íîðìàëüíî. Ìîæíà çðîáèòè âèñíîâîê,
ùî íàâêîëî áðàíäìàóåðà zenon\’à â³äñóòí³é? ª ïåâíà â³ðîã³äí³ñòü, àëå äëÿ âïåâ-
íåíî¿ â³äïîâ³ä³ íåîáõ³äíà äîäàòêîâà ³íôîðìàö³ÿ. Âóçîë 195.2.91.193 íàëåæèòü
ìåðåæ³ êëàñó Ñ (òðè ñòàðøèõ á³òà IP-àäðåñà ð³âí³ 110), òà, ÿêùî öÿ ìåðåæà çàõè-
ùåíà áðàíäìàóåðîì, á³ëüø³ñòü ¿¿ âóçë³â ìàþòü â³äãóêóâàòèñÿ íà ping, ùî ó öüîìó
âèïàäêó ³ â³äáóâàºòüñÿ. Ñêàíóâàííÿ âèÿâëÿº 65 â³äêðèòèõ àäðåñ. Â³äïîâ³äíî, àáî
ìàðøðóòèçàòîð â³äñóòí³é, àáî â³í  áåçïåðåøêîäíî ïðîïóñêàº íàø ping.

Çà áàæàííÿì ìîæíà ñïðîáóâàòè ïðîñêàíóâàòè ïîðòè, îäíàê, ïî-ïåðøå, íàÿâ-
í³ñòü â³äêðèòèõ ïîðò³â ùå í³ ïðî ùî íå ñâ³ä÷èòü (ìîæëèâî, áðàíäìàóåð áëîêóº ëè-
øå îäèí ïîðò, àëå íàéá³ëüø ïîòð³áíèé, íàïðèêëàä, çàõèùàº RPC ç ä³ðêàìè â³ä
ïîñÿãàíü ççîâí³), à, ïî-äðóãå, ï³ä ÷àñ ñêàíóâàííÿ àòàêóâàëüíèêó áóäå âàæêî çàëè-
øèòèñü íåïîì³÷åíèì. Ç ³íøîãî áîêó, ïîðòè ñêàíóþòü âñ³  õòî çàâãîäíî, ³ àäì³í³ñòðà-
òîðè íå çâåðòàþòü íà öå îñîáëèâî¿ óâàãè.

Óòèë³òà nmap äîçâîëÿº âèÿâëÿòè äåÿê³ ç áðàíäìàóåð³â, âñòàíîâëþþ÷è  ñòàòóñ
ïîðòó ó “firewalled”. Òàê³ ïîä³¿ â³äáóâàºòüñÿ êîæåí ðàç, êîëè ó â³äïîâ³äü íà SYN
â³ääàëåíèé âóçîë ïîâåðòàº ICMP-ïàêåò òèïó 3 ç êîäîì 13 (Admin Prohibited
Filter) ³ç ä³þ÷èì IP-àäðåñîþ áðàíäìàóåðà â çàãîëîâêó (nmap éîãî íå â³äòâîðþº;
òîáòî öå – âëàñíèé ñêàíåð àáî, âèêîðèñòîâóþ÷è áóäü-ÿêèé ñí³ôåð, ñàìîñò³éíî
ïðîàíàë³çóâàòè ïàêåò, ùî ïîâåðòàºòüñÿ). ßêùî ïîâåðíåòüñÿ SYN/ACK – ïîðò,
ùî ñêàíóºòüñÿ º â³äêðèòèì. RST/ACK âèçíà÷àº çà÷èíåíèé àáî çàáëîêîâàíèé
áðàíäìàóåðîì ïîðò. Íå óñ³ áðàíäìàóåðè ãåíåðóþòü RST/ACK ï³ä ÷àñ ñïðîáè
ï³äêëþ÷åííÿ äî çàáëîêîâàíèõ ïîðò³â  (Check Point Firewall – ãåíåðóº), äåÿê³
â³äñèëàþòü ICMP-ïîâ³äîìëåííÿ, ÿê áóëî ïîêàçàíî âèùå, àáî í³÷îãî íå íàäñèëàþòü
âçàãàë³.

Á³ëüø³ñòü áðàíäìàóåð³â ï³äòðèìóº â³ääàëåíå êåðóâàííÿ ÷åðåç ²íòåðíåò,
â³ä÷èíÿþ÷è îäèí àáî äåê³ëüêà TCP-ïîðò³â, óí³êàëüíèõ äëÿ êîæíîãî áðàíäìàóåðà.
Òàê, íàïðèêëàä, Check Point Firewall â³äêðèâàº 256, 257 òà 258 ïîðòè, à Microsoft
Proxy – 1080. Äåÿêèì ÷èíîì ïîâ³äîìëÿþòü ñâîº ³ì’ÿ òà âåðñ³þ ïðîãðàìíîãî ïðî-
äóêòó ïðè ï³äêëþ÷åíí³ äî íèõ çà netcat (àáî telnet), îñîáëèâî öå â³äáóâàºòüñÿ çà
ó÷àñò³ ïðîêñ³-ñåðâåðà. Ïîñë³äîâíî îïèòóþ÷è óñ³ âóçëè, ùî ðîçì³ùåí³ ïîïåðåä
õîñòà, ÿêèé äîñë³äæóºòüñÿ íà ïðåäìåò ïðîñëóõîâóâàííÿ õàðàêòåðíèõ äëÿ áðàíä-
ìàóåð³â ïîðò³â, çäåá³ëüøîãî ìîæåìî íå ò³ëüêè âèÿâèòè ¿õ ïðèñóòí³ñòü  àëå ³
âèçíà÷èòè IP-àäðåñ . Ðîçóì³þ÷è, ùî ïîðòè ìîæóòü áóòè çà÷èíåí³ ÿê íà ñàìîìó
áðàíäìàóåð³ (îäíàê, íå óñ³ áðàíäìàóåðè öå äîçâîëÿþòü), òàê ÿê ³ ó ìàðøðóòèçàòîð³,
ùî çíàõîäèòüñÿ ïåðåä (àëå òîä³ áðàíäìàóåðîì áóäå íåìîæëèâî êåðóâàòè ÷åðåç
²íòåðíåò).

Ñêàíóâàííÿ òà òðàñóâàííÿ ÷åðåç áðàíäìàóåð
Ïðÿìå òðàñóâàííÿ ÷åðåç áðàíäìàóåð ÷àñò³øå çà âñå ñòàº íåìîæëèâèì

(á³ëüø³ñòü àäì³í³ñòðàòîð³â ïðèõîâóþòü òîïîëîã³þ ìåðåæ) òà àòàêóâàëüíèê
çìóøåíèé çâåðòàòèñÿ äî ³íøèõ çàõîä³â.

Óòèë³òà Firewalk – öå êëàñè÷íèé òðàññåð, ùî ïîñèëàº TCP- àáî UDP-ïàêå-
òè, ç óðàõóâàííÿì òîãî ùî íà âóçë³, ÿêèé ñë³äóº áåçïîñåðåäíüî çà áðàíäìàóåðîì,
¿õ TTL ïåðåòâîðþº íà íóëü, çìóøóþ÷è ñèñòåìó ãåíåðóâàòè ïîâ³äîìëåííÿ
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И ICMP_TIME_EXCEEDED. Çàâäÿêè öüîìó Firewalk âïåâíåíî ïðàöþº òàì, äå
øòàòí³ çàñîáè âæå íå ñïðàâëÿþòüñÿ, õî÷ íàä³éíî çàõèùåíèé áðàíäìàóåð ¿é,
çâè÷àéíî, íå ïðîáèòè ³ àòàêóâàëüíèêó äîâîäèòüñÿ âèêîðèñòîâóâàòè á³ëüø
ïðîñóíóò³.

Áóäåìî âèõîäèòè ç òîãî, ùî ç êîæíèì IP-ïàêåòîì, ùî â³äïðàâëÿºòüñÿ, ñèñòåìà
çá³ëüøóº éîãî ID íà îäèíèöþ (ÿê öå ÷àñò³øå çà âñå ³ â³äáóâàºòüñÿ). Ç ³íøîãî áî-
êó, çã³äíî ç³ ñïåöèô³êàö³ºþ RFC-793, ùî îïèñóº TCP-ïðîòîêîë, áóäü-ÿêèé õîñò,
îòðèìàâøè ñòîðîíí³é ïàêåò, ÿêèé íå íàëåæèòü äî âñòàíîâëåíîãî TCP-ç’ºäíàííÿì,
ìàº ðåàãóâàòè íà íüîãî ïîñèëàííÿì RST. Äëÿ ðåàë³çàö³¿ àòàêè çíàäîáèòüñÿ
â³ääàëåíèé âóçîë, ùî íå îáðîáëþº íà öåé ÷àñ æîäíîãî ñòîðîííüîãî òðàô³êà, àëå
ãåíåðóº ïåðåäáà÷óâàíó ïîñë³äîâí³ñòü ID. Òàêèé âóçîë íàçèâàºòüñÿ dump. Âèÿâèòè
í³ìèé õîñò äîâîë³ ëåãêî – äîñòàòíüî ëèøå â³äïðàâèòè éîìó ñåð³þ IP-ïàêåò³â òà
ïðîàíàë³çóâàòè ID, ùî ïîâåðòàºòüñÿ ó çàãîëîâêàõ. Çàïàì’ÿòàºìî ID îñòàííüîãî
ïàêåòà. Ïîò³ì îáåðåìî æåðòâó òà â³äïðàâèìî ¿é öåé SYN-ïàêåò, âêàçàâøè ó çâî-
ðîòí³é àäðåñ³ IP í³ìîãî âóçëà. Âóçîë, ÿêèé àòàêóþòü, ââàæàº, ùî í³ìèé õîñò õî÷å
âñòàíîâèòè ç íèì TCP-ç’ºäíàííÿ, â³äïîâ³äü: SYN/ACK. Í³ìèé õîñò ñï³éìàâ
ñòîðîíí³é SYN/ACK, ïîâåðíå RST, çá³ëüøóþ÷è ñâ³é ë³÷èëüíèê ID íà îäèíèöþ.
Â³äïðàâèâøè í³ìîìó õîñòó ùå îäèí IP-ïàêåò òà ïðîàíàë³çóâàâøè ID, ùî ïîâåð-
íóâñÿ, º ìîæëèâ³ñòü ä³çíàòèñÿ, ÷è íàä³ñëàâ í³ìèé õîñò æåðòâ³ RST-ïàêåò àáî í³.
ßêùî íàä³ñëàâ, öå îçíà÷àº, ùî õîñò, ÿêèé àòàêóºòüñÿ, àêòèâíèé òà ï³äòâåðäæóº
âñòàíîâëåííÿ TCP-ç’ºäíàííÿ íà çàäàíèé ïîðò. Çà áàæàííÿì àòàêóâàëüíèê ìîæå
ïðîñêàíóâàòè óñ³ ïîðòè, íå ðèçèêóþ÷è îïèíèòèñÿ çàì³÷åíèì, áî âèðàõóâàòè
éîãî çà IP âàæêî – ñêàíóâàííÿ çä³éñíþºòüñÿ ÷óæèìè “ðóêàìè” í³ìîãî âóçëà òà,
ç òî÷êè çîðó àòàêóâàëüíèêà, âèãëÿäàº ÿê çâè÷àéíå SYN-ñêàíóâàííÿ.

Íàïðèêëàä, í³ìèé õîñò ðîçì³ùåíèé âñåðåäèí³ DMZ, à æåðòâà çíàõîäèòüñÿ
âñåðåäèí³ êîðïîðàòèâíî¿ ìåðåæ³. Òîä³, â³äïðàâèâøè í³ìîìó õîñòó SYN-ïàêåò â³ä
³ìåí³ æåðòâè, ìè çìîæåìî ïðîíèêíóòè ÷åðåç áðàíäìàóåð, îñê³ëüêè â³í áóäå ââà-
æàòè, ùî ç íèì âñòàíîâëþº ç’ºäíàííÿ âíóòð³øí³é õîñò, à ç’ºäíàííÿ öüîãî òèïó ó
99,9 % âèïàäêàõ äîçâîëåí³ (ÿêùî ¿õ çàáîðîíèòè, êîðèñòóâà÷³ êîðïîðàòèâíî¿ ìåðåæ³
íå çìîæóòü ïðàöþâàòè ç³ ñâî¿ìè âëàñíèìè ïóáë³÷íèìè ñåðâåðàìè). Â³äïîâ³äíî,
óñ³ ìàðøðóòèçàòîðè íà øëÿõó â³ä àòàêóâàëüíèêà äî í³ìîãî õîñòó íå ïîâèíí³
áëîêóâàòè ïàêåò ³ç ï³äðîáëåíîþ çâîðîòíîþ àäðåñîþ, ó ³íøîìó âèïàäêó ïàêåò
ïîìèðàº ùå çàäîâãî äî òîãî, ÿê äîáèðàºòüñÿ äî ì³ñöÿ ïðèçíà÷åííÿ.

Óòèë³òà hping ÿê ðàç ³ ðåàë³çóº ñöåíàð³é ñêàíóâàííÿ öüîãî òèïó, ùî ðîáèòü
¿¿ îñíîâíîþ çáðîºþ àêòóâàëüíèêà äëÿ äîñë³äæåíü êîðïîðàòèâíèõ ìåðåæ, ÿê³
îãîðîäæåí³ áðàíäìàóåðîì.

ßê âàð³àíò, àòàêóâàëüíèê ìîæå çàõîïèòè îäèí ³ç âóçë³â, ðîçì³ùåíèõ âñåðå-
äèí³ DMZ, âèêîðèñòîâóþ÷è ¿õ ÿê îñíîâó äëÿ ïîäàëüøèõ àòàê.

Ïðîíèêíåííÿ ÷åðåç áðàíäìàóåð
Çáèðàííÿ ôðàãìåíòîâàíèõ TCP-ïàêåò³â ï³äòðèìóþòü ò³ëüêè íàéÿê³ñí³ø³ ç

áðàíäìàóåð³â, à ³íø³ àíàë³çóþòü ëèøå ïåðøèé ôðàãìåíò, áåçïåðåøêîäíî ïðîïó-
ñêàþ÷è óñ³ ³íø³. Ïîñèëàþ÷è ñèëüíî ôðàãìåíòîâàíèé TCP-ïàêåò, “ðîçìàçóþ÷è”
TCP-çàãîëîâîê çà äåê³ëüêîìà IP-ïàêåòàì, àòàêóâàëüíèê ïðèõîâóº â³ä áðàíäìàóåðà
Acknowledgment Number òà áðàíäìàóåð íå ìîæå â³äñë³äêîâóâàòè ïðèíàëåæí³ñòü
TCP-ïàêåòà äî â³äïîâ³äíî¿ TCP-ñåñ³¿ (ìîæëèâî, â³í íàëåæèòü äî ëåãàëüíîãî
ç’ºäíàííÿ, âñòàíîâëåíîãî êîðïîðàòèâíîìó êîðèñòóâà÷ó). ßêùî ò³ëüêè íà áðàíä-
ìàóåð³ íå àêòèâîâàíà îïö³ÿ “ð³çàòè ôðàãìåíòîâàí³ ïàêåòè”, óñï³õ àòàêóâàëüíî¿
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îïåðàö³¿ ãàðàíòîâàíî. Áëîêóâàëüí³ ôðàãìåíòîâàí³ ïàêåòè ñòâîðþþòü áàãàòî
ïðîáëåì òà çàâàæàþòü íîðìàëüí³é ðîáîò³ ìåðåæ³. Òåîðåòè÷íî ìîæíà áëîêóâàòè
ëèøå ïàêåòè ç ôðàãìåíòîâàíèì TCP-çàãîëîâêîì, îäíàê äàëåêî íå êîæåí áðàíä-
ìàóåð ï³äòðèìóº òàêó ãíó÷êó ïîë³òèêó íàëàøòóâàííÿ. Àòàêè çàçíà÷åíîãî òèïó
íàçèâàþòü Tiny Fragment Attack, âîíè ìàþòü íàäçâè÷àéíî ïîòóæíó ïðîíèêàþ÷ó
âëàñòèâ³ñòü ³ òîìó º óëþáëåíèì ñïîñîáîì á³ëüøîñò³ àòàêóâàëüíèê³â.

Àòàêè ç âèêîðèñòàííÿì âíóòð³øíüî¿ ìàðøðóòèçàö³¿
Âíóòð³øíÿ ìàðøðóòèçàö³ÿ (ìàðøðóòèçàö³ÿ â³ä äæåðåëà àáî source routing) –

íàéìåíø àêòóàëüíà, àëå ¿¿ âàðòî ðîçãëÿíóòè. ßê â³äîìî, IP-ïðîòîêîë äîçâîëÿº
äîëó÷àòè äî ïàêåòó ³íôîðìàö³þ ùîäî ìàðøðóòèçàö³¿. Ï³ä ÷àñ â³äïðàâëåííÿ IP-
ïàêåòà æåðòâ³ íàâ’ÿçàíà àòàêóâàëüíèêîì ìàðøðóòèçàö³ÿ ÷àñò³øå çà âñå ³ãíîðóºòüñÿ,
òà òðàºêòîð³ÿ ïåðåì³ùåííÿ ïàêåòà âèçíà÷àºòüñÿ âèíÿòêîâî ïðîì³æíèìè ìàðø-
ðóòèçàòîðàìè, àëå ïàêåòè â³äïîâ³ä³ ïîâåðòàþòüñÿ çà ìàðøðóòîì, çâîðîòíèì çàçíà-
÷åíîìó ó IP-çàãîëîâêó, ùî ñòâîðþº ñïðèÿòëèâ³ óìîâè äëÿ éîãî ï³äì³íè. Á³ëüø
ñïðîùåíèé âàð³àíò àòàêè îáìåæóºòüñÿ ëèøå îäí³ºþ ï³äì³íîþ IP-àäðåñè â³äïðàâ-
íèêà. Ãðàìîòíî íàëàøòîâàí³ ìàðøðóòèçàòîðè (òà á³ëüø³ñòü êëîí³â UNIX) áëî-
êóþòü ïàêåòè ç âíóòð³øíüîþ ìàðøðóòèçàö³ºþ. Ïàêåòè ç ï³äðîáëåíèìè IP-àäðåñàìè
ñòàíîâëÿòü äåùî á³ëüøó ïðîáëåìó, îäíàê ÿê³ñíèé áðàíäìàóåð äîçâîëÿº â³äñ³þâàòè
³ ¿õ.

Òàáëèö³ ìàðøðóòèçàö³¿ ìîæóòü áóòè äèíàì³÷íî çì³íåí³ ïîñèëàííÿì ïîâ³-
äîìëåííÿ ICMP Redirect, ùî äîçâîëÿº (òåîðåòè÷íî) íàïðàâèòè òðàô³ê àòàêó-
âàëüíèêà â îáõ³ä áðàíäìàóåðà (ARP-spoofing), ïðîòå íà öåé ÷àñ ïîä³áí³ ñèñòåìè
ïðàêòè÷íî íå çóñòð³÷àþòüñÿ.

Âòå÷à â³ä áðàíäìàóåðà
Êîðèñòóâà÷³ âíóòð³øíüî¿ ìåðåæ³, ùî îãîðîäæåíà  áðàíäìàóåðîì (³ç

æîðñòêèìè íàëàøòóâàííÿ), çíà÷íî îáìåæåí³ ó ñâî¿õ ìîæëèâîñòÿõ. Ïèòàííÿ
íåìîæëèâîñò³ ðîáîòè ç FTP-ñåðâåðàìè â àêòèâíîìó ðåæèì³ áóëî îáãîâîðåíî
ðàí³øå. Òàêîæ ìîæóòü áóòè çàáîðîíåí³ äåÿê³ ïðîòîêîëè òà çàêðèò³ íåîáõ³äí³
ïîðòè äëÿ àòàêóâàëüíèêà. Ó êðèòè÷íèõ âèïàäêàõ àäì³í³ñòðàòîðè âåäóòü ÷îðí³
ñïèñêè IP-àäðåñ, áëîêóþ÷è äîñòóï äî ñàéò³â “íåïîòð³áíî¿” òåìàòèêè.

Ïîë³òèêà áåçïåêè áðàíäìàóåð³â ó á³ëüøîñò³ âèïàäê³â ðîçðàõîâàíà íà çàõèñò
ççîâí³. Çñåðåäèíè ïðîõîäèòè îáîðîíó áðàíäìàóåðà íàáàãàòî ëåãøå, äîñòàòíüî
ëèøå ñêîðèñòàòèñÿ áóäü-ÿêèì ï³äõîäÿùèì ïðîêñè-ñåðâåðîì, ùî çíàõîäèòüñÿ ó
çîâí³øí³é ìåðåæ³ òà ùå íå çàíåñåíèé àäì³í³ñòðàòîðîì äî ÷îðíîãî ñïèñêó. Íà-
ïðèêëàä, ïîïóëÿðíèé êë³ºíò ICQ äîçâîëÿº îáì³íþâàòèñÿ ïîâ³äîìëåííÿìè íå
ïðÿìî, à ÷åðåç ñåðâåð (íå îáîâ’ÿçêîâî ñåðâåð êîìïàí³¿-ðîçðîáíèêà). ²ñíóº çíà÷íà
ê³ëüê³ñòü ñåðâåð³â, ùî ï³äòðèìóþòü ðîáîòó ICQ. Äåÿê³ ³ñíóþòü ó íåçì³íåíîìó
âèãëÿä³ âïðîäîâæ òðèâàëîãî ÷àñó, ³íø³ äèíàì³÷í³ òî ç’ÿâëÿþòüñÿ, òî çíèêàþòü.
ßêùî “ñòàðîãî” ùå ðåàëüíî çàíåñòè ó ñòîï-ëèñò, òî ñë³äêóâàòè çà ñåðâåðàìè-
îäíîäåíêàìè àäì³í³ñòðàòîð íå â çìîç³.

Òàêîæ ìîæíà ñêîðèñòàòèñÿ ïðîòîêîëîì SSH (Secure Shell), â³í ðîçðîáëåíèé
äëÿ ðîáîòè ÷åðåç áðàíäìàóåð òà ï³äòðèìóº øèôðóâàííÿ òðàô³êà (íà òîé âèïàäîê,
ÿêùî áðàíäìàóåð ïî÷íå øóêàòè ó íüîìó “çàáîðîíåí³” ñëîâà òèïó “sex”, “hack” òà
³í.). SSH-ïðîòîêîë ìàº ìîæëèâ³ñòü ïðàöþâàòè çà áóäü-ÿêèì  äîñòóïíèì ïîðòîì,
íàïðèêëàä, 80. Òîä³, ç òî÷êè çîðó áðàíäìàóåðà, âñå áóäå âèãëÿäàòè ÿê ëåãàëüíà
ðîáîòà ç WEB-ñåðâåðîì. Ì³æ òèì, SSH º ëèøå ôóíäàìåíòîì äëÿ ³íøèõ ïðîòî-
êîë³â, ç ÿêèõ, ó ïåðøó ÷åðãó, â³äì³òèìî telnet, ùî çàáåçïå÷óº âçàºìîä³þ ç
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И â³ääàëåíèìè òåðì³íàëàìè. Ñïëà÷óþ÷è íåâåëèê³ êîøòè çà õîñòèíã áóäü-ÿêîìó
ïðîâàéäåðó, îòðèìàºìî àêàóíò, ùî ï³äòðèìóº SSH òà äîçâîëÿº âñòàíîâëþâàòè
ç’ºäíàííÿ ç ³íøèìè âóçëàìè ìåðåæ³ (áåçêîøòîâí³ õîñòèíãè ö³º¿ ìîæëèâîñò³
ïîçáàâëåí³, îñê³ëüêè ìàþòü æîðñòê³ îáìåæåííÿ).

Íàðåøò³ ìîæíà ñêîðèñòàòèñÿ ñò³ëüíèêîâîþ òåëåôîí³ºþ, ïðÿìèì ìîäåìíèì
ï³äêëþ÷åííÿì òà ³íøèìè êîìóí³êàö³éíèìè çàñîáàìè, ùî âñòàíîâëþþòü ç’ºäíàííÿ
ç ïðîâàéäåðîì, â îáõ³ä áðàíäìàóåðà.

Âèñíîâêè
Òåõíîëîã³¿ ïîáóäîâè áðàíäìàóåð³â íå ñòîÿòü íà ì³ñö³, òàê ñàìî ÿê ³ ôàõ³âö³

ó ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè. Ç êîæíèì äíåì àòàêóâàëüíèêó ñòàº âàæ÷å. Ïðîòå
íà çàì³íó çàêðèòèì “ä³ðêàì” çíàõîäÿòüñÿ íîâ³.

Ïðè âèêîðèñòàíí³ áðàíäìàóåðà íåîáõ³äíî äîòðèìóâàòèñü íàáîðó ïðàâèë,
ÿêèé ìàº çàáåçïå÷óâàòè âèçíà÷åí³ñòü ä³é, ùî çàñòîñîâóþòüñÿ äî êîæíîãî ïàêåòà.
Ìàº ³ñíóâàòè “ïðàâèëî çà çàìîâ÷óâàííÿì”, ùî çàñòîñîâóºòüñÿ äî áóäü-ÿêîãî ïàêåòà,
äëÿ ÿêîãî íå çíàéøëîñÿ â³äïîâ³äíîãî éîìó ô³ëüòðà.

Â³ä òîãî, ÿêèì º ïðàâèëî çà çàìîâ÷óâàííÿì, çàëåæèòü ïðèíöèï ïîë³òèêè
áåçïåêè, ÿêèé ðåàë³çóº áðåíäìàóåð. Ôàêòè÷íî ìîæëèâèìè º äâà ïðàâèëà çà
çàìîâ÷óâàííÿì – ïðîïóñòèòè àáî íå ïðîïóñòèòè ïàêåò. Áðåíäìàóåð ìàº â³äô³ëüò-
ðîâóâàòè âñ³ ïîòåíö³éíî íåáåçïå÷í³ ïàêåòè, à ðåøòó ïðîïóñêàòè çà çàìîâ÷óâàííÿì,
ïðè öüîìó â³í çàáåçïå÷óº äîñòóïí³ñòü ðåñóðñ³â ìåðåæ³ òà íå ãàðàíòóº äîñòàòíüîãî
ð³âíÿ çàõèñòó. Ìîæå áóòè ïðîïóùåíèì áóäü-ÿêèé ïàêåò ç íåïåðåäáà÷åíèìè
ïàðàìåòðàìè. Òàêèé ï³äõ³ä ââàæàºòüñÿ õèáíèì. Íåîáõ³äíî â³äêèíóòè âñ³ ïàêåòè,
ùî íå â³äïîâ³äàþòü ÿâíî çàäàíèì ô³ëüòðàì. ßêùî áðàíäìàóåð äîçâîëÿº ðåàë³-
çóâàòè ïðèíöèï ì³í³ìóìó ïîâíîâàæåíü: “çàáîðîíåíî âñå, ùî íå äîçâîëåíî ÿâíî”,
òî òàêèé ï³äõ³ä ìîæíà ëåãêî ç³ïñóâàòè çàíàäòî ë³áåðàëüíèìè ïðàâèëàìè, ùî
ïðîïóñêàþòü ïàêåòè. Çà â³äñóòíîñò³ “ë³áåðàëüíèõ” ïðàâèë ïîòð³áåí îêðåìèé ÿâíèé
äîçâ³ë äëÿ êîæíîãî ñåðâ³ñó, ÿêèé ìàº áóòè äîñòóïíèì ó ìåðåæ³.

Ó ïðàâîîõîðîíí³é ä³ÿëüíîñò³ çàõèñò ³íôîðìàö³¿ º âàæëèâîþ ôóíêö³ºþ.
Âïðîâàäæåííÿ ñó÷àñíèõ ñèñòåì òà ìåòîä³â çàõèñòó äîçâîëÿº ï³äâèùóâàòè ñò³éê³ñòü
äî âïëèâó çîâí³øí³õ ôàêòîð³â íà òåëåêîìóí³êàö³éí³ ñèñòåìè. Ðåãóëÿðíå ïðîâåäåí-
íÿ òåñòóâàííÿ òà íàëàøòóâàííÿ áðàíäìàóåð³â äàñòü çìîãó ï³äòðèìóâàòè íà íàëåæ-
íîìó ð³âí³ çàõèñò ³íôîðìàö³¿ òà çíèçèòè â³ðîã³äí³ñòü íåñàíêö³îíîâàíîãî ¿¿ âèòîêó.
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