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ÐÎÇÂÈÒÎÊ ÑÈÑÒÅÌ ÊÎÍÒÐÎËÞ ÄÎÑÒÓÏÓ
ÄÎ ÒÐÀÍÑÏÎÐÒÍÈÕ ÇÀÑÎÁ²Â

Ó ñòàòò³ ðîçãëÿíóòî ïðîòèñòîÿííÿ çàñîá³â ³ ñïîñîá³â ïðîòèïðàâíîãî çàâî-
ëîä³ííÿ òðàíñïîðòíèìè çàñîáàìè àáî ¿õ ðîçóêîìïëåêòóâàííÿ ³ çàñîá³â, ÿê³ ïîïå-
ðåäæóþòü ïðî ïî÷àòîê ïðîòèïðàâíèõ ä³é, à òàêîæ ïåðåøêîäæàþòü ¿õíüîìó
çàâåðøåííþ. Ðîçãëÿíóòî àâòîìîá³ëüí³ ñèãíàë³çàö³¿ áåç äèñòàíö³éíîãî êåðóâàííÿ, ç
óïðàâë³ííÿì ïî ðàä³îêàíàëó ³ âèêîðèñòàííÿì ñòàòè÷íîãî òà äèíàì³÷íîãî êîä³â; îñíîâí³
ïðèíöèïè êîäóâàííÿ ñèãíàëó – Keeloq Code Hopping; âðàçëèâ³ñòü ðàä³îêåðîâàíèõ
àâòîìîá³ëüíèõ ñèãíàë³çàö³é â³ä ä³¿ ðàä³îñêàíåð³â òà ãðàáåð³â. Íàâåäåíî ôóíêö³îíàëüí³
òà òåõí³÷í³ õàðàêòåðèñòèêè ñó÷àñíî¿ äèñòàíö³éíî êåðîâàíî¿ àâòîìîá³ëüíî¿ ñèãíàë³çàö³¿
ç áàãàòîêàíàëüíèì óïðàâë³ííÿì ³ 128-á³òíèì øèôðóâàííÿì.

Êëþ÷îâ³ ñëîâà: êîíòðîëü äîñòóïó, êîäåð.

Â ñòàòüå ðàññìîòðåíî ïðîòèâîñòîÿíèå ñðåäñòâ è ñïîñîáîâ ïðîòèâîïðàâíîãî
çàâëàäåíèÿ òðàíñïîðòíûìè ñðåäñòâàìè èëè èõ ðàçóêîìïëåêòàöèè è ñðåäñòâ, êîòîðûå
ïðåäóïðåæäàþò î íà÷àëå ïðîòèâîïðàâíèõ äåéñòâèé, à òàêæå áëîêèðóþò èõ çàâåðøåíèå.
Ðàññìîòðåíû àâòîìîáèëüíûå ñèãíàëèçàöèè áåç äèñòàíöèîííîãî óïðàâëåíèÿ, ñ óïðàâ-
ëåíèåì ïî ðàäèîêàíàëó è èñïîëüçîâàíèåì ñòàòè÷åñêîãî è äèíàìè÷åñêîãî êîäîâ; îñíîâíûå
ïðèíöèïû êîäèðîâàíèÿ ñèãíàëà – Keeloq Code Hopping; ïîäâåðæåííîñòü ðàäèîóïðàâëÿå-
ìûõ àâòîìîáèëüíûõ ñèãíàëèçàöèé äåéñòâèÿì ðàäèîñêàíåðîâ è ãðàáåðîâ. Ïðèâåäåíû
ôóíêöèîíàëüíûå è òåõíè÷åñêèå õàðàêòåðèñòèêè ñîâðåìåííîé äèñòàíöèîííî óïðàâëÿå-
ìîé àâòîìîáèëüíîé ñèãíàëèçàöèè ñ ìíîãîêàíàëüíûì óïðàâëåíèåì è 128-áèòíûì
øèôðîâàíèåì.

Êëþ÷îâ³ ñëîâà: êîíòðîëü äîñòóïó, êîäåð.

Ó ðîáîò³ âèñâ³òëåíî ïèòàííÿ ùîäî âèêîðèñòàííÿ ñó÷àñíèõ òåõíîëîã³é, ÿê³
çàñòîñîâóþòüñÿ â ñèñòåìàõ îõîðîííî¿ ñèãíàë³çàö³¿ àâòîòðàíñïîðòó. Âèâ÷åíî ðÿä íåäîë³ê³â
îõîðîííèõ ñèñòåì. Ïðîâåäåíî îçíàéîìëåííÿ ç ñèñòåìàìè êîíòðîëþ äîñòóïó òà ¿õ
íàä³éí³ñòþ íà ïðàêòèö³.
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ßêùî ïðîàíàë³çóâàòè îõîðîíí³ ñèñòåìè äëÿ àâòîìîá³ë³â, òî ìîæíà ïîì³òèòè
÷³òêó ïàðàëåëü â ³ñòîðè÷íîìó ðîçâèòêó: ñèñòåìà çàõèñòó – ìåòîäè (çàñîáè) ¿¿
ïîäîëàííÿ. Ïåðøîþ ñèñòåìîþ çàõèñòó àâòîìîá³ëÿ â³ä ïðîòèïðàâíîãî çàâîëîä³ííÿ
áóâ çâè÷àéíèé ìåõàí³÷íèé çàìîê íà éîãî äâåðÿõ. Çâàæàþ÷è íà òå, ùî íà â³äêðèòòÿ
ïðîñòèõ ìåõàí³÷íèõ çàìê³â çëîä³þ ³íîä³ äîñòàòíüî ë³÷åíèõ ñåêóíä, áóëè ðîçðîáëåí³
ñèñòåìè àâòîñèãíàë³çàö³¿, çàâäàííÿì ÿêèõ áóëî (º) ïîïåðåäæåííÿ âëàñíèêà
àâòîòðàíñïîðòíîãî çàñîáó ïðî ñïðîáó íåçàêîííîãî çàâîëîä³ííÿ. Îäíàê ³ òàê³ ñèñòåìè
íå çóïèíèëè âèêðàäà÷³â àâòîòðàíñïîðòó. Âèêðàäà÷³ íàâ÷èëèñü íåéòðàë³çîâóâàòè
àâòîñèãíàë³çàö³þ øëÿõîì â³äêëþ÷åííÿ æèâëåííÿ â³ä íå¿ (æèâëåííÿ â³ä àêó-
ìóëÿòîðíî¿ áàòàðå¿ àâòîìîá³ëÿ).

Äëÿ çðó÷íîñò³ âèêîðèñòàííÿ àâòî-ñèãíàë³çàö³¿ íà ðèíêó ç’ÿâèëèñü îõîðîíí³
ñèñòåìè ç äèñòàíö³éíèì êåðóâàííÿì (ïîñòàíîâêîþ òà çíÿòòÿì ç îõîðîíè). Äëÿ
òîãî ùîá â³äêëþ÷èòè òàêó ñèãíàë³çàö³þ äèñòàíö³éíî, íå ïîøêîäæóþ÷è àâòîìîá³ëü,
çëîâìèñíèêàì ïîòð³áíî çíàòè àáî “ï³ä³áðàòè” òàºìíó åô³ðíó ïîñèëêó. Äóæå ñêîðî
ñòàëè â³äîì³ ðîáî÷³ ÷àñòîòè áðåëîê³â, à òàêîæ òå, ùî öåé òèï ñèãíàë³çàö³é âè-
êîðèñòîâóº îäèí êîäîâèé ñèãíàë. Ê³ëüê³ñòü ìîæëèâèõ êîìá³íàö³é êîäîâèõ ïîñèëîê
ó ñèãíàë³ ñêëàäàëà 512, à ïîò³ì çá³ëüøèëèñü äî 224. Äëÿ çëàìó òàêèõ ñèñòåì ç’ÿ-
âèëèñü òàê çâàí³ ñêàíåðè. Ñêàíåð – öå öèôðîâèé ðàä³îïåðåäàâà÷, ÿêèé øëÿõîì
âèïðîì³íþâàííÿ â åô³ð êîäîâèõ ïîñèëîê, ùî ïîñë³äîâíî çì³íþþòüñÿ, ìîæå
“ï³ä³áðàòè” ïðàâèëüíó ïîñèëêó é òàêèì ÷èíîì ââ³ìêíóòè/âèìêíóòè ñèãíàë³çàö³þ.
Äëÿ çàõèñòó â³ä ñêàíåð³â áóëà ââåäåíà ôóíêö³ÿ àíòèñêàíóâàííÿ, ÿêà ïðè ïðèéîì³
õèáíîãî êîäó â ôîðìàò³ àòàêîâàíî¿ ñèãíàë³çàö³¿ áëîêóº ïðèéîì êîäîâèõ ïîñèëîê
â³ä ñêàíåðà íà äåÿêèé ÷àñ. Âðàõîâóþ÷è äîñèòü âåëèêó ê³ëüê³ñòü êîìá³íàö³é ïîñèëîê
224, ìîæíà çðîáèòè âèñíîâîê ïðî íåîáõ³äí³ñòü âèòðàòè äóæå âåëèêîãî îáñÿãó ÷àñó
äëÿ ïîäîëàííÿ òàêèõ ñèñòåì. Íàïðèêëàä, ïðè 0,5 õâèëèíí³é ïàóç³ íåîáõ³äíî
âèòðàòèòè 223 õâèëèí äëÿ ïåðåáîðó óñ³õ ìîæëèâèõ êîìá³íàö³é.

Äëÿ ïîäîëàííÿ ñèñòåì îõîðîíè îáëàäíàíèõ ôóíêö³ºþ àíòèñêàíóâàííÿ áóëè
ðîçðîáëåí³ ïðèñòðî¿, ùî îòðèìàëè íàçâó – ãðàáåðè. Ïåðø³ ãðàáåðè – öå êîìá³íîâàí³
ïðèñòðî¿, ùî âêëþ÷àëè â ñîá³: ïðèéìà÷ öèôðîâî¿ êîäîâî¿ ïîñèëêè, áëîê ïàì’ÿò³
äëÿ ¿¿ çáåðåæåííÿ òà ïåðåäàâà÷. Òàêèì ÷èíîì, ãðàáåð íå “ï³äáèðàº” êîäîâó ïîñèë-
êó – â³í ¿¿ ïåðåõîïëþº ç åô³ðó, êîëè âëàñíèê àâòîìîá³ëÿ ñòàâèòü íà îõîðîíó ÷è
çí³ìàº ñèãíàë³çàö³þ ç îõîðîíè, çàïàì’ÿòîâóº ¿¿, à ïîò³ì ìîæå â áóäü-ÿêèé ÷àñ
â³äòâîðèòè â åô³ð³. Äëÿ çàõèñòó â³ä ïåðøèõ ãðàáåð³â ïî÷àëè âèêîðèñòîâóâàòè
ð³çí³ êîìàíäè äëÿ ïîñòàíîâêè òà çíÿòòÿ ñèãíàë³çàö³¿ ç îõîðîíè. Íà áðåëîö³ ç’ÿâèëàñü
ùå îäíà êíîïêà. Àëå âèõîäÿ÷è ç òîãî, ùî êîäîâà ïîñèëêà íåñå â ñîá³ ³íôîðìàö³þ
ïðî íîìåð íàòèñíóòî¿ êíîïêè íà áðåëîö³, ïðîãðàìíå çàáåçïå÷åííÿ ãðàáåð³â
âäîñêîíàëèëè äî ìîæëèâîñò³ ðîçð³çíåííÿ ïîñèëîê.

Äëÿ âèêëþ÷åííÿ ìîæëèâîñò³ ïîâòîðó çàïèñàíî¿ êîäîâî¿ ïîñèëêè, áóâ ðîç-
ðîáëåíèé äèíàì³÷íèé (ñòðèáàþ÷èé, ïëàâàþ÷èé) êîä, ÿêèé çì³íþº êîäîâó ïîñèëêó
ïðè êîæíîìó íàòèñêàíí³ íà êíîïêó áðåëîêà. Ó öüîìó âèïàäêó ãðàáåðè äîïîâíèëèñü
ùå îäíèì áëîêîì – ãåíåðàòîðîì ðàä³îçàâàäè. Âäîñêîíàëåííÿ ïðèçâåëî äî ðîáîòè
ïî òàêîìó àëãîðèòìó: ï³ä ÷àñ ïîÿâè â åô³ð³ ïåðøî¿ êîäîâî¿ êîìá³íàö³¿ â³ä áðåëîêà
àâòîñèãíàë³çàö³¿ ãðàáåð âèïðîì³íþº â åô³ð ðàä³îçàâàäó, ÿêà çàâàæàº ïðèéìà÷ó
àâòîñèãíàë³çàö³¿ ïðàâèëüíî ³äåíòèô³êóâàòè ïîñèëêó. Çâàæàþ÷è íà òå, ùî ãðàáåð
“çíàº”, ÿêèé ñèãíàë ³ êîëè áóâ âèïðîì³íåíèé ÿê çàâàäà, â³í ô³ëüòðóº çàïèñàíó
³íôîðìàö³þ òà çàïàì’ÿòîâóº ïåðøó êîäîâó ïîñèëêó. Äàë³ ãðàáåð çíîâó ñòàº â ðå-
æèì ïðèéîìó. ßêùî â åô³ð³ ç’ÿâëÿºòüñÿ äðóãà êîäîâà ïîñèëêà, âñå ïîâòîðþºòüñÿ:
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ïîñòàíîâêà çàâàäè – çàïèñ ³íôîðìàö³¿. Òàêèì ÷èíîì, çàïèñàâøè äîñòàòíþ ê³ëüê³ñòü
êîäîâèõ ïîñèëîê (ïðè öüîìó íåîáõ³äíî çâåðíóòè óâàãó íà òå, ùî âëàñíèê àâòîìîá³ëÿ
ïîâèíåí äåê³ëüêà ðàç³â ïîñë³äîâíî íàòèñíóòè íà êíîïêó áðåëîêà), ãðàáåð ó ïðîì³æêó
ì³æ íàòèñíåííÿì íà êíîïêó áðåëîêà íàäñèëàº â åô³ð ïåðøó çàïèñàíó êîìàíäó –
ñèãíàë³çàö³ÿ ñòàº â ðåæèì “îõîðîíà”. Ï³ñëÿ òîãî, ÿê âëàñíèê àâòîìîá³ëÿ â³ääàëÿºòüñÿ
íà äîñòàòíþ â³äñòàíü, çëîâìèñíèê, âèêîðèñòîâóþ÷è ãðàáåð, íàäñèëàº â åô³ð äðóãó
çàïèñàíó êîäîâó êîìá³íàö³þ òà çí³ìàº àâòîìîá³ëü ç îõîðîíè.

Ïîäàëüøèé ðîçâèòîê ñèãíàë³â äëÿ îáì³íó ³íôîðìàö³ºþ ì³æ áðåëîêàìè òà
ñèãíàë³çàö³ÿìè ïðèçâ³â äî ïîÿâè òàêèõ ìåòîä³â:

– ïîäâ³éíèé äèíàì³÷íèé êîä D-2, ñóòí³ñòü ÿêîãî: êîæíîìó áðåëîêó, îêð³ì
ðîçðÿäíîãî íîìåðà, ïðèñâîþºòüñÿ ùå é ³íäèâ³äóàëüíèé çàêîí çì³íè êîäó. Öå
³íäèâ³äóàëüíå ïðàâèëî çàïèñóºòüñÿ â êîäåð îäèí ðàç ïðè ïðîãðàìóâàíí³ áðåëîêà,
â åô³ð³ á³ëüøå íå ç’ÿâëÿºòüñÿ é ðàä³îïåðåõîïëåííþ íå äîñòóïíî;

– ïîäâ³éíèé äèíàì³÷íèé êîä D-êâàäðàò: ñèãíàëè áðåëîêà êîäóþòüñÿ óí³êàëüíèì
ïîäâ³éíèì äèíàì³÷íèì êîäîì, çàâäÿêè ÿêîìó ïðè êîæíîìó íàòèñíåíí³ íà êíîïêó
áðåëîêà çì³íþºòüñÿ íå ò³ëüêè ñàì êîä, àëå é àëãîðèòì êîäóâàííÿ;

– òåõíîëîã³ÿ DID: çàñòîñîâóºòüñÿ ó òðàíñïîíäåðàõ-ì³òêàõ, çàâäÿêè ÿêèì
îõîðîííà ñèñòåìà ðîçï³çíàº âëàñíèêà;

– äèíàì³÷íèé êîä Time Code: çàêîäîâàíèé ñèãíàë, ùî âèïðîì³íþºòüñÿ, ì³ñòèòü
ó ñîá³ ³íôîðìàö³þ ç ì³òêîþ ïðî ÷àñ. Öÿ ³íôîðìàö³ÿ ³íäèâ³äóàëüíà äëÿ êîæíî¿
ì³òêè. Îñíîâíèé áëîê ïðèéìàº ðàä³îñèãíàë, âèçíà÷àº ì³òêó ÿê “ñâîþ” àáî “÷óæó”
é îäíî÷àñíî àíàë³çóº ³íôîðìàö³þ ïðî ÷àñ. ßêùî ì³òêà âèçíà÷åíà ÿê “ñâîÿ”, àëå ÷àñ
ïðèéîìó íå â³äïîâ³äàº ÷àñó ïðèéîìó ðàä³îñèãíàëó â³ä ö³º¿ ì³òêè, òî ñèãíàë³çàö³ÿ
³ãíîðóº ì³òêó òà ãîòóº ïðîöåäóðó “ïðîòèðîçáîþ”. Ùîá íåéòðàë³çóâàòè ïîä³áíó
ñèñòåìó, íåîáõ³äíî îòðèìàòè êîï³þ ì³òêè, äî òîãî æ çàëèøàºòüñÿ â³äêðèòèì ïèòàííÿ
ñèíõðîí³çàö³¿ “÷àñó” êîï³¿ ç ñèãíàë³çàö³ºþ [1; 6].

Àâòîìîá³ëüíà ñèãíàë³çàö³ÿ – öå ö³ëèé îõîðîííèé êîìïëåêñ, ÿêèé äëÿ ïîâ³äîì-
ëåííÿ âëàñíèêà àâòîìîá³ëÿ ïðî ñïðîáó óãîíó âèêîðèñòîâóº íå ò³ëüêè çâóêîâèé
ñèãíàë, àëå é ïåðåäàº ³íôîðìàö³þ ïðî ñòàí àâòîìîá³ëÿ ïî ðàä³îêàíàëó (âèêîðè-
ñòîâóþ÷è GSM (SMS ïîâ³äîìëåííÿ) çâ’ÿçîê), ïðî ì³ñöåçíàõîäæåííÿ (òåõíîëîã³ÿ
GPS ³ç âèêîðèñòàííÿì ðàä³îçâ’ÿçêó ì³æ àâòîìîá³ëåì òà áðåëîêîì àâòîñèãíàë³çàö³¿),
äîçâîëÿº äèñòàíö³éíî â³ä÷èíÿòè/çà÷èíÿòè áóäü-ÿêó ³ç äâåðåé, çàïóñêàòè äâèãóí
òîùî.

ßêùî ðîçãëÿíóòè ðèíîê àâòîìîá³ëüíèõ îõîðîííèõ ñèñòåì òà ïðèñòðî¿â çàãàëîì,
òî ¿õ ìîæíà ðîçä³ëèòè çà òèïîì òà ö³íîâèì êëàñîì.

Ïðîòèóãîí³ ñèñòåìè áóâàþòü ÷îòèðüîõ òèï³â:
– ìåõàí³÷í³ (áëîêóâàííÿ âàëó êåðìà, êàïîòà, êîë³ñ àâòîìîá³ëÿ, êîðîáêè

ïåðåì³íè ïåðåäà÷ òà ³íøå);
– åëåêòðîíí³ (ïåéäæåðè, ³ìîá³ëàéçåðè òà ³íøå);
– åëåêòðîííî-ìåõàí³÷í³ (³ìîá³ëàéçåðè â ïîºäíàíí³ ç åëåêòðîííèì çàìêîì

êàïîòà, åëåêòðîìåõàí³÷íå áëîêóâàííÿ äâåðåé òîùî);
– áåíçîêëàïàíè (äëÿ óñòàíîâêè íà êàðáþðàòîðí³ é ³íæåêòîðí³ äâèãóíè).
Ðîçãëÿäàþ÷è îõîðîíí³ ñèñòåìè çà ö³íîâèìè ïîêàçíèêàìè, ìîæíà çðîáèòè

ðîçïîä³ë íà òðè êëàñè:
– íåäîðîã³ ñèãíàë³çàö³¿ (Pantera XS100, Jaguar GX200, Cenmax X200, Mister

X, Mongoose iq250);
– ñåðåäí³é êëàñ ñèãíàë³çàö³é (Alligator LX 430/730, Pantera SLK, Mongoose

AMG 750, Meritec Master);
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– âèñîêèé êëàñ – öåé êëàñ ñèñòåì ìàº âñ³ ìîæëèâ³ ôóíêö³¿ çàçíà÷åíèõ âèùå
êëàñ³â, ÿê³ ç³áðàí³ â îäíó ñèñòåìó. Ó ñèñòåìó ìîæóòü áóòè äîäàí³ òàê³ ôóíêö³¿, ÿê:
äèñòàíö³éíèé çàïóñê äâèãóíà àâòîìîá³ëÿ íà â³äñòàí³ â³ä 500 äî 1000 ìåòð³â, çàïóñê
ïî òàéìåðó, êîíòðîëü òåìïåðàòóðè â ñàëîí³, âèêîðèñòàííÿ áåçäðîòîâèõ ðåëå
áëîêóâàííÿ çàïàëåííÿ, ñïîâ³ùåííÿ ïðè âèõîä³ ³ç çîíè äîñÿæíîñò³ ïåðåäàâà÷à
àâòîìàøèíè, ñóïóòíèêîâå ñïîñòåðåæåííÿ òà â³äïðàâêà êîîðäèíàò ì³ñöåçíàõîäæåííÿ
àâòîìîá³ëÿ. Äî öüîãî êëàñó îõîðîííèõ ñèñòåì ìîæíà â³äíåñòè Pandora DX-90BT,
Starline B96 2 CAN+2 LIN GSM/GPS, Starline A96 2 CAN+2 LIN GSM/GPS ç
128-á³òíèì øèôðóâàííÿì [2; 3].

Ùîäî ôóíêö³é àâòî-ñèãíàë³çàö³é, òî öå ñòàíäàðòíèé íàá³ð:
– áëîêóâàííÿ çàïàëåííÿ;
– äàò÷èê íà â³ä÷èíåííÿ äâåðåé, êàïîòà, áàãàæíèêà;
– äàò÷èê íà óäàð – “øîê ñåíñîð” (äåÿê³ ñèñòåìè êîìïëåêòóþòüñÿ äàò÷èêîì

íà îá’ºì (óëüòðàñîí³ê àáî ì³êðîõâèëüîâèé ñåíñîð) àáî äàò÷èê íà ðîçð³çàííÿ ñêëà
ñêëîð³çîì);

– ñèðåíà äî 128 äÁ (ñèðåíè ïîñòàâëÿþòüñÿ â êîìïëåêò³ ñèãíàë³çàö³é ó ÷îòèðüîõ
âàð³àíòàõ:

– àâòîíîìí³ ñèðåíè ³ç âíóòð³øí³ì äæåðåëîì æèâëåííÿ;
– íåàâòîíîìí³ ñèðåíè áåç äæåðåëà æèâëåííÿ;
– ìîíîáëî÷í³ àâòîíîìí³ ñèñòåìè (SIRIO 777, LAZERLINE, COBRA, SIKURA,

META òà ³íø³);
– ñâ³òëîâà ñèãíàë³çàö³ÿ ãàáàðèòíèìè âîãíÿìè;
– ðåæèì â³äëÿêóâàííÿ – “ïàí³êà”;
– “òèõà” ïîñòàíîâêà íà îõîðîíó;
– ìîæëèâ³ñòü ï³äêëþ÷åííÿ äî öåíòðàëüíîãî çàìêà.
Áðåëîêè
Ïîïåðåäíèêîì ñó÷àñíèõ áðåëîê³â, ùî âèêîðèñòîâóþòüñÿ äëÿ êåðóâàííÿ

îõîðîííîþ ñèñòåìîþ àâòîìîá³ëÿ, ìîæíà ââàæàòè ïåðåäàâà÷ êîäîâèõ ïîñèëîê
äðîòÿíîãî òèïó. Öåé ïåðåäàâà÷ çà ñâî¿ìè ôóíêö³îíàëüíèìè ìîæëèâîñòÿìè íàãàäóº
øâèäøå êîäîâèé çàìîê, ÿêèé çàðàç âñòàíîâëþºòüñÿ íà äâåðÿõ áàãàòîïîâåðõ³âîê,
³ â³äð³çíÿºòüñÿ â³ä íüîãî ëèøå âáóäîâàíèì òàéìåðîì äëÿ çàòðèìêè ïîäà÷³ ñèãíàë³â
êåðóâàííÿ íà åëåìåíòè îõîðîííî¿ ñèñòåìè. Çàòðèìêà äîçâîëÿëà âëàñíèêó àâòîìîá³ëÿ
äî àáî ï³ñëÿ íàáîðó êîäó â³ä÷èíèòè àáî çà÷èíèòè äâåð³ àâòîìîá³ëÿ áåç âìèêàííÿ
ñèãíàë³â òðèâîãè. Ïðè öüîìó íàé÷àñò³øå âîä³é ìàº ïîñï³øèòè, ùîá âñòèãíóòè
âèéòè ç àâòîìîá³ëÿ, àáî âñòèãíóòè íà ïàíåë³ êåðóâàííÿ âèìêíóòè ñèãíàë³çàö³þ, â
³íøîìó âèïàäêó ñïðàöþº ñèðåíà. Ïàíåëü êåðóâàííÿ ñèãíàë³çàö³ºþ, çàçâè÷àé áóëà
âáóäîâàíà â ïðèëàäîâó äîøêó. Êð³ì òîãî, ïðîöåäóðó íàòèñêàííÿ êíîïîê íà ïàíåë³
áóëî äîáðå âèäíî ç³ ñòîðîíè, îñîáëèâî ÿêùî ñêîðèñòàòèñÿ á³íîêëåì àáî ï³äçîðíîþ
òðóáîþ – ïðè âåëèêîìó áàæàíí³ öåé ïðîñòèé îïòè÷íèé ïðèëàä çëîâìèñíèêó
ö³ëêîì äîñòóïíèé. Òàêèì ÷èíîì, ç’ÿâèëàñÿ ³äåÿ çàñòîñóâàííÿ ðàä³îêàíàëó äëÿ
äèñòàíö³éíîãî êåðóâàííÿ îõîðîííîþ ñèãíàë³çàö³ºþ.

Îäí³ºþ ç ïðîáëåì áóëî çàáåçïå÷åííÿ ñòàá³ëüíîñò³ ïåðåäà÷³ êåðóþ÷îãî êîäó
ïðè ì³í³ìàëüí³é ïîòóæíîñò³ (ïîðÿäêó 1 ìÂò) ñèãíàëó é ïðèéíÿòíîìó ðàä³óñ³ ä³¿.

Òàêîæ íåîáõ³äíî áóëî îòðèìàòè ì³í³ìàëüí³ ãàáàðèòè é âàãó ñàìîãî ïðèñòðîþ
ïåðåäà÷³ êîäó (áðåëîêà) ç òèì, ùîá â³í ðîçì³ùóâàâñÿ â äîëîí³ òà êèøåí³. Ïðè
öüîìó íåîáõ³äíî áóëî âðàõóâàòè ðîçì³ð åëåìåíòà æèâëåííÿ (áàòàðå¿) òà éîãî
åíåðãîºìíîñò³. Íàðåøò³ ÷åðåç ê³ëüêà ðîê³â áóâ çäîáóòèé ïàòåíò íà ðàä³îïåðå-
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äàâàëüíèé ïðèñòð³é ç ïåòëüîâîþ àíòåíîþ íà äðóêîâàí³é ïëàò³, ÿêà äîçâîëèëà
ïåðåäàâàòè ïîñò³éíó êîäîâó ïîñèëêó íà äîñòàòíþ â³äñòàíü. Ùå ÷åðåç ê³ëüêà ðîê³â
áóëî çàïàòåíòîâàíî ñèãíàë³çàö³þ ç ðîçøèðåíèì ä³àïàçîíîì ôóíêö³îíàëüíèõ
ìîæëèâîñòåé. Ïîøòîâõîì äî öüîãî áóëà ïîÿâà íà ðèíêó äåøåâèõ ì³êðî÷èï³â áàãà-
òîêàíàëüíèõ ìàëîãàáàðèòíèõ øâèäê³ñíèõ ì³êðîïðîöåñîð³â. Äî àëãîðèòìó ðîáîòè
ñèãíàë³çàö³¿ áóëè ââåäåí³ ñèãíàëè ï³äòâåðäæåííÿ ïîñòàíîâêè íà îõîðîíó: çâóêîâ³
òà ñâ³òëîâ³, ÿê³ ïîëåãøèëè æèòòÿ âëàñíèêó àâòîìîá³ëÿ. Òîìó íàñòóïíèì
âäîñêîíàëåííÿì áóëà ðîçðîáëåíà ôóíêö³ÿ, ÿêà äîçâîëÿëà âëàñíèêó àâòîìîá³ëÿ
ñàìîìó âèð³øóâàòè ïèòàííÿ ïðî íåîáõ³äí³ñòü êîðèñòóâàííÿ ñâ³òëîâèì àáî çâóêîâèì
ñèãíàëîì.

Íåñïðèÿòëèâà êðèì³íàëüíà îáñòàíîâêà ïîñëóæèëà ïîøòîâõîì äî ðîçðîáêè
ôóíêö³¿ “Ïàí³êà”. Çà äîïîìîãîþ ñâ³òëîâèõ ³ çâóêîâèõ ñèãíàë³â âëàñíèê ì³ã ïðè
ðîçá³éíîìó íàïàä³ ñêîðèñòàòèñÿ ñâî¿ì àâòîìîá³ëåì ÿê äîäàòêîâèì çàñîáîì çàëó÷åííÿ
óâàãè îòî÷óþ÷èõ. Çíîâó æ òàêè, ç ðîñòîì ê³ëüêîñò³ êàíàë³â ì³êðîïðîöåñîðà ç’ÿâèëàñü
ìîæëèâ³ñòü çá³ëüøèòè ê³ëüê³ñòü ÿê îõîðîííèõ, òàê ³ ñåðâ³ñíèõ ôóíêö³é. Â³äïîâ³äíî
çðîñòàëà ³ ê³ëüê³ñòü êíîïîê íà áðåëîö³, ùî, ó ñâîþ ÷åðãó, âåëî äî éîãî ìîäåðí³çàö³¿.
Íàïðèêëàä, âèêîðèñòîâóþ÷è áðåëîê ç äâîìà êíîïêàìè, ìîæíà çàä³ÿòè äî òðüîõ
êàíàë³â, ç òðüîìà – äî øåñòè, à ç ÷îòèðìà – äî äåñÿòè êàíàë³â. Àëå ³ òàêî¿ ê³ëüêîñò³
êàíàë³â çâ’ÿçêó íå âèñòà÷àëî, îñîáëèâî íà åë³òíèõ ñèñòåìàõ. Íåîáõ³äí³ñòü ïîºäíàòè
ì³í³àòþðí³ñòü ³ áàãàòîôóíêö³îíàëüí³ñòü ïîòðåáóº ³íøîãî ï³äõîäó äëÿ âèð³øåííÿ
ïðîáëåìè. Òàêèì ÷èíîì, ðîçðîáëåíî àëãîðèòì êåðóâàííÿ çà ïðèíöèïîì ðåâîëüâåðíèõ
ñèñòåì – ì³í³ìàëüíà ê³ëüê³ñòü êíîïîê, àëå ìàêñèìàëüíà ê³ëüê³ñòü êàíàë³â. Ó
öüîìó âèïàäêó âèêîðèñòîâóþòü äîäàòêîâ³ êàíàëè (êíîïêè) äëÿ ïåðåõîäó íà äðóãèé,
òðåò³é ³ ò.ä. ð³âåíü çàïðîãðàìîâàíèõ îõîðîííèõ ³ ñåðâ³ñíèõ ôóíêö³é ñèãíàë³çàö³é.
Äëÿ äîñòàòíüî ïðîñòèõ, ñåðåäí³õ çà ê³ëüê³ñòþ ôóíêö³é ñèñòåì äî öüîãî ÷àñó
çàñòîñîâóþòü áðåëîêè ç äâîìà êíîïêàìè, àëå ïðîâ³äí³ ô³ðìè, íàïðèêëàä Clifford,
ó ñâî¿õ íàéá³ëüø åë³òíèõ ìîäåëÿõ ïðèòðèìóþòüñÿ âàð³àíò³â ç ÷îòèðìà êíîïêàìè.
Äëÿ êîðèñòóâà÷³â òàêå ð³øåííÿ çäàºòüñÿ óñï³øíèì, îñê³ëüêè çàïàì’ÿòàòè
ïðèçíà÷åííÿ êíîïîê íåâàæêî, àëå, êð³ì öüîãî, âåëèêà ê³ëüê³ñòü âèðîáíèê³â ñòàëè
íàêëåþâàòè ç³ çâîðîòíî¿ ñòîðîíè áàãàòîêíîïî÷íèõ áðåëîê³â ÿðëè÷êè ç ï³äêàç-
êàìè.

Ç ÷àñîì äëÿ çíà÷íîãî çíèæåííÿ â³ðîã³äíîñò³ íåñàíêö³îíîâàíîãî äîñòóïó äî
ñèñòåìè îõîðîíè ïî÷àëè âèêîðèñòîâóâàòè êîäîâ³ ïîñèëêè. Ïåðø³ áðåëîêè ìàëè
êîä, ÿêèé ñêëàäàâñÿ ç 8 àáî 16 ðîçðÿä³â ³ ó á³ëüøîñò³ âèïàäê³â âñòàíîâëþâàâñÿ
øëÿõîì ïåðåð³çàííÿ äîð³æîê íà ïëàò³ àáî DIP – ïåðåìèêà÷åì. Çãîäîì ç ìåòîþ
ï³äâèùåííÿ òàºìíîñò³ (òîáòî äëÿ âèêëþ÷åííÿ â³ðîã³äíîñò³ ïîâòîðó êîäîâèõ
êîìá³íàö³é) é ó çâ’ÿçêó ç íåîáõ³äí³ñòþ ïåðåäàâàòè á³ëüøó ê³ëüê³ñòü ³íôîðìàö³¿
êàíàëîì çâ’ÿçêó äîâæèíó ôàéëà ç êîäîì äîâåëîñÿ çá³ëüøèòè. Àëå öå çðîñòàííÿ íå
ìîãëî áóòè íåñê³í÷åííèì – ÷àñ ïåðåäà÷³ îáìåæåíî, òîìó çá³ëüøóºòüñÿ â³ðîã³äí³ñòü
ñïîòâîðåíü ³íôîðìàö³¿ ï³ä âïëèâîì çîâí³øí³õ åëåêòðîìàãí³òíèõ çàâàä. Äëÿ
çá³ëüøåííÿ òàºìíîñò³ áóëà ââåäåíà áàçîâà ³íôîðìàö³ÿ ç àëãîðèòìîì êîäóâàííÿ òà
ñõåìà ïåðåòâîðåííÿ ³íôîðìàö³¿ â áðåëîêàõ â³ä öåíòðàëüíîãî áëîêó îõîðîííî¿
ñèñòåìè, ùî äàº òàê³ ïåðåâàãè.

Ïî-ïåðøå, ï³äâèùóºòüñÿ ð³âåíü çàõèùåíîñò³ ñèñòåìè, îñê³ëüêè òåïåð êîäè íå
çíàº í³õòî – í³ âèðîáíèê, í³ îñîáà, ùî âñòàíîâëþâàëà ñèãíàë³çàö³þ, í³ ñàì êîðèñòóâà÷.

Ïî-äðóãå, âèíèêàº ìîæëèâ³ñòü ñòèðàííÿ ç ïàì’ÿò³ êîä³â âòðà÷åíèõ àáî
âêðàäåíèõ áðåëîê³â.
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Ïî-òðåòº, áðåëîêó ìîæíà íàäàòè â³ä÷óòòÿ ³íäèâ³äóàëüíîñò³, òîáòî êîíô³ãóðó-
âàòè éîãî “á³áë³îòåêó” îõîðîííèõ ³ ñåðâ³ñíèõ ôóíêö³é ï³ä êîíêðåòíîãî êîðèñòóâà÷à,
íàïðèêëàä ï³ä êîæíîãî ÷ëåíà ðîäèíè.

Àëå ä³éñíî ðåâîëþö³éíèì êðîêîì ó ï³äâèùåíí³ êðèïòîñò³éêîñò³ ïîñèëêè,
ùî ïåðåäàºòüñÿ, ñòàëà ïîÿâà îäíîãî ç íàéäîñêîíàë³øèõ íà òîé ÷àñ ïðèíöèï³â
êîäóâàííÿ ñèãíàëó – Keeloq Code Hopping.

 Âçàºìîä³ÿ áðåëîê³â ç îõîðîííèìè ñèñòåìàìè àâòî-ñèãíàë³çàö³é
Õàðàêòåðèçóþ÷è ðîáîòó áðåëîê³â, íå ìîæíà íå çóïèíèòèñÿ íà òàêèõ ïàðàìåò-

ðàõ, ÿê ñïîñ³á ïåðåäà÷³, ÷àñòîòà é ïîòóæí³ñòü âèïðîì³íþâàííÿ: ñàìå íèìè ìîæíà
âèçíà÷èòè äàëüí³ñòü ä³¿, ñò³éê³ñòü äî çàâàä â³ä åëåêòðîìàãí³òíèõ âèïðîì³íþâàíü
òà åíåðãîñïîæèâàííÿ.

Ñïî÷àòêó â óñ³õ áðåëîêàõ ìîäåëåé ñèãíàë³çàö³é äëÿ ïåðåäà÷³ ñèãíàëó
âèêîðèñòîâóâàëàñÿ àìïë³òóäíà ìîäóëÿö³ÿ (ÀÌ), òî÷í³øå ¿¿ öèôðîâèé âàð³àíò
(ASM), ÿê íàéá³ëüø ïðîñòèé ³ äåøåâèé ìåòîä. Á³ëüø³ñòü áðåëîê³â ìàþòü ñõåìè
ïåðåäàâà÷à, áàãàòî ÷èì ñõîæ³ ç³ ñõåìîþ ãåíåðàòîðà Êîëïèòöÿ òà â³äð³çíÿþòüñÿ
îäèí â³ä îäíîãî ëèøå åëåìåíòîì ñòàá³ë³çàö³¿ ÷àñòîòè (ðåçîíàòîð ïîâåðõíåâèõ
àêóñòè÷íèõ õâèëü, ÏÀÕ-ðåçîíàòîð àáî êâàðöåâèé ðåçåíàòîð). Çãîäîì ïî÷àëà
âèêîðèñòîâóâàòèñÿ ÷àñòîòíà ìîäóëÿö³¿ (×Ì), àáî ¿¿ öèôðîâèé âàð³àíò, äëÿ äîñÿã-
íåííÿ êðàùî¿ çàõèùåíîñò³ â³ä çàâàä [4].

ßêùî äî ñïîñîá³â ïåðåäà÷³ äàíèõ ó ñâ³ò³ ³ñíóº ºäèíèé ï³äõ³ä, òî ó âèáîð³
÷àñòîòíîãî ä³àïàçîíó â³äñë³äêîâóºòüñÿ äåÿêå “ðîçõîäæåííÿ”. Öå ïîâ’ÿçàíî ç
íîðìàòèâàìè, ÿê³ âñòàíîâëåí³ ó áàãàòüîõ êðà¿íàõ. Ó ñâ³é ÷àñ Óêðà¿íà âçÿëà ïðèêëàä
ç ºâðîïåéñüêèõ äåðæàâ, â ÿêèõ äëÿ ïîä³áíèõ ïðèñòðî¿â áóâ ââåäåíèé ä³àïàçîí
÷àñòîò 433,05–434,75 ÌÃö ç øèðèíîþ ñìóãè ÷àñòîò 1,74 ÌÃö.

Íà ñüîãîäí³ ìîæíà âèä³ëèòè äåê³ëüêà ðåïåðíèõ ÷àñòîòè, á³ëÿ ÿêèõ âèðîáíèêè
îõîðîííèõ ñèñòåì âñòàíîâëþþòü íåñ³âíó ÷àñòîòó: 310+/-10, 370, 434 ³ 447, 868, 915
ÌÃö. Â³äðàçó çàçíà÷èìî, ùî øèðèíà 20 ÌÃö äëÿ ÷àñòîòè 310 ÌÃö – öå íå
ïîõèáêà, à ðîçêèä çíà÷åíü äëÿ áðåëîê³â ïåâíèõ âèðîáíèê³â. Íåâåëèêå â³äõèëåííÿ
â³ä ðåïåðíèõ çíà÷åíü ìîæå áóòè âèêëèêàíå ÿê ïîõèáêîþ âèì³ðþâàííÿ, òàê ³
îñîáëèâ³ñòþ ñõåìè ãåíåðàòîðà. Äëÿ æèâëåííÿ ñõåìè ïåðåäàâà÷à íàé÷àñò³øå
âèêîðèñòîâóþòüñÿ åëåìåíòè æèâëåííÿ íà 12 Â òèïó Alkaline 23 À, ÿê³ äîçâîëÿþòü
ïðàöþâàòè ïðè äîñèòü âåëèêèõ ñïîæèâàííÿõ ñòðóìó. Ó öèõ æå ìîäåëÿõ, ÿê³
ðîçðîáëÿëèñÿ ç ìåòîþ ì³í³ì³çàö³¿ åíåðãîâèòðàò, ÷àñò³øå âèêîðèñòîâóþòüñÿ ë³ò³ºâ³
åëåìåíòè. Öå ñëóæèòü ãàðàíò³ºþ, ùî êîðèñòóâà÷ó íå äîâåäåòüñÿ ïðîâîäèòè çàì³íó
åëåìåíòà æèâëåííÿ ÷àñò³øå í³æ îäèí ðàç íà 2–3 ðîêè (äëÿ îäíîñòîðîííüî¿ ñèãíàë³-
çàö³¿).

Äëÿ çàõèñòó àâòîìîá³ëüíî¿ ñèãíàë³çàö³¿ â³ä çàñòîñóâàííÿ êîäãðàááåð³â ³ ï³ä-
âèùåííÿ íàä³éíîñò³ ïåðåäà÷³ ³íôîðìàö³¿ âèðîáíèêè ñó÷àñíèõ ñèãíàë³çàö³é â³ä-
ìîâëÿþòüñÿ â³ä àìïë³òóäíî¿ ìîäóëÿö³¿ (ÀÌ), òî÷í³øå ¿¿ öèôðîâîãî âàð³àíòà (ASM),
ÿê íàéá³ëüø ïðîñòîãî ³ äåøåâîãî ìåòîäó íà êîðèñòü ÷àñòîòíî¿ ìîäóëÿö³¿ (FM), â
òîìó ÷èñë³ âóçüêî ñìóãîâî¿ (NFM). Ïðèêëàäîì òàêîãî ð³øåííÿ ìîæå áóòè âèð³á
KGB GX-3 (5,6).

Îïèñ
Àâòîìîá³ëüíà îõîðîííà ñèñòåìà KGB GX-3 ́ ðóíòóºòüñÿ íà îñíîâ³ çàïàòåíòî-

âàíî¿ òåõíîëîã³¿ çäâîºíîãî ä³àëîãîâîãî êîäó, çà ÿêî¿ ðàä³îêîìàíäè áðåëîêà äóáëþþòü-
ñÿ íà äâîõ ð³çíèõ êàíàëàõ. Ïðè öüîìó ñèñòåìà â ðåæèì³ ðåàëüíîãî ÷àñó ñàìîñò³éíî

ІН
Ф

О
Р

М
А

Ц
ІЙ

Н
Е

 З
А

Б
Е

З
П

Е
Ч

Е
Н

Н
Я

 Н
А

У
К

О
В

О
Ї 

Д
ІЯ

Л
Ь

Н
О

С
Т

І



ISSN 2411-3816 Ñó÷àñíà ñïåö³àëüíà òåõí³êà. 2018. ¹ 4(55)

131Н а у к о в о � п р а к т и ч н и й  ж у р н а л

îáèðàº îäèí  ³ç êàíàë³â, ÿê³ñòü ïðèéîìó ÿêîãî êðàùà. Öÿ òåõíîëîã³ÿ ìàº ìàéæå
àáñîëþòíó ñò³éê³ñòü äî ð³çíèõ âèä³â åëåêòðîííîãî çëîìó ³ êîä-ãðàáá³íãó. Äëÿ
ñòâîðåííÿ öüîãî êîäó áóëè çàñòîñîâàí³ ³íäèâ³äóàëüí³ 128-á³òí³ êëþ÷³ øèôðóâàííÿ,
âàæëèâîþ îñîáëèâ³ñòþ ÿêèõ º ìîæëèâ³ñòü ¿õ çì³íè ïðè êîæíîìó íàñòóïíîìó
ïåðåçàïèñó áðåëîêà â ñèñòåì³.

Àâòîìîá³ëüíà îõîðîííà ñèñòåìà KGB GX-3 ìàº äîäàòêîâ³ êåðóþ÷³ FLEX-êà-
íàëè ç ìîæëèâ³ñòþ ³íòåëåêòóàëüíîãî ïðîãðàìóâàííÿ â ðåæèì³ ñåðâ³ñíèõ íàëàøòó-
âàíü. Çàñòîñóâàííÿ öèõ êàíàë³â íå ïîòðåáóº ï³ä’ºäíàííÿ äîäàòêîâèõ çîâí³øí³õ
ïðèñòðî¿â äëÿ çä³éñíåííÿ ñêëàäíèõ çàäà÷, êîòð³ âèêîíóþòüñÿ øòàòíèìè ñèñòåìàìè
çà êîìàíäîþ îõîðîííî¿ ñèãíàë³çàö³¿.

Çäâîºíèé ä³àëîãîâèé êîä (DUPLEX DIALOG)
Äîñêîíàëèé çàõèñò â³ä çàâàä (8192 êàíàë³â)
Øâèäêîä³ÿ ñèñòåìè (÷àñ â³äãóêó 0,25 ñåê)
Êåðóâàííÿ øòàòíèì áðåëîêîì àâòîìîá³ëÿ (Ðåæèì SLAVE)
Êîíòðîëü ç áóäü-ÿêî¿ òî÷êè ñâ³òó (Bilarm GPS/GSM)
Ôóíêö³ÿ “Êîìôîðò”
Àâòîìàòè÷íå çàìèêàííÿ äâåðåé ïðè íàòèñêàíí³ ãàëüìà
Äèñòàíö³éíå âèì³ðþâàííÿ òåìïåðàòóðè â ñàëîí³ àâòîìîá³ëÿ
Ïîñòàíîâêà ñèñòåìè íà îõîðîíó ç äâèãóíîì, ùî ïðàöþº íà õîëîñòîìó õîäó
Òóðáîòàéìåð
Ä³àëîãîâ³ áðåëîêè â êîìïëåêò³ (1 ç ÐÊ-äèñïëåºì + 1 áåç äèñïëåÿ)
Âèõîäè äëÿ äîäàòêîâèõ áëîêóâàíü äâèãóíà
Ê³ëüê³ñòü íåçàëåæíèõ çîí îõîðîíè: 7
Ìîæëèâ³ñòü ïîçîíîâîãî â³äêëþ÷åííÿ äàò÷èê³â ñèñòåìè
Âèõ³ä 1-ãî ðàä³îêåðîâàíîãî êàíàëó äëÿ êåðóâàííÿ çàìêîì áàãàæíèêà ÷è äî-

äàòêîâèìè ïðèëàäàìè
Âèõ³ä 2, 3, 4-ãî ðàä³îêåðîâàíîãî êàíàëó äëÿ êåðóâàííÿ äîäàòêîâèìè ïðèëàäàìè
Ñåðâ³ñíèé ðåæèì Valet
Ìîæëèâ³ñòü ï³ä’ºäíàííÿ äîäàòêîâîãî äàò÷èêà
Ìîæëèâ³ñòü ï³ä’ºäíàííÿ CAN ìîäóëÿ
Ñóì³ñí³ñòü ç àâòîìàòè÷íîþ ³ ðó÷íîþ òðàíñì³ñ³ºþ

ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ

Áðåíä KGB
Êðà¿íà-âèðîáíèê – Òàéâàíü
Ïàðòíîìåð KGB GX-3
Òèï – ïðîòèóã³ííèé ïðèñòð³é, àâòîñèãíàë³çàö³ÿ, ³ììîá³ëàéçåð
Òèï çâ’ÿçêó. Ðàä³îçâ’ÿçîê
Ðîáî÷à ÷àñòîòà, 434 ÌÃö
Äàëüí³ñòü çâ’ÿçêó, 600 ì (ðåæèì êåðóâàííÿ); 1200 ì (ðåæèì îïîâ³ùåííÿ)
Òèï ñïîâ³ùóâà÷à. Ñâ³òëî-çâóêîâèé
Ïðîòèóã³íí³ ôóíêö³¿. Ðåæèì “ïàí³êà”, Ðåæèì Anti-HiJack
Áåçøóìíå ââ³ìêíåííÿ ðåæèìó îõîðîíè.

ÎÑÍÎÂÍ² ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ

Çäâîºíèé ä³àëîãîâèé êîä (DUPLEX DIALOG): Òàê
Äîñêîíàëèé çàõèñò â³ä çàâàä (8192 êàíàë³â): Òàê
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Ðåêîðäíà øâèäêîä³ÿ ñèñòåìè (÷àñ â³äãóêó 0,25 ñåê): Òàê
Êåðóâàííÿ øòàòíèì áðåëîêîì àâòîìîá³ëÿ (Ðåæèì SLAVE): Òàê
Êîíòðîëü ç áóäü-ÿêî¿ òî÷êè ñâ³òó ( Bilarm GPS/GSM ): Òàê
Ñïîâ³ùåííÿ ïðî ââ³ìêíåííÿ ïåðåäïóñêîâîãî ï³ä³ãð³âà÷à: Òàê
Ïîïåðåäæåííÿ ïðî ðîçðÿä áàòàðåéêè áðåëîêà ïåðåäàâà÷à: Òàê
Ôóíêö³ÿ “Êîìôîðò”: Òàê
Àâòîìàòè÷íå çàìèêàííÿ äâåðåé ïðè íàòèñêàíí³ ãàëüìà: Òàê
Äèñòàíö³éíå âèì³ðþâàííÿ òåìïåðàòóðè â ñàëîí³ àâòîìîá³ëÿ: Òàê
Ïîñòàíîâêà ñèñòåìè íà îõîðîííó ç äâèãóíîì, ÿêèé ïðàöþº íà õîëîñòîìó

õîäó: Òàê
Òóðáîòàéìåð: Òàê

ÄÎÄÀÒÊÎÂ² ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ

Ä³àëîãîâ³ áðåëîêè â êîìïëåêò³ (1 ç ÐÊ-äèñïëåºì + 1 áåç äèñïëåÿ): Òàê
×àñòîòà ðàä³îêàíàëó: 434 ÌÃö
Ðàä³óñ ä³¿ â ðåæèì³ êåðóâàííÿ: 600 ì
Ðàä³óñ ä³¿ â ðåæèì³ îïîâ³ùåííÿ: 1200 ì
Âèõîäè äëÿ äîäàòêîâèõ áëîêóâàíü äâèãóíà: Òàê
Ðåæèì “Ïàí³êà”: Òàê
Îáõ³ä íåñïðàâíî¿ çîíè ïðè ïîñòàíîâö³ íà îõîðîíó ç óêàçàííÿì çîíè ÷è òðè-

ãåðà: Òàê
Ïàì’ÿòü íà 1 ÷è 2 îñòàíí³õ ñïðàöþâàííÿ ñèñòåìè ³ç çàçíà÷åííÿì çîíè/òðè-

ãåðà: Òàê
Ê³ëüê³ñòü íåçàëåæíèõ çîí îõîðîíè: 7
Ðåæèì ïàñèâíîãî áëîêóâàííÿ äâèãóíà / ³ììîá³ëàéçåð: Òàê
Ôóíêö³ÿ àíòèïîãðàáóâàííÿ: Òàê
Âèìêíåííÿ îõîðîíè â 2 åòàïè: Òàê
Áåçøóìí³ ïîñòàíîâêà/çíÿòòÿ ñèñòåìè ç îõîðîíè: Òàê
Ìîæëèâ³ñòü ïîçîíîâîãî â³äêëþ÷åííÿ äàò÷èê³â ñèñòåìè: Òàê
Ñàìîä³àãíîñòèêà ïðè ââ³ìêíåíí³ ðåæèìó îõîðîíè: Òàê
Âèõ³ä 1-ãî ðàä³îêåðîâàíîãî êàíàëó äëÿ êåðóâàííÿ çàìêîì áàãàæíèêà ÷è äî-

äàòêîâèìè ïðèëàäàìè: Òàê
Âèõ³ä 2, 3, 4-ãî ðàä³îêåðîâàíîãî êàíàëó äëÿ êåðóâàííÿ äîäàòêîâèìè ïðèëàäàìè:

Òàê
Ñåðâ³ñíèé ðåæèì Valet: Òàê
Ôóíêö³ÿ âèêëèêó âëàñíèêà àâòîìîá³ëÿ: Òàê
Ôóíêö³ÿ ïîøóêó àâòîìîá³ëÿ: Òàê
Ìîæëèâ³ñòü ï³ä’ºäíàííÿ äîäàòêîâîãî äàò÷èêà: Òàê
Ìîæëèâ³ñòü ï³ä’ºäíàííÿ CAN ìîäóëÿ: Îïö³îíàëüíî.
Àâòîìàòè÷íå çàìèêàííÿ/â³ä÷èíåííÿ äâåðåé ïðè ââ³ìêíåíí³/âèìêíåíí³ çà-

ïàëåííÿ: Òàê
Ñóì³ñí³ñòü ç àâòîìàòè÷íîþ ³ ðó÷íîþ òðàíñì³ñ³ºþ: Òàê
²íôîðìàö³ÿ ïðî åëåêòðîííèé çëàì íàçâàíî¿ ñèãíàë³çàö³¿ ó â³äðèòèõ äæåðåëàõ

â³äñóòíÿ.

Âèñíîâêè:
Ïîñò³éíèé ðîçâèòîê òåõí³÷íèõ ñèñòåì êîíòðîëþþ äîñòóïó äî òðàíñïîðòíèõ

çàñîá³â â³äáóâàºòüñÿ íà òë³ ïîÿâè íîâèõ çàñîá³â íåñàíêö³îíîâàíîãî çëàìó ïðîòîêîë³â
øèôðóâàííÿ òà ïðèñòðî¿â äëÿ ïðîòèïðàâíèõ ä³é. Âïðîâàäæåííÿ ³íòåëåêòóàëüíèõ
ñèñòåì êîíòðîëþ çàõèñòó òà íàóêîâèõ äîñÿãíåíü ó ñòâîðåíí³ ïðîòîêîë³â îáì³íó
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äàíèìè äîçâîëÿº ï³äâèùèòè ñò³éê³ñòü â³ä çëàìó äèñòàíö³éíî êåðîâàíèõ ñèñòåì ç
ðàä³îêàíàëîì òà ïîñÿãàíü íà òðàíñïîðòí³ çàñîáè.
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DEVELOPMENT OF ACCESS CONTROL SYSTEMS FOR VEHICLES

The paper deals with the confrontation between means and methods of illegal
possession of vehicles or their disassembly, and means, which prevent the beginning of
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unlawful actions, and also hinder their completion. The subjects of consideration were
mechanical devices, which blocked the opening of the door, hood, trunk of the
vehicle, blocked the steering shaft, shaft gearbox to prevent theft. Automobile alarms
without remote control and their vulnerability to the attacker are considered, possible
ways to bypass signaling.

With the development of threats to the property of citizens in the market began
to appear means and technology in the field of protection against robbery. Over time,
certain stages of development take place in the development of technology. The
appearance of movable property such as motor vehicles has, to a certain extent,
accelerated the development of protection. One of the areas of protection technology
can be the protection of domestic and industrial premises, the protection of motor
vehicles and etc.

In the early stages of development, locking devices with physical keys were
widely used. The history of the use of padlocks has almost a century history.

The next stage in the development of access systems can be considered the
emergence of alarms, which were included in the case of unauthorized entry into the
vehicle. It should be referred to as mechanical and electromechanical devices with
sirens and capacitive sensors, sensors for opening contacts or breaking the glass
(vibrations) of the vehicle. The further direction in improving both ergonomic properties
and increasing the stability from the influence of intruders can be considered the
introduction of automotive signaling remote action.

The article deals with the codes of increased stability: the double dynamic code
D-2, the double dynamic code D-square, DID technology used in transponders-tags,
through which the security system recognizes the owner. The dynamic code Time
Code, in which the signal is encoded Radiant, contains information with a time label.
The basic principles of signal coding are defined - Keeloq Code Hopping. The means
of breaking alarms using the radio scanner, grader is considered.

The functional and technical specifications of the modern remotely controlled
car alarm system with multichannel control (8192 channels) and increased immunity
from breaking code (DUPLEX DIALOG) and possibility of control from any point
of the world (Bilarm GPS / GSM) are presented.

Keywords: access control, encoder
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