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ІМПЛЕМЕНТАЦІЯ СИСТЕМИ ДІАГНОСТИКИ СКЛАДНОСТІ ПАРОЛЯ

Системи діагностики паролів стають все більш актуальними в сучасному світі в зв ’язку з ростом 
кількості інтернет-сервісів та потреби у  захисті особистих даних. Діагностика складності пароля дозволяє 
оцінити стійкість пароля до різних видів атак, що включають брутфорс, словникові атаки та інші методи.

У роботі розроблено систему перевірки складності пароля, яка дозволяє врахувати нові підходи до 
формування унікальності вибраної послідовності символів на противагу стандартним методам, які 
використовуються в найпоширеніших системах генерування паролів, таких як довжина, наявність 
спецсимволів і цифр, використання великих і малих літер. У роботі пропонується здійснювати перевірку на 
наявність повторень та збігів з найтиповішими паролями, для чого до розробленої системи підключено базу 
даних на 10 000 паролів.

Для пришвидшення перевірки на збіги використано алгоритм відстані Левенштейна. Алгоритм 
Левенштейна працює за допомогою динамічного програмування. Він розглядає два рядки, які мають бути 
порівняні, і створює матрицю, яка показує мінімальну кількість редагувальних операцій, необхідних для 
перетворення одного рядка в інший. Дана реалізація дозволила отримати більшу швидкодію генерування 
порівняно з існуючими системами. У роботі детально прописані алгоритми роботи всіх основних етапів 
перевірки пароля на складність та запропонована кодова реалізація мовою ^аVазсгірі. Алгоритм Левенштейна 
може бути корисним для визначення подібності текстів або для пошуку можливих правильних варіантів 
неправильно написаних слів. Також, його можна використовувати для реалізації автозаповнення в програмах, 
які використовують введення користувача.

Реалізована система може бути інтегрована в багато різних програм та вебсервісів для 
автоматичного визначення складності пароля, що дозволяє використовувати її в різних областях, таких як  
банківська сфера, медичні сервіси та інші. В результаті роботи над проектом було підтверджено, що 
використання системи діагностики складності пароля може значно зменшити ризик несанкціонованого 
доступу до систем, що містять важливу конфіденційну інформацію.
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¥. Іііазк Ітрїетепіаііоп о/Ікераззюогй сотріехііу АіадпозІіс зузіет.
Раззу>огА Аіадпозііс зузіетз аге Ьесотіпд іпсгеазіпдїу геїеуапі іп іке тоАегп могїА Аие іо іке дгом>ік о / 

іпіегпеі зегуісез апА іке пееА іо ргоіесі регзопаї Ааіа. Еуаїиаііпд раззу>огА сотріехііу аїїомз /ог аззеззіпд іке 
зігепдік о/раззу>огАз адаіпзі Аі//егепі іурез о/аііаскз, іпсїиАіпд Ьгиіе/огсе, Аісііопагу аііаскз, апА оікег теікоАз.

Іп ікіз м!огк, а зузіет /ог скескіпд раззу>отА сотріехііу м>аз АеуеїореА, м>кіск іакез іпіо ассоипі пем> 
арргоаскез іо /огтіпд іке ипідиепезз о/іке зеїесіеА зедиепсе о/скагасіегз. Аз оррозеА іо зіапАагА теікоАз изеА іп 
іке тозі соттоп раззу>огА депегаііпд зузіетз, зиск аз їепдік, іке ргезепсе о/зресіаї скагасіегз апА питЬегз, апА 
іке изе о/иррег апА їом>ег сазе їеііегз, ікіз м>огк ргорозез іо скеск/ог гереііііопз апА таіскез м>іік іке тозі соттоп 
раззу>огАз. Еог ікіз ригрозе, а АаіаЬазе о /10,000 раззу>отАз м>аз соппесіеА іо іке АеуеїореА зузіет.

То зрееА ир іке скескіпд /ог таіскез, іке Ьеуепзкіеіп Аізіапсе аїдогіікт м>аз изеА. Тке Ьеуепзкіеіп аїдогіікт 
м>огкз изіпд Аупатіс ргодгаттіпд. Іі сопзіАегз іу>о зігіпдз ікаі пееА іо Ье сотрагеА апА сгеаіез а таігіх ікаі зком>з 
іке тіпітит питЬег о/еАіііпд орегаііопз гециігеА іо ігапз/огт опе зігіпд іпіо іке оікег. Ткіз ітрїетепіаііоп аїїом>еА 
/ог/азіег раззу>огА депегаііоп сотрагеА іо ехізііпд зузіетз. Тке м>огк Аеіаіїз іке аїдогііктз/ог аїї іке таіп зіадез о / 
раззу>огА сотрїехііу скескіпд апА ргорозез соАе ітрїетепіаііоп іп Аахазсгірі.

Тке Ьеуепзкіеіп аїдогіікт сап Ье изе/иї /ог Аеіегтіпіпд іехі зітіїагііу ог зеагскіпд /ог роззіЬїе соггесі 
уагіапіз о / тіззреїїеА м>огАз. Іі сап аїзо Ье изеА /ог ітрїетепііпд аиіосотрїеіе іп ргодгатз ікаі изе изег іприі.

Тке ітрїетепіеА зузіет сап Ье іпіедгаіеА іпіо тапу Аі//егепі ргодгатз апА м>еЬ зегуісез /ог аиіотаііс 
раззу>огА сотрїехііу Аеіегтіпаііоп, аїїоміпд/ог ііз изе іп уагіоиз агеаз зиск аз Ьапкіпд, теАісаї зегуісез, апА оікегз. 
Аз а гезиїі о / м>огк оп ікіз ргоіесі, іі каз Ьееп соп/ігтеА ікаі изіпд а раззу>огА сотрїехііу Аіадпозііс зузіет сап 
зідпі/ісапіїу геАисе іке гізк о/ипаиікогігеА ассезз іо зузіетз сопіаіпіпд ітрогіапі соп/іАепііаї іп/огтаііоп.

КеуюогАз: їеуепзіеіп аїдогіікт, раззу>огА депегаііоп, раззу>отА сотрїехііу, Ьгиіе /огсе.

Постановка проблеми. Створення пароля високої складності -  це досить складна 
задача. Через високу обчислювальну потужність сучасних комп’ютерів підбір паролів стає 
значно простішим. З метою безпеки краще використовувати паролі, які будуть складнішими 
для підбору системами брутфорсу.

У сучасному медійному та мобільному світі розробка нових алгоритмів передбачає 
візуалізацію досліджень, створення інтерфейсу користувача. Тому не менш важливим
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завданням є створення вебсайту, на якому можна буде перевірити свій пароль на складність 
та отримати поради щодо його покращення.

Завдяки розробленим алгоритмам можна отримати дані про складність паролів та 
збільшити рівень безпеки користування вебсервісами. Створений алгоритм може 
порівнювати введені паролі на схожість із паролями, які внесені в його базу паролів, 
стандартні системи не роблять такої валідації.

Реалізована система допомагатиме створювати складніші паролі, що знизить ризик 
злому акаунтів та втрати даних.

Аналіз публікацій за темою дослідження.
Велику увагу безпеці даних приділяють в медичній сфері, забезпечуючи віддалений 

доступ і перевірку стану здоров’я пацієнтів у будь-який час і в будь-якому місці. У таких 
випадках важливі системи генерування надійного пароля, щоб дані не були викрадені 
зловмисниками [1; 2]. На сучасному етапі розвитку систем захисту та безпеки значну увагу 
приділяють так званим ботнетам, які стали основною загрозою для інфраструктури на основі 
Інтернету речей, націлених на такі вразливості програмного забезпечення, як слабкі паролі 
або паролі за замовчуванням, щоб зібрати армію скомпрометованих пристроїв, які можуть 
служити смертоносною кіберзброєю проти цільових систем, мереж і служб. У статтях 
описують шляхи та зусилля щодо пом’якшення цієї проблеми шляхом розробки системи 
виявлення вторгнень, яка знаходиться всередині пристроїв Інтернету речей, щоб забезпечити 
покращену видимість, таким чином досягаючи посилення безпеки таких пристроїв [3; 4].

Проте описані дослідження стосуються вже внутрішніх аспектів систем зберігання 
даних, неналежна увага приділяється до первинного етапу реєстрації користувачів, та вибір 
способів захисту даних, зокрема рівень складності пароля до кабінету, акаунту, емейла. 
Високий рівень складності пароля, вже може на первинному етапі відсікти левову частку 
зловмисників, або, принаймні, суттєво збільшити час на підбір ключів.

Метою статті є розробка шляхів імплементації системи діагностики складності пароля 
для зменшення ризику несанкціонованого доступу до систем, що містять важливу 
конфіденційну інформацію.

Виклад основного матеріалу.
Аналіз задачі та реалізація алгоритмів. Після аналізу систем перевірки паролів на 

різних вебсайтах було встановлено, що приблизно 95 % сайтів використовують прості 
правила для перевірки складності пароля: якщо є символи від [а-г], [Л-2], [0-9] та [@-$], то 
пароль вважається складним. Якщо, наприклад, ввести пароль “Ра88^огб1@”, то він без 
проблем пройде перевірку сайтом, хоча сучасними комп’ютерами такі паролі зламуються 
дуже легко, але пароль “^Ьаії-геабу-ЬІаск-абббзбГ’ не пройде і вважатиметься слабким, хоча 
його підібрати набагато складніше. Тому було вирішено створити набір правил та реалізацію 
вебсайту, що дозволить робити перевірки надійніше і точніше.

Основними критеріями складності пароля визначено:
-  довжину. Якщо додати 2 символи до пароля, складність підбору збільшиться в 

500 разів (якщо використовуються символи А8СП). Мінімально рекомендована довжина -  
8 символів, оптимальна -  більше 11;

-  наявність спецсимволів і цифр. Не всі системи підбору паролів використовують 
спецсимволи під час процесу підбору;

-  використання як малих, так і великих букв. Це збільшує діапазон символів і на процес 
підбору потрібно більше часу;

-  відсутність повторень символів на кшталт “ааа” та послідовностей цифр за 
зростанням чи спаданням на кшталт “ 1234” та “9876”;

-  відсутність поширених комбінацій на клавіатурі «^^егіу» та «азбГ§Ь»;
-  відсутність повторів та стандартних слів “Ра88”,“Ра88^огб” та інших. Повтори 

полегшують процес підбору, а стандартні слова внесені в бази паролів систем для брутфорсу.

22



Системи і технології зв’язку, інформатизації та кібербезпеки. ВІТІ № 3 -  2023

Використовуючи дані критерії, було створено алгоритм перевірки складності пароля. 
Його створення було розділено на декілька етапів. Алгоритм було реалізовано методами 
мови програмування ^аVа8с^ір^. Першим етапом було створення перевірки на довжину.

<8сгірї їуре='Чех1;/)ауа8сгірГ > 
уаг 8їгеп§їЬ; 
уаг ра88;
аббЕуепїЬІ8їепег('кеубо^п', Гипсііоп скескра88(){

8їгеп§їк = 100;
ра88 = босишепІ.§еїЕ1ешепіБуІб('ра88^огб').уа1ие; 
іГ (ра88.1еп§1к < 8) {

8ігеп§1к -= 90;
}
еІ8е
іГ (ра88.1еп§1к >= 8 && ра88.1еп§1к < 12)

8ігеп§1к += ра88.1еп§1к; 
е18е

8ігеп§1к += ра88.1еп§1к * 5;
});

</8сгІрІ>
У цьому скрипті створено змінну 8Ігеп§Ік, яка буде змінювати своє значення залежно 

від довжини пароля. Якщо пароль менше 8 символів, її значення буде дорівнювати 10. Якщо 
від 8 до 11, значення буде дорівнювати 100 + довжина пароля, а якщо більше 12, її значення 
буде дорівнювати 100 + довжина пароля, помножена на 2.

Ці значення були обрані через те, що паролі до 8 символів підбираються методом 
брутфорсу до 3 днів, а з кожним наступним символом складність підбору зростає в 256 разів, 
якщо використовується кодування символів Л8СП. При довжині пароля більше 11 символів 
комп’ютерам стає складніше підбирати паролі, тому що кількість можливих комбінацій 
зростає у 256 разів з кожним додатковим значенням і обчислювальна потужність сучасних 
комп’ютерів може бути недостатньою. Наприклад, сильний пароль на 14 символів звичайний 
комп’ютер може підбирати декілька трильйонів років. Функція скескра88() викликається при 
натисканні користувачем будь-якої клавіші. Вибір саме такого способу її виклику 
зумовлений тим, що набагато зручніше просто вводити пароль в текстове поле вебсторінки і 
він буде перевірятися в реальному часі, ніж вводити пароль на натискати кнопку 
“перевірити”.

Наступним кроком була реалізована перевірка на наявність великих і малих букв, цифр 
і спецсимволів у паролі.

<8сгір! Іуре=мІехІ/)ауа8сгірІм > 
уаг 8ігеп§1к; 
уаг ра88;
уаг 8_1ейег8 = мд^егІуиіора8бґ§к]к12хсуЬпшм;
уаг с_1ейег8 = "О^ЕКТУШ ОРЬКШ ОРБЗЛгХСУВХМ ";
уаг питЬег8 = "0123456789";
уаг 8ресіа1 = "!@#$%л&*()_-+=\|/.,:;[]{}";
уаг скеск_8 = Га18е;
уаг скеск_с = Га18е;
уаг скеск_п = Га18е;
уаг скеск_8р = Га18е;
аббЕуеп!Ьі8Іепег('кеубо^п', Гипсііоп скескра88(){

8Ігеп§Ік = 100;
ра88 = боситепІ.§еіЕ1етепіВуМ('ра88^огб').уа1ие; 
іГ (ра88.1еп§їк < 8) {

8Ігеп§Ік -= 90;
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}
ЄІ8Є
іГ (ра88.1еп§Ік >= 8 && ра88.іеп§їЬ < 12)

8Ігеп§Ік += ра88.іеп§іЬ;
ЄІ8Є

8Ігеп§Ік += ра88.1еп§іЬ * 5; 
ра88 = ра88.8р1іІ('');
Гог (Іеі і = 0; і < ра88.1еп§іЬ; і++) {

іГ (ІсЬеек_8 && 8_1ейег8.іпбехОГ(ра88[і]) !== -1) { 
скеск_8 = Ігие;
8Ігеп§Ік += 50;

}
еІ8е іГ (!скеск_с && с_1ейег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_с = Ігие;
8Ігеп§Ік += 50;

}
е18е іГ (!скеск_п && пишЬег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_п = Ігие;
8Ігеп§Ік += 50;

}
е18е іГ (!скеск_8р && 8ресіа1.іпбехОГ(ра88[і]) !== -1){ 

скеск_8р = Ігие;
8Ігеп§Ік += 50;

}
}

});
</8сгірІ>

Після доповнення даний скрипт отримав змінні 8_1еІІег8, с_1еІІег8, питЬеге, 8ресіа1, в 
яких зберігаються малі і великі букви, числа і спецсимволи, які можна використовувати в 
паролях на будь-яких вебресурсах, та змінні скеск_8, скеск_с, скеск_п та скеск_8р, які 
зберігають значення результатів перевірки на наявність малих і великих літер, чисел і 
спецсимволів. Перевірка відбувається за допомогою циклу. Перед циклом змінна ра88, що 
містить пароль, розбивається на окремі символи, після чого в тілі циклу кожен символ 
порівнюється із набором символів зі змінних, які були ініціалізовані раніше. Після перевірки 
значення змінних скеск_8, скеск_с, скеск_п та скеск_8р встановлюється Ігие, якщо перевірку 
було пройдено, або 1аІ8Є, якщо перевірку не було пройдено. Також за кожну пройдену 
перевірку до змінної 8Ігеп§Ік додається 50.

Наступним кроком було реалізовано перевірку на повтори трьох і більше символів. 
<8сгірІ Іуре="ІехІ/)ауа8сгірІ" > 

уаг 8Ігеп§Ік; 
уаг ра88;
уаг 8_1еіІег8 = "д^егіуиіора8бГ§Ь)к12хсуЬпш";
уаг с_1еІІег8 = "О^ЕКТУШ ОРЬКШ ОРБЗАгХСУБХМ ";
уаг питЬег8 = "0123456789";
уаг 8ресіа1 = "!@#$%л&*()_-+=\|/.,:;[]{}";
уаг скеск_8 = Га18е;
уаг скеск_с = Га18е;
уаг скеск_п = Га18е;
уаг скеск_8р = Га18е;
уаг гереаІеб = 0;
аббЕуепіЬі8Іепег('кеубо^п', ГипсІіоп скескра88(){

8Ігеп§Ік = 100;
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ра88 = босишепІ.§еїЕ1ешепіБуІб('ра88^огб').уа1ие; 
іГ (ра88.1еп§їЬ < 8) {

8Ігеп§Ік -= 90;
}
еІ8е
іГ (ра88.1еп§їЬ >= 8 && ра88.1еп§їЬ < 12)

8Ігеп§Ік += ра88.1еп§іЬ; 
е18е

8Ігеп§Ік += ра88.1еп§іЬ * 5; 
ра88 = ра88.8р1і!('');
Гог (1еІ і = 0; і < ра88.1еп§іЬ; і++) {

іГ (ІсЬеск_8 && 8_1ейег8.іпбехОГ(ра88[і]) !== -1) { 
скеск_8 = Ігие;
8Ігеп§Ік += 50;

}
е18е іГ (!скеск_с && с_1еІІег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_с = Ігие;
8Ігеп§Ік += 50;

}
е18е іГ (!скеск_п && пишЬег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_п = Ігие;
8Ігеп§Ік += 50;

}
е18е іГ (!скеск_8р && 8ресіа1.іпбехОГ(ра88[і]) !== -1){ 

скеск_8р = Ігие;
8Ігеп§Ік += 50;

}
іГ (ра88[і]===ра88[і-1]){ 

гереаІеб++;
}
е18е

гереаіеб=0; 
іГ (гереаІеб >= 3){

8Ігеп§Ік-=50;
}

}
});

</8сгірІ>
Для реалізації цієї перевірки було створено змінну гереаіеб. Перевірка відбувається в 

циклі. Якщо даний символ рівний попередньому, то значення змінної росте. Якщо значення 
змінної гереаіеб більше або дорівнює 3, то від значення змінної зїхепдїк віднімається 30.

Наступним кроком була реалізована перевірка на послідовності по зростанню та 
спаданню, стандартні слова та комбінації на клавіатурі. Для того щоб спростити цей процес, 
було вирішено створити базу паролів, в якій збережено стандартні послідовності та слова. 
Вона буде зберігатися в файлі формату ,]зоп та імопортуватися в головний скрипт. Для 
спрощення створення даної бази було використано дані Марка Бернета зі статті “ 10,000 Тор 
Разз^огбз” [3].

<8сгірІ їуре =”1ехї/^а8сгір1> 
ітрог! {ра88Є8} Ігот  “ ./ра88Є8.]8 0п” 
ра88е8 = ра88е8.8р1іі('\п');

ГипсІіоп 1еуеп8кіеіп(81, 82, с08І8) {
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уаг і, _), 11, 12, йір, сЬ, сЬ1, іі, іі2, созї, сиїНаІГ;
11 = 81.1еп§іЬ;
12 = з2.1еп§іЬ; 
с08І8 = с08І8 || {};
уаг сг = со8І8.гер1асе || 1;
уаг сгі = со8І8.гер1асеСа8е || со8І8.гер1асе || 1;
уаг сі = со8І8.іп8егї || 1;
уаг сб = со8І8.гешоуе || 1;
си!На1Г = Йір = МаїЬ.тах(11, 12);
уаг шіпСо8І = МаіЬ.тіп(сб, сі, сг);
уаг шіпБ = МаіЬ.шах(шіпСо8І, (11 - 12) * сб);
уаг т іп і  = МаіЬ.шах(шіпСо8І, (12 - 11) * сі);
уаг ЬиГ = п е^  Лггау((сиЩа1Г * 2) - 1);
Гог (і = 0; і <= 12; ++і) {

ЬиГ[і] = і * т іп Б ;
}
Гог (і = 0; і < 11; ++і, Йір = си!На1Г - Пір) { 

сЬ = 81[і];
сЬ1 = сЬ.ІоЬо^егСа8е();
ЬиГ[Йір] = (і + 1) * т іп і; 
іі = йір;
іі2 = си!На1Г - Йір;
Гог (  = 0; і < 12; ++ь ++іі, ++іі2) { 

со8І = (сЬ === 82[|] ? 0 : (сЬ1 === 82[)].ІоЬо^егСа8е()) ? сгі : сг);
ЬиГ[іі + 1] = МаіЬ.тіп(ЬиГ[іі2 + 1] + сб, ЬиГ[іі] + сі, ЬиГ[іі2] + со8І);

}
}
геїигп ЬиГ[12 + си!На1Г - Йір];

}
уаг 8Ігеп§іЬ, 1еп§їЬ_оГ, ра88, 8_1ейег8 = мд^егІуиіора8бГ§Ь)к12хсуЬптм,

с_1ейег8 = "О^ЕКТУШ ОРЬКШ ОРБЗЛгХСУВХМ ", питЬег8 = "0123456789", 
8ресіа1 = "!@#$%л&*()_-+=\|/.,:;[]{}", сЬеск_8, сЬеск_с, 
сЬеск_п, сЬеск_8р, 8І_ше, ра88_сЬ, гереаіеб = 0; 

аббЕуепіЬі8Іепег('кеубо^п', Гипсйоп сЬескра88(){ 
ра88 = боситепІ.§еїЕ1етепіВуІб('ра88^огб').уа1ие;
8Ігеп§іЬ = 100;
1еп§іЬ_оГ = ра88.1еп§іЬ;
сЬеск_8 = Га18е; сЬеск_с = Га18е;
сЬеск_п = Га18е; сЬеск_8р = Га18е; 8І_ше = Га18е;
іГ (ра88.1еп§іЬ < 8) {

8Ігеп§іЬ -= 90;
}
е18е
іГ (ра88.1еп§іЬ >= 8 && ра88.1еп§іЬ < 12)

8Ігеп§іЬ += ра88.1еп§іЬ; 
е18е

8Ігеп§іЬ += ра88.1еп§іЬ * 5; 
ра88 = ра88.8рШ('');
Гог (1еГ і = 0; і < ра88.1еп§іЬ; і++) {

іГ (!сЬеск_8 && 8_1ейег8.іпбехОГ(ра88[і]) !== -1) { 
сЬеск_8 = їхие;
8Ігеп§іЬ += 50;
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}
еІ8е іГ (!скеск_с && с_1ейег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_с = їгие;
8їгеп§їк += 50;

}
еІ8е іГ (!скеск_п && пишЬег8.іпбехОГ(ра88[і]) !== -1){ 

скеск_п = їгие;
8їгеп§їк += 50;

}
еІ8е іГ (!скеск_8р && 8ресіа1.іпбехОГ(ра88[і]) !== -1){ 

скеск_8р = їхие;
8їгеп§їк += 50;

}
іГ (ра88[і]===ра88[і-1]){ 

гереаїеб++;
}
еІ8е

гереаїеб=0; 
іГ (гереаїеб >= 3){

8їгеп§їк-=30;
}

}
Гог(1еї ] = 0; і < ра88е8.1еп§їк; ]++) 
іГ (1еуеп8кїеіп(ра88,ра88е8[)].8р1ії('')) < ра88.1еп§їк - 3) {

8ї_и8е = їхие;
8їгеп§їк = -60;
Ьгеак;

}
соп8о1е.1о§(8ї_и8е);

});
</8сгірї>
Для перевірки схожості пароля з паролями з бази було реалізовано функцію алгоритму 

відстані Левенштейна [1; 2]. За допомогою цього алгоритму пароль порівнюється із 
паролями з бази.

Після рефакторингу коду було отримано скрипт, який повністю підходить для 
перевірки паролів на складність. Переваги даного скрипту над скриптами, які 
використовуються для тестування паролів на інших вебплатформах: 

точність;
можливість тонкої настройки; 
ефективність роботи;
швидкодія (порівняно з методом Монте-Карло).

Розробка інтерфейсу
Після завершення роботи над алгоритмом було створено простий односторінковий сайт 

для демонстрації його роботи. Першим етапом було створення НТМ^-документа та його 
наповнення.

<!БОСТ¥РБ Ьїш1>
<кїш1 1апд="еп">
<кеаб>

<шеїа скаг8еІ="ИТР-8">
<Ііі1е>Ра88Скеск</Іії1е>
<1іпк Ге1="8Іу1е8кееї" ЬгеГ="с88/іпбех.с88">
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<1іпк ге1="8сгірГ ЬгеГ=м)8/сЬескег.)8м>
<1іпк ге1="ргесоппесГ кгеґ=мкйр8://ґопІ8.§8Іаїіс.сошм>
<1іпк кгеґ="кйр8://ґоп1;8.§оо§1еарі8.сош/с882?Гаші1у=МикІа&бі8р1ау=8^ар" ге1="8їу1е8кееГ> 

</кеаб>
<Ьобу>

<Ь1 с1а88="кеабег">Перевірте Ваш пароль</к1>
<1аЬе1 Гог="ра88^огб"></1аЬе1><іприї М="ра88^огб" Їуре="ра88^огб"

рІасекоМег-'Введіть пароль" Vа1ие=""><Ь^>

<8сгірї їуре='Чехї;/)ауа8сгірГ 8гс=")8/скескег.]8"></8сгірї><Ьг>
<біу іб="рі" с1а88="рго§ге88Ьаг" кіббеп>

<біу іб="Ьагб" с1а88="Ьаг">
<Ьг>

</біу>
</біу>
<р іб -  Типпу"></р>

</Ьобу>
</кїш1>

В результаті було отримано ось таку сторінку (рис. 1):

Рис. 1. Загальний вигляд сторінки

Після створення НТМ^-документа та написання коду сторінки було створено 
С88-документ.

Ьобу{
Ьаск§гоипб-со1ог: #093824; 
їехї-а1і§п: сепїег; 
тагдіп: 0;
Гопї-Гаті1у: Микїа,8егіГ;

}

.кеабег { 
со1ог: #78РБСР; 
тагдіп: 35рх 0 45рх 0; 
раббіпд: 30рх 0рх 10рх 0рх;
Гопї-8і2 е: 55рх;

}
#Риппу{
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соїог: #78РЕСР;
Гопї-8І2 е: 16рх;

}

#ра88^огб{
Ьаск§гоипб-соїог: #78РЕСР; 
їехї-аїідп: сепїег;
Гопї-8І2 е: 45рх; 
шбїБ: 100%;
раббіпд: 50рх 0рх 60рх 0рх; 
оиїїіпе: попе;
Ьогбег: попе;

}

#ра88^огб::рїасеРоМег{ 
соїог: #093824; 
сагеї-соїог : #78РЕСР;

}
#ра88^огб:асїіуе, #ра88^огб :Роуег,#ра88^огб :Госи8 { 

оиїїіпе: попе;
Ьогбег: попе; 
сагеї-соїог : #093824; 
соїог: #093824;

}
.рго§ге88Ьаг{

Ьаск§гоипб-соїог: #С6ССВ2; 
раббіпд: 5рх 10рх; 
шбїБ:480рх; 
тагдіп: аиїо;
Ьогбег-габіш: 15рх;

}

#Ьагб{
Ьаск§гоипб-соїог: #ВР4Е30; 
тах-ш бїБ: 480рх;
Ьогбег-габіш: 15рх;

}
В результаті сайт набув презентабельного вигляду (рис. 2).

Рис. 2. Вигляд сторінки тестування
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Наприкінці роботи до вебсайту було підключено алгоритм перевірки паролів на 
складність. Після завершення роботи над вебсайтом було виконано повний цикл тестування 
(рис. 3, 4).

Рис. 3. Перевірка пароля Рис. 4. Результат перевірки пароля

Висновки. Після аналізу проблем, пошуку та опрацювання інформації було отримано 
надійний алгоритм перевірки паролів на надійність та створено вебсайт, на якому можна 
отримати інформацію про надійність свого пароля та поради щодо його покращення. 
Алгоритм, що є результатом даного дослідження, має такі переваги над іншими:

вища точність;
можливість тонкої настройки за допомогою зміни коефіцієнтів;
швидкість роботи (порівняно з методом Монте-Карло) та легкість підключення до 

існуючого сайту;
перевірка пароля на схожість із паролями з підключеної бази.
Завдяки цьому можливо збільшити рівень безпеки користуванням мережею Інтернет та 

знизити ризик втрати даних чи крадіжки особистої інформації. Також через можливість 
доповнення чи заміни бази паролів та корегування коефіцієнтів даний алгоритм більш 
зручний і ефективний, ніж алгоритми інших сайтів чи вебплатформ.

Подальші напрямки досліджень даної тематики слід сконцентрувати на розробках 
інноваційних методів створення паролів, зокрема вивченні нових підходів до створення 
паролів, які були б інтуїтивно зрозумілі, легкі для запам’ятовування та міцні з точки зору 
криптографічних вимог. Важливим аспектом в будь-яких сучасних дослідженнях є 
використання машинного навчання та штучного інтелекту, зокрема використання алгоритмів 
машинного навчання для аналізу та класифікації паролів з метою виявлення слабких та 
вразливих варіантів.

Не менш важливим напрямком є дослідження поведінкової аналітики користувачів, 
зокрема аналіз звичок користувачів та їхніх підходів до створення паролів для виявлення 
шаблонів та слабких місць, які можуть бути використані зловмисниками.
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