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ДОСЛІДЖЕННЯ І СИНТЕЗ ГРУПИ СИМЕТРИЧНИХ МОДИФІКОВАНИХ  
ОПЕРАЦІЙ ПРАВОСТОРОННЬОГО ДОДАВАННЯ ЗА МОДУЛЕМ ЧОТИРИ 
 
Анотація .  В статті представлено основні результати дослідження і синтезу групи двохоперандних двохрозряд-
них симетричних операцій правостороннього додавання за модулем чотири шляхом використання групи двохроз-
рядних однооперандних операцій крипто перетворення. Синтез групи операцій на основі операції правосторонньо-
го додавання за модулем чотири, раніше не досліджувався. Встановлено, що побудована група операцій крипто-
графічних перетворень відрізняється від груп криптооперацій побудованих на основі додавання за модулем два та 
класичним лівостороннім додаванням за модулем чотири. Використання нової синтезованої групи дає змогу під-
вищити якість потокового шифрування за рахунок збільшення варіативності криптографічних перетворень. Вста-
новлено, що за рахунок симетричних синтезованих операцій в системах потокового шифрування буде використо-
вуватися додатково до двадцяти чотирьох таблиць підстановки. 
Ключові  слова : криптографічна операція, модифікації операцій, математична група операцій, додавання за мо-
дулем, моделі операції, потокове шифрування. 
 

Вступ 
Постановка проблеми. На сьогоднішній день 

ні у кого не викликає сумнівів, що інформація посі-
дає провідне місце в життєдіяльності людства. В 
свою чергу надійний захист інформаційних ресурсів 
є запорукою інформаційної безпеки як кожної лю-
дини так і держав в цілому. Тенденція постійного 
збільшення обсягів інформації, що обробляється, 
зберігається та передається в інформаційних систе-
мах вимагає вирішення проблеми підвищення шви-
дкодії систем захисту інформації [1, 2]. Одним з ос-
новних напрямків захисту інформації були і зали-
шаються криптографічні методи її захисту [3, 4]. 
Особливо актуальними в наш час стають дослі-
дження спрямовані на збільшення швидкодії та на-
дійності засобів криптографічних обчислень, прида-
тних до застосування в постквантовій криптографії.  

Однією з тенденцій покращення якості алгори-
тмів сучасної комп’ютерної криптографії стає збі-
льшення варіативності криптографічних операцій, 
придатних до практичного застосування [5-7]. І хоча 
даному напряму приділяється все більше уваги, пи-
тання побудови нових логічних операцій крипто-
графічного перетворення інформації, дослідженням 
їх побудови або використанням арифметичних опе-
рацій з різними модулями все ще потребують більш 
детального дослідження. Розвиток даного напрямку 
є досить різновекторним, вимагає систематизації та 
комплексного підходу. 

Аналіз останніх досліджень і публікацій. 
Провівши аналіз останніх досліджень та публікацій, 
в яких проведено дослідження спрямовані на роз-
ширення спектра нових криптографічних операцій 
замість криптографічного додавання за модулем, 
варто виділити наступні роботи. В роботі [8] запро-
поновано вирішення даної проблеми за рахунок за-
стосування багаторозрядних операцій криптографі-
чного кодування під управлінням криптосистем. В 
роботах [8, 9] доведено, що застосування матричних 

операцій криптографічного перетворення підвищує 
швидкодію обробки даних в криптосистемах за ра-
хунок паралельного процесу виконання операції 
криптоперетворення, а складність виконання матри-
чних операцій криптоперетворення інформації на-
пряму залежить від кількості операндів.  

В роботі [10] представлено результати дослі-
дження взаємозв’язків між операціями в матричних 
моделях криптографічного перетворення. Послідов-
ність кроків переходу від результатів комп’ютер-
ного моделювання до придатної в інженерній прак-
тиці формалізованої операції крипто перетворення 
інформації наведена в [11]. Синтезу нових операцій 
потокового шифрування на основі модифікації опе-
рацій додавання по модулю з точністю до переста-
новки також присвячена робота [12]. Особливої ува-
ги заслуговують дослідження груп симетричних 
модифікованих операцій додавання за модулем два 
та модулем чотири [13-18]. Синтезовані модифікації 
двохрозрядної двохоперандної операції додавання 
за модулем чотири, наведені в табл. 1 [18].  

Метою роботи є дослідження і синтез груп 
двохоперандних двохрозрядних симетричних моди-
фікованих операцій додавання за модулем чотири на 
основі використання лівостороннього та правосто-
роннього розповсюдження переносів для підвищення 
варіативності алгоритмів комп’ютерної криптографії. 

Основний матеріал 
При побудові модифікованих операцій дода-

вання за модулем чотири було встановлено що син-
тез проводиться за умови:  
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Таблиця 1 – Результати дослідження синтезу модифікацій двохрозрядної двохоперандної операції  
лівостороннього додавання за модулем чотири 

 
 

Операція додавання за модулем чотири опису-
ється виразом  
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Якщо 2 2,x k  - молодші розряди операндів, а 

1 1,x k  - старші розряди операндів, то умову (1) мо-
жна розглядати як правила формування переносу з 
молодшого розряду в старший. Даний алгоритм 
криптографічного додавання за модулем чотири 
назвемо лівостороннім двохрозрядним додавання за 
модулем чотири, тому що традиційно переноси фо-
рмувалися в сторону старших розрядів, тобто вліво. 
Дану модифікацію операції позначимо як 4mod

1О . 
Якщо в операціях криптографічного додавання 

за модулем чотири виділено лівостороннє додаван-
ня, то повинно існувати і правостороннє додавання, 
яке повинно описуватися виразом: 
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Виходячи з виразу (4) наведемо умову для 
синтезу модифікованих операцій правостороннього 
криптографічного додавання за модулем чотири: 
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Перевіримо коректність припущення, що на 
основі умови (5) можливо синтезувати групу синте-
зу модифікованих операцій правостороннього крип-
тографічного додавання за модулем чотири. Синте-
зуємо три базові операції для побудови групи моди-

фікованих операцій правостороннього криптографі-
чного додавання за модулем чотири.  

Так як перша базова операція лівостороннього 
додавання за модулем чотири була отримана як [18] : 
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то і операція правостороннього додавання за моду-
лем буде синтезована таким чином: 
































1122

11

2

1

2

14mod
1 kxkx

kx
y
y

x
x

О . (7) 

Друга базова операція лівостороннього [18] та 
правостороннього додавання за модулем чотири 
представлені відповідними виразами: 




















 









 








 








 


22

21221

2

2122

2

21

2

21

2

214mod
5

kx
kkkxx

k
kkkx

x
xx

у
уу

x
xx

О
,  (8) 

 

1 2 1 2mod 4
5

22

1 1 2 1 2

1 1 2 2
.

x x у у
О

уx

x k x k k
x k x k

     
     

  
    

  
   

 (9)  

Так як синтез третьої базової операції лівосто-
роннього додавання за модулем чотири представле-
ний виразом [18]: 
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то і третя базова операція правостороннього дода-
вання за модулем буде синтезована таким чином: 
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Розглянемо синтез інших модифікацій опе-
рації правостороннього криптографічного додаван-
ня за модулем чотири. На основі моделей модифіка-
ції базової операції групи модифікованих операцій 
лівостороннього криптографічного додавання за 
модулем чотири, що описуються виразами (12-14) 
[18] синтезуємо відповідні їм операції (15-17) 
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По аналогії було синтезовано інші модифікації 
двохрозрядної двохоперандної операції правосто-
роннього додавання за модулем чотири. 

Зведені результати дослідження синтезу моди-
фікації двохрозрядної двохоперандної операції пра-
востороннього додавання за модулем чотири наве-
демо в табл. 2.  

Таблиця 2 – Результати дослідження синтезу модифікацій двохрозрядної двохоперандної операції  
правостороннього додавання за модулем чотири 

 
 

За результатами порівняння синтезованої групи 
операцій з групами операцій додавання за модулем 
два [17] та лівостороннього криптографічного дода-
вання за модулем чотири, представленого в роботі 
[18] встановлено: синтезовані моделі нових операцій 
відрізняються від відомих операцій; таблиці істин-
ності синтезованих операцій та результати їх вико-
нання також відрізняються. 

Операція криптоперетворення буде симетрич-
ною, якщо повторне її використання приведе до  
розшифрування інформації.  

Якщо  mod 4 ( )iО x y  ,   

то mod 4 mod 4( ( ))i iО О x x   ,  

де x  і y  - вхідні дані і результат виконання i -ої 
операції криптоперетворення відповідно. 

Перевірка синтезованих операцій на симетрич-
ність проводилась на основі обчислювального екс-
перименту. Результати експерименту підтвердили, 
що всі модифікації операції правостороннього дода-
вання за модулем чотири відповідають вимогам си-
метричності операцій. 

Так як практичне застосування групи операцій 
лівостороннього криптографічного додавання за 
модулем чотири забезпечило підвищення варіатив-
ності потокового шифрування, то можна стверджу-
вати що збільшення кількості операцій за рахунок 
використання нової синтезованої групи також під-
вищить варіативність потокового шифрування. 
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Висновки 
1. Синтезована група двохоперандних двох-

розрядних симетричних операцій правосторон-
нього додавання за модулем чотири. Встановлено, 
що побудована група операцій криптографічних 
перетворень відрізняється від груп криптоопера-
цій побудованих на основі додавання за модулем 

два та класичним лівостороннім додаванням за 
модулем чотири. 

2. Встановлено, що всі синтезовані операції за-
безпечують як пряме так і обернене криптоперетво-
рення, що значно спрощує їх використання в пото-
кових шифрах Невелика складність наведених мо-
делей операцій забезпечує простоту їх реалізації як 
на апаратному так і програмному рівнях.  
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Research and synthesis of a group of symmetric modified operations of right-handed addition by module four 
N. Lada, S. Rudnitsky, V. Zazhoma, Y. Rudnytska  

Abstract.  The main results of research and synthesis of a group of two-operand two-bit symmetric operations of right-
handed addition by module four by using a group of two-bit single-operand cryptocurrency operations are presented in the article. 
Synthesis of a group of operations on the basis of operation of right-handed addition by module four has not previously been 
investigated. It is established that the constructed group of operations of cryptographic transformations differs from cryptocur-
rency groups built on the basis of addition by module two and classic left-handed addition by module four. The use of a new 
synthesized group allows to improve the quality of streaming encryption by increasing the variability of cryptographic transfor-
mations. It is revealed that up to twenty-four substitution tables will be used due to symmetrical synthesized operations in stream-
ing encryption systems. 

Keywords:  cryptographic operation, operations modifications, mathematical group of operations, addition by module, 
operation models, streaming encryption. 


