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БАНКІВСЬКИХ СТРУКТУР*

Ó ñòàòò³ ðîçãëÿäàþòüñÿ îñíîâí³ ïèòàííÿ îðãàí³çàö³¿ ôóíêö³îíóâàííÿ ñèñòåìè ³íôîð-
ìàö³éíî¿ áåçïåêè áàíê³âñüêèõ ñòðóêòóð. Âèçíà÷åí³ çàãàëüíîïðàâîâ³ òà ñïåöèô³÷í³ äëÿ
áàíê³âñüêî¿ ä³ÿëüíîñò³ ïðèíöèïè çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿ ç óðàõóâàííÿì ìåòî-
äîëîã³÷íèõ ï³äõîä³â äî ¿õ âèçíà÷åííÿ òà ñèñòåìàòèçàö³¿.
Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà áåçïåêà áàíêó, ñèñòåìà çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿,
çàñîáè çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿.

Ñó÷àñíèé ðîçâèòîê ñóñï³ëüñòâà õàðàê-
òåðèçóºòüñÿ âñå á³ëüøîþ éîãî çàëåæí³ñ-
òþ â³ä ³íôîðìàö³éíèõ ïðîöåñ³â. Ç³ âñòó-
ïîì Óêðà¿íè â ñâ³òîâèé ³íôîðìàö³éíèé
ïðîñò³ð, çà ñó÷àñíèõ òåìï³â ðîçâèòêó
³íôîðìàö³éíèõ òåõíîëîã³é ïðîáëåìà
ôîðìóâàííÿ ö³ë³ñíî¿ òà íàóêîâî îá´ðóí-
òîâàíî¿ ñèñòåìè çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè ñòàº âñå á³ëüø àêòóàëü-
íîþ ÿê íà çàãàëüíîäåðæàâíîìó, òàê ³ íà
ãàëóçåâîìó ð³âí³.

Çà îñòàíí³ ðîêè â Óêðà¿í³ ðåàë³çîâàíî
êîìïëåêñ çàõîä³â, ñïðÿìîâàíèõ íà óäî-
ñêîíàëåííÿ ³íôîðìàö³éíî¿ áåçïåêè áàí-
ê³âñüêèõ ñòðóêòóð. Ñôîðìîâàí³ ïðàâîâ³
òà îðãàí³çàö³éí³ ìåõàí³çìè çàõèñòó áàí-
ê³âñüêî¿ ³íôîðìàö³¿ ³ ïðîòèä³¿ çàãðîçàì
³íôîðìàö³éíî¿ áåçïåêè áàíê³âñüêèõ
ñòðóêòóð. Ðàçîì ç òèì, àíàë³ç ñòàíó ³í-
ôîðìàö³éíî¿ áåçïåêè áàíê³âñüêèõ ñòðóê-
òóð ñâ³ä÷èòü ïðî òå, ùî, íåçâàæàþ÷è íà
çàõîäè, ÿê³ çàñòîñîâóþòüñÿ, ¿¿ ð³âåíü íå
ïîâí³ñòþ â³äïîâ³äàº ïîòðåáàì îñîáè, ñó-
ñï³ëüñòâà òà äåðæàâè.

Ìåòîþ ö³º¿ ñòàòò³ º àíàë³ç çàãàëüíî-
ïðàâîâèõ òà ñïåöèô³÷íèõ äëÿ áàíê³â-
ñüêî¿ ä³ÿëüíîñò³ ïðèíöèï³â çàõèñòó ³í-
ôîðìàö³¿ ç óðàõóâàííÿì ìåòîäîëîã³÷íèõ
ï³äõîä³â äî ¿õ âèçíà÷åííÿ òà ñèñòåìàòè-
çàö³¿. Ðåàë³çàö³ÿ â³äïîâ³äíî¿ ìåòè ïåðåä-
áà÷àº âèêîíàííÿ òàêèõ çàâäàíü: äîñë³-
äæåííÿ êîìïëåêñó çàõîä³â, ñïðÿìîâàíèõ
íà çáåðåæåííÿ áàíê³âñüêî¿ òàºìíèö³; âè-
ÿâëåííÿ âçàºìîçâ’ÿçêó ì³æ ïðèíöèïàìè
çàõèñòó ³íôîðìàö³¿ õàðàêòåðíèìè äëÿ

ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³ â ö³ëîìó òà
ñïåöèô³÷íèìè äëÿ áàíê³âñüêî¿ ä³ÿëü-
íîñò³.

Ïðè äîñë³äæåíí³ òà àíàë³ç³ îñíîâíèõ
àñïåêò³â îðãàí³çàö³¿ ôóíêö³îíóâàííÿ
ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè áàíê³â-
ñüêèõ ñòðóêòóð â Óêðà¿í³ áóëè âèêîðèñ-
òàí³ ïðàö³ ². À. Áåçêëóáîãî, Ì. ². Çóáîê,
Â. Ï. Ïàë³þêà, Î. Å. Ðàäóòíîãî,
Ã. Î. Ñâ³òëè÷íî¿, Ì. Ï. Ñòðåëüáèöüêîãî,
Ë. Ì. Ñòðåëüáèöüêî¿ òà ³í.

Íàÿâí³ñòü äîñèòü âåëèêî¿ ê³ëüêîñò³
çàêîíîäàâ÷èõ àêò³â, ÿê³ òàê ÷è ³íàêøå
ðåãóëþþòü ³íôîðìàö³éí³ â³äíîñèíè
ñóá’ºêò³â ï³äïðèºìíèöòâà, ùå íå îçíà-
÷àº, ùî â Óêðà¿í³ ä³º äîñêîíàëà ñèñòåìà
³íôîðìàö³éíî¿ áåçïåêè, îñê³ëüêè çàãàëü-
íîîáîâ’ÿçêîâ³ ïîëîæåííÿ ãàëóçåâèõ çà-
êîíîäàâ÷èõ àêò³â âèçíà÷àþòü ïðàâà äåð-
æàâíèõ îðãàí³â âëàäè, óïðàâë³ííÿ òà
íàãëÿäó çà äîñòóïîì äî áàíê³âñüêî¿ ³í-
ôîðìàö³¿ [1].

Ë. Â. Ùóê³í ñòâåðäæóº, ùî îñíîâîþ
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè º
âèð³øåííÿ òðüîõ âçàºìîçàëåæíèõ ïðîá-
ëåìè: ïðîáëåìè çàõèñòó ³íôîðìàö³¿, ùî
ïåðåáóâàº â ñèñòåì³, â³ä âïëèâó âíóòð³ø-
í³õ ³ çîâí³øí³õ çàãðîç; ïðîáëåìè çàõèñòó
³íôîðìàö³¿ â³ä ³íôîðìàö³éíèõ çàãðîç;
ïðîáëåìè çàõèñòó çîâí³øíüîãî ñåðåäîâè-
ùà â³ä çàãðîç ³ç áîêó ³íôîðìàö³¿, ùî ïå-
ðåáóâàº â ñèñòåì³ [2].

Áåçïåêà ³íôîðìàö³¿ â ñó÷àñíèõ óìîâàõ
êîìï’þòåðèçàö³¿ ³íôîðìàö³éíèõ ïðîöå-
ñ³â ìàº ïðèíöèïîâå çíà÷åííÿ äëÿ ïîïå-
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* Ðåêîìåíäîâàíî äî äðóêó êàôåäðîþ öèâ³ëüíî-ïðàâîâèõ äèñöèïë³í ×åðí³ã³âñüêîãî äåðæàâíîãî
òåõíîëîã³÷íîãî óí³âåðñèòåòó.



ðåäæåííÿ íåçàêîííîãî ³ ÷àñòî çëî÷èííî-
ãî âèêîðèñòàííÿ ö³ííèõ â³äîìîñòåé. Çàâ-
äàííÿ çàáåçïå÷åííÿ áåçïåêè áàíê³âñüêî¿
³íôîðìàö³¿ ðåàë³çóºòüñÿ êîìïëåêñíîþ
ñèñòåìîþ çàõèñòó ³íôîðìàö³¿, ÿêà çäàòíà
âèð³øèòè áåçë³÷ ïðîáëåì, ùî âèíèêàþòü
ó ïðîöåñ³ ðîáîòè ç òàêîþ ³íôîðìàö³ºþ.

Âèçíà÷àëüíèì ó ïðîáëåìàòèö³ òåîð³¿
îðãàí³çàö³¿ ³íôîðìàö³éíî¿ áåçïåêè º ç’ÿ-
ñóâàííÿ ¿¿ íàïðÿì³â íà çàñàäàõ êîìïëåêñ-
íîãî ï³äõîäó ùîäî ìåòîä³â çàõèñòó.
Óìîâíî ìîæíà âèçíà÷èòè òàê³ íàïðÿìè
îðãàí³çàö³¿ çàõèñòó: ïðàâîâ³, óïðàâë³í-
ñüê³, ³íæåíåðíî-òåõíîëîã³÷í³. Ó ñêëàä³
îñòàíí³õ ÿê àâòîíîìí³ âèçíà÷àþòüñÿ ïðî-
ãðàìíî-ìàòåìàòè÷í³ (êîìï’þòåðí³ ïðî-
ãðàìí³ ïðîäóêòè çàõèñòó) [3].

Âàæëèâèì åëåìåíòîì â êîìïëåêñí³é
ñèñòåì³ çàõèñòó áàíê³âñüêî¿ ³íôîðìàö³¿ º
óïðàâë³íñüêî-àíàë³òè÷íà ðîáîòà, ñïðÿ-
ìîâàíà íà àíàë³ç ³ îö³íêó åôåêòèâíîñò³
ñèñòåìè çàõèñòó òà ðîçðîáêó íàïðÿì³â ¿¿
óäîñêîíàëåííÿ â³äïîâ³äíî äî âèíèêàþ-
÷èõ ñèòóàòèâíèõ ïðîáëåì.

Íåîáõ³äí³ñòü óïðàâë³ííÿ â ñóñï³ëüñòâ³
º çàêîíîì³ðíèì íàñë³äêîì îá’ºêòèâíî¿
ïîòðåáè îðãàí³çóâàòè òà óçãîäèòè ñï³ëüíó
ä³ÿëüí³ñòü ëþäåé, ¿õ â³äíîñèíè ì³æ ñî-
áîþ [4]. Çâ³äñè ñòàº çðîçóì³ëèì çíà÷åííÿ
îðãàí³çàö³éíîãî ôàêòîðà äëÿ ïðîâåäåííÿ
äåðæàâíî¿ ïîë³òèêè â ð³çíèõ ñôåðàõ, äëÿ
ïðàâèëüíîãî ôîðìóâàííÿ ñòðóêòóðè äåð-
æàâíîãî-óïðàâë³íñüêîãî ìåõàí³çìó, âè-
áîðó çàñîá³â, ÿê³ áóäóòü çàñòîñîâóâàòèñü
ó ïðîöåñ³ óïðàâëÿþ÷îãî âïëèâó, à òàêîæ
õàðàêòåðó çâ’ÿçê³â ì³æ óïðàâëÿþ÷èìè òà
òèìè, êèì óïðàâëÿþòü [5].

Ó òåîð³¿ óïðàâë³ííÿ ³ñíóº äåê³ëüêà
ñïîñîá³â âèçíà÷åííÿ é çì³íè êîìïåòåíö³¿
îðãàí³â, òîáòî íîðìàòèâíîãî çàêð³ïëåííÿ
ïðåäìåò³â âåäåííÿ, ïðàâ òà îáîâ’ÿçê³â.
Çîêðåìà öåíòðàë³çàö³ÿ — çä³éñíåííÿ
ôóíêö³é ò³ëüêè öåíòðàëüíèìè îðãàíàìè;
äåöåíòðàë³çàö³ÿ — ïåðåäà÷à ÷àñòèíè
ôóíêö³é íèæ÷åñòîÿùèì òà ì³ñöåâèì îð-
ãàíàì; äåêîíöåíòðàö³ÿ — ðîçîñåðåäæåí-
íÿ ôóíêö³é óïðàâë³ííÿ çà «ãîðèçîíòàë-
ëþ» ³ çà «âåðòèêàëëþ» (âêëþ÷àþ÷è
ôóíêö³îíàëüí³ àñïåêòè); äåëåãóâàííÿ —
âçàºìîóçãîäæåíå ïåðåàäðåñóâàííÿ ïîâíî-
âàæåíü îðãàíàì ð³çíèõ ð³âí³â; ñóáñèä³àð-
í³ñòü — âçàºìîäîïîâíåíà ä³ÿëüí³ñòü ð³ç-
íèõ ëàíîê âëàäè òà óïðàâë³ííÿ [6].

Â îñíîâó îðãàí³çàö³¿ áàíê³âñüêîãî ðå-
ãóëþâàííÿ òà íàãëÿäó ïîêëàäåíà êîìá³-
íîâàíà ìîäåëü, ùî áàçóºòüñÿ íà ïîºäíàí-
í³ ïåâíèõ åëåìåíò³â òðüîõ â³äîìèõ ó
ñâ³òîâ³é ïðàêòèö³ ï³äõîä³â: íåôîðìàëü-

íèé áàçóºòüñÿ, ãîëîâíèì ÷èíîì, íà êîí-
ñóëüòàö³ÿõ, ïåðåãîâîðàõ òà ïîïåðå-
äæåííÿõ; ôîðìàë³çîâàíèé âèìàãàº àê-
òèâíî¿ ïåðåâ³ðêè øëÿõîì åêñïåðèìåíòó-
âàííÿ íà ì³ñöÿõ ç áîêó îðãàíó áàíê³â-
ñüêîãî êîíòðîëþ; ëåãàë³ñòè÷íèé ï³äõ³ä
áàçóºòüñÿ íà îáãîâîðåíí³ ñóêóïíîñò³ ïî-
êàçíèê³â, ÿêèõ ïîâèíåí äîòðèìóâàòèñÿ
áàíê, ³ íà äåëåãóâàíí³ ïîâíîâàæåíü ç ïå-
ðåâ³ðêè òà êîíòðîëþ áàíê³âñüêî¿ äîêó-
ìåíòàö³¿ íà ì³ñöÿõ íåçàëåæíèìè àóäèòî-
ðàìè [7]. Âèá³ð ìîäåë³, ÿêà âêëþ÷àº
åëåìåíòè âñ³õ òðüîõ ï³äõîä³â, íà ïðàêòè-
ö³ îçíà÷àº âñòàíîâëåííÿ ñôåðè ä³ÿëü-
íîñò³ òà ôóíêö³¿ îðãàíó áàíê³âñüêîãî ðå-
ãóëþâàííÿ ³ íàãëÿäó. Â Óêðà¿í³ öå
Íàö³îíàëüíèé áàíê Óêðà¿íè.

Ó ñò. 22 Çàêîíó Óêðà¿íè «Ïðî Íàö³î-
íàëüíèé áàíê Óêðà¿íè» [8] çàçíà÷åíî, ùî
ñòðóêòóðà Íàö³îíàëüíîãî áàíêó áóäóºòü-
ñÿ çà ïðèíöèïîì öåíòðàë³çàö³¿ ç âåðòè-
êàëüíèì ï³äïîðÿäêóâàííÿì. Íàö³îíàëü-
íèé áàíê íàä³ëåíèé ïðàâîì ñàìîñò³éíî
âèð³øóâàòè ïèòàííÿ îðãàí³çàö³¿, ñòâî-
ðåííÿ, ë³êâ³äàö³¿ òà ðåîðãàí³çàö³¿ ñòðóê-
òóðíèõ ï³äðîçä³ë³â òà óñòàíîâ Íàö³îíàëü-
íîãî áàíêó Óêðà¿íè, éîãî ï³äïðèºìñòâ,
çàòâåðäæóâàòè ¿õ ñòàòóòè òà ïîëîæåííÿ.
Çðîçóì³ëî, ùî ô³ë³ÿ öåíòðàëüíîãî áàíêó
íå ìîæå ìàòè ñòàòóñó þðèäè÷íî¿ îñîáè ³
íå ìîæå âèäàâàòè íîðìàòèâí³ àêòè, à
óïîâíîâàæåíà ä³ÿòè â³ä ³ìåí³ Íàö³îíàëü-
íîãî áàíêó Óêðà¿íè â ìåæàõ îòðèìàíî¿
â³ä íüîãî êîìïåòåíö³¿ íà ï³äñòàâ³ çàòâåð-
äæåíîãî ïîëîæåííÿ [9].

Âàãîìå çíà÷åííÿ Íàö³îíàëüíîãî áàí-
êó Óêðà¿íè â óïðàâë³íí³ áàíê³âñüêîþ
ñèñòåìîþ ïðîÿâëÿºòüñÿ â òîìó, ùî â³í,
íàñàìïåðåä, áåðå àêòèâíó ó÷àñòü ó â³äíî-
ñèíàõ óïðàâë³ííÿ ãðîøîâèìè êîøòàìè
ô³íàíñîâî-åêîíîì³÷íî¿ ä³ÿëüíîñò³ äåðæà-
âè òà çä³éñíþº ô³íàíñîâèé êîíòðîëü (âà-
ëþòíèé, áàíê³âñüêèé òîùî).

Îðãàí³çàö³ÿ ³íôîðìàö³éíîãî çàáåçïå-
÷åííÿ Íàö³îíàëüíîãî áàíêó Óêðà¿íè âè-
çíà÷àºòüñÿ ñêëàäîì êåðîâàíèõ îá’ºêò³â
ïðåäìåòíî¿ îáëàñò³, çàäà÷, äàíèõ ³ ñóêóï-
í³ñòþ ³íôîðìàö³éíèõ ïîòðåá êîðèñòóâà-
÷³â ÍÁÓ. Çã³äíî ³ç âèçíà÷åííÿì ³íôîðìà-
ö³éíå çàáåçïå÷åííÿ âêëþ÷àº ïîâíèé
íàá³ð ïîêàçíèê³â, äîêóìåíò³â, êëàñèô³-
êàòîð³â, ôàéë³â, áàç äàíèõ, ìåòîä³â ¿õ
âèêîðèñòàííÿ â ðîáîò³ Íàö³îíàëüíîãî
áàíêó Óêðà¿íè, à òàêîæ ñïîñîá³â ïîäàí-
íÿ, íàãðîìàäæóâàííÿ, çáåð³ãàííÿ, ïåðå-
òâîðåííÿ, ïåðåäàâàííÿ ³íôîðìàö³¿ äëÿ
âñ³õ êàòåãîð³é êîðèñòóâà÷³â ó íåîáõ³äí³é
ôîðì³ òà çà âèìîãàìè ÷àñó.
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Äî îðãàí³çàö³¿ ³íôîðìàö³éíîãî çàáåç-
ïå÷åííÿ îðãàí³â Íàö³îíàëüíîãî áàíêó
Óêðà¿íè âèñóâàºòüñÿ íèçêà âèìîã. Íàé-
âàæëèâ³øèìè ç íèõ º òàê³: çàáåçïå÷åííÿ
äëÿ øèðîêîãî êîëà êîðèñòóâà÷³â ìîæëè-
âîñòåé ðîáîòè â ðåàëüíîìó ðåæèì³; ôîð-
ìóâàííÿ äëÿ óïðàâë³ííÿ îïåðàòèâíèõ
áàç äàíèõ, ÿê³ ðåàëüíî çíàõîäÿòüñÿ â áà-
çàõ äàíèõ íèçîâèõ ñòðóêòóð ³íôîðìàö³é-
íî¿ ñèñòåìè Íàö³îíàëüíîãî áàíêó Óêðà¿-
íè (ïî ñóò³, öå º ñòâîðåííÿ ³ âèêîðè-
ñòàííÿ ñõîâèù äàíèõ); àâòîìàòè÷íå ôîð-
ìóâàííÿ çâåäåíü íà êîæíîìó ð³âí³ ³ºðàð-
õ³¿ ñòðóêòóðè Íàö³îíàëüíîãî áàíêó
Óêðà¿íè íà îñíîâ³ çâ³òíèõ ôàéë³â; ãàðàí-
òóâàííÿ áåçïåêè åëåêòðîííèõ äîêóìåí-
ò³â ³ çáåðåæåííÿ áàíê³âñüêî¿ ³íôîðìàö³¿;
çàáåçïå÷åííÿ ö³ë³ñíîñò³ ³íôîðìàö³¿ ó
ðàç³ â³äìîâè àïàðàòóðè [10].

Íà äóìêó ðîñ³éñüêîãî â÷åíîãî
Î. À. Ñòåïàíîâà, â ðàìêàõ ïðàâîâîãî ðå-
ãóëþâàííÿ âèêîðèñòàííÿ òà ðîçâèòêó ³í-
ôîðìàö³éíî-åëåêòðîííèõ òåõíîëîã³é ìî-
æóòü áóòè âèä³ëåí³ äâà ãîëîâíèõ
íàïðÿìè, ïîâ’ÿçàí³: ³ç çàáåçïå÷åííÿì ³í-
ôîðìàö³éíî-åëåêòðîííî¿ áåçïåêè, òîáòî
ç³ ñòâîðåííÿì ³ ðåàë³çàö³ºþ íîðì, ùî âè-
çíà÷àþòü ïîðÿäîê äîñòóïó òà âèêîðèñ-
òàííÿ åëåêòðîííèõ áàíê³â äàíèõ êîí-
ô³äåíö³éíî¿ ³íôîðìàö³¿, à òàêîæ äàíèõ,
ùî ñòîñóþòüñÿ ðîçâèòêó á³îåëåêòðîííèõ
òà ïñèõî³íôîðìàö³éíèõ òåõíîëîã³é; ç
ïðîöåäóðîþ ïîäàííÿ ïîçîâ³â ïðè ïîðó-
øåíí³ áàëàíñó ñóñï³ëüíèõ òà îñîáèñòèõ
³íòåðåñ³â, ùî ïåðåäáà÷àº ðîçðîáêó íîðì
äëÿ âèð³øåííÿ êîíôë³êòíèõ ñèòóàö³é,
ùî âèíèêàþòü â çâ’ÿçêó ç çàñòîñóâàííÿì
³ ðîçâèòêîì êîìï’þòåðíèõ òåõíîëîã³é â
ñôåð³ çáåð³ãàííÿ êîíô³äåíö³éíî¿ ³íôîð-
ìàö³¿ â åëåêòðîííîìó âèãëÿä³, à òàêîæ ó
ñôåð³ á³î³íæåíåð³¿ òà ïñèõîêîìï’þòåðíî¿
ðåãóëÿö³¿ [11].

Íà áàíê ïîêëàäàºòüñÿ îáîâ’ÿçîê ðå-
àë³çóâàòè êîìïëåêñ çàõîä³â äëÿ çàáåçïå-
÷åííÿ çáåðåæåííÿ áàíê³âñüêî¿ òàºìíèö³.
Äëÿ öüîãî áàíêîì ìîæóòü áóòè ðîçðîáëå-
í³ â³äïîâ³äí³ âíóòð³øí³ íîðìàòèâíî-ïðà-
âîâ³ àêòè, ÿê³ á âèçíà÷àëè êîíêðåòí³
óìîâè ðåàë³çàö³¿ â³äïîâ³äíèõ çàõîä³â ùî-
äî îõîðîíè ³íôîðìàö³¿, ÿêà ñòàíîâèòü
áàíê³âñüêó òàºìíèöþ, â ìåæàõ â³äïîâ³ä-
íîãî áàíêó [12].

Îäíèì ³ç âàæëèâèõ íîðìàòèâíèõ äî-
êóìåíò³â áàíêó ç áåçïåêè º Ïîëîæåííÿ
ïðî êîìåðö³éíó òàºìíèöþ ³ êîíô³äåí-
ö³éíó ³íôîðìàö³þ, ÿêå îãîëîøóºòüñÿ íà-
êàçîì ïî áàíêó. Ïîëîæåííÿ ïåðåäáà÷àº
ïåðåë³ê â³äîìîñòåé, ùî ñòàíîâëÿòü êî-

ìåðö³éíó òàºìíèöþ ³ êîíô³äåíö³éíó ³í-
ôîðìàö³þ áàíêó. Â íüîìó çàçíà÷àþòü,
ÿêèì ïîñàäîâèì îñîáàì òàêà ³íôîðìàö³ÿ
ìîæå äîâîäèòèñü â ïîâíîìó îáñÿç³, ïîðÿ-
äîê ¿¿ çàõèñòó â óñòàíîâàõ áàíêó, õòî â³ä-
ïîâ³äàº çà îðãàí³çàö³þ çàõîä³â çàõèñòó,
â³äïîâ³äàëüí³ñòü çà ðîçãîëîøåííÿ â³äî-
ìîñòåé, ùî ñòàíîâëÿòü êîìåðö³éíó òàºì-
íèöþ. Â íàêàç³ ìîæå âèçíà÷àòèñÿ ñêëàä
êîì³ñ³¿, ÿêà áóäå ðîçãëÿäàòè ³ âèçíà÷àòè
ö³íí³ñòü áàíê³âñüêî¿ ³íôîðìàö³¿, ïîäàâà-
òè ïðîïîçèö³¿ êåð³âíèêîâ³ áàíêó ïðî
ïðèéíÿòòÿ ð³øåííÿ ùîäî íàäàííÿ â³äïî-
â³äí³é ³íôîðìàö³¿ ñòàòóñó êîìåðö³éíî¿
òàºìíèö³ ÷è êîíô³äåíö³éíî¿ ³íôîðìàö³¿.

Íàêàçîì òàêîæ ìîæóòü ïåðåäáà÷àòè-
ñÿ çàõîäè ùîäî ðîáîòè ïåðñîíàëó ñòîñîâ-
íî çáåðåæåííÿ íèì ó òàºìíèö³ ñëóæáîâî¿
³íôîðìàö³¿.

Äîñë³äæóþ÷è ïèòàííÿ çáåðåæåííÿ â
òàºìíèö³ â³äîìîñòåé, ùî ñòàíîâëÿòü êî-
ìåðö³éíó òàºìíèöþ áàíêó, Î. Î. Êà÷àí
çàçíà÷àº, ùî ïðè âèçíà÷åíí³ ñêëàäó êî-
ìåðö³éíî¿ òàºìíèö³ íåîáõ³äíî âèõîäèòè
ç åêîíîì³÷íî¿ âèãîäè ³ áåçïåêè áàíêó.
Çàíàäòî òàºìíà ä³ÿëüí³ñòü áàíêó ìîæå
ïðèçâåñòè äî âòðàòè ïðèáóòêó, áî óìîâè
ðèíêó âèìàãàþòü øèðîêî¿ ðåêëàìè. Çíå-
âàæëèâå ñòàâëåííÿ äî êîìåðö³éíî¿ òàºì-
íèö³ òàêîæ ìîæå ïðèçâåñòè äî íåãàòèâ-
íèõ ðåçóëüòàò³â [13].

Â. Á. Õàð÷åíêî àêöåíòóº óâàãó íà òî-
ìó, ùî â³äíåñåííÿ ³íôîðìàö³¿ äî ïåðå-
ë³êó â³äîìîñòåé, ùî íå ñòàíîâëÿòü êî-
ìåðö³éíî¿ òàºìíèö³, íå íàêëàäàº íà ¿¿
âîëîä³ëüöÿ îáîâ’ÿçêó â³äêðèòè äî íå¿
â³ëüíèé äîñòóï óñ³õ áàæàþ÷èõ. Á³ëüøå
òîãî, âîëîä³ëåöü òàêî¿ ³íôîðìàö³¿ ïðàâî-
ìî÷íèé çàñòîñóâàòè îðãàí³çàö³éí³ òà ³í-
ø³ çàõîäè ùîäî îáìåæåííÿ äîñòóïó äî
òàêî¿ ³íôîðìàö³¿ ô³çè÷íèõ òà þðèäè÷íèõ
îñ³á, ÿê³ íå ìàþòü âèçíà÷åíîãî çàêîíîì
ïðàâà îçíàéîìëþâàòèñÿ ç íåþ. Ðàçîì ç
òèì, ó âèïàäêó ðîçãîëîøåííÿ àáî ³íøîãî
âèêîðèñòàííÿ òàêî¿ ³íôîðìàö³¿ âîëîä³-
ëåöü îñòàííüî¿ íåïðàâîìî÷íèé âèìàãàòè
çàáîðîíè íà ¿¿ ïîøèðåííÿ òà â³äøêîäó-
âàííÿ ñïðè÷èíåíî¿ øêîäè [14].

Íà äóìêó Â. Ñ. Öèìáàëþêà, ïðè ôîð-
ìóâàíí³ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè
âèíèêàº íåîáõ³äí³ñòü çàñòîñóâàííÿ ìåòî-
ä³â ³íòåãðàö³¿ òà àãðåãàö³¿ ñêëàäîâèõ ñè-
ñòåìè ÿê ¿¿ ï³äñèñòåì, ùî ìîæëèâî ïðè
àäàïòàö³¿ äî ïðåäìåòíî¿ ñôåðè òåîð³¿
àëãîðèòì³çàö³¿, ìîäåëþâàííÿ, òåîð³¿ ñè-
ñòåì òîùî. Ï³äòðèìêó ³íôîðìàö³éíî¿
ñèñòåìè â³í âèçíà÷àº ÿê êîìïëåêñ îðãà-
í³çàö³éíèõ, ïðàâîâèõ òà ³íæåíåðíî-òåõ-
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íîëîã³÷íèõ çàõîä³â ùîäî çáåðåæåííÿ,
îõîðîíè òà çàõèñòó æèòòºâî âàæëèâèõ
³íòåðåñ³â ñóá’ºêò³â ³íôîðìàö³éíî¿ ä³ÿëü-
íîñò³ [15].

Â³äïîâ³äíî, âèÿâëåííÿ ÷èííîãî àáî
éìîâ³ðíîãî êàíàëó íåñàíêö³îíîâàíîãî
äîñòóïó äî ³íôîðìàö³¿, à òàêîæ çàïî-
á³ãàííÿ éîãî ïîÿâ³ ìîæëèâå ëèøå çà íà-
ÿâíîñò³ ïîñò³éíîãî êîíòðîëþ é àíàë³çó
îá’ºêòà çàõèñòó, ð³âíÿ áåçïåêè ³íôîðìà-
ö³éíèõ ðåñóðñ³â ó äæåðåë³ ³ êàíàë³ ïîøè-
ðåííÿ ³íôîðìàö³¿. Óðàçëèâèì º áóäü-
ÿêèé åëåìåíò ³íôîðìàö³éíèõ ðåñóðñ³â òà
³íôîðìàö³éíèõ ñèñòåì [16].

Òàêèì ÷èíîì, ñèñòåìà òåõí³÷íîãî çà-
õèñòó ³íôîðìàö³¿ º óòâîðåííÿì, ïðèçíà-
÷åíèì äëÿ äîñÿãíåííÿ ìåòè çàõèñòó ³í-
ôîðìàö³¿, à â³äòàê — îäí³ºþ ç
öåíòðàëüíèõ êàòåãîð³é ó ñôåð³ òåõí³÷íî-
ãî çàõèñòó ³íôîðìàö³¿. Àëå íà ñüîãîäí³
çì³ñò ñàìîãî ïîíÿòòÿ ñèñòåìè òåõí³÷íîãî
çàõèñòó ³íôîðìàö³¿ ìàº äîñèòü øèðîêó
³íòåðïðåòàö³þ, ùî ñâ³ä÷èòü ïðî éîãî íå-
äîñòàòíþ äîñë³äæåí³ñòü. Òàê, çàêð³ïëåíå
íà íîðìàòèâíîìó ð³âí³ âèçíà÷åííÿ òåð-
ì³íà «ñèñòåìà çàõèñòó ³íôîðìàö³¿» îõîï-
ëþº îðãàí³çîâàíó ñóêóïí³ñòü ìåòîä³â ³ çà-
ñîá³â òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ [17].

×èííå çàêîíîäàâñòâî íå ì³ñòèòü àí³
âèçíà÷åííÿ òåðì³íà «ìåòîäè òåõí³÷íîãî
çàõèñòó ³íôîðìàö³¿», àí³ ïåðåë³êó òàêèõ
ìåòîä³â, ùî ñóòòºâî óñêëàäíþº ñèòóàö³þ.

Ùî ñòîñóºòüñÿ çàñîá³â òåõí³÷íîãî çà-
õèñòó ³íôîðìàö³¿, òî äî ¿õ ñêëàäó â³äíå-
ñåíî çàñîáè êîíòðîëþ òà ñïåö³àëüí³ ³í-
æåíåðíî-òåõí³÷í³ ñïîðóäè, çàñîáè ³
ñèñòåìè [18]. Çíîâó æ òàêè, ì³ñöå ³ ðîëü
çàñîá³â òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿,
äî ÿêèõ â³äíåñåíî çàõèùåí³ ïðîãðàìè ³
òåõí³÷í³ çàñîáè çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ ä³ÿëüíîñò³, ïðîãðàìí³ ³ òåõí³÷í³
çàñîáè çàõèñòó ³íôîðìàö³¿, çàëèøàþòüñÿ
íåâèçíà÷åíèìè.

Îðãàí³çàö³éí³ çàñîáè çàõèñòó ³íôîð-
ìàö³¿ (íà ïðàêòèö³ ¿õ òàêîæ íàçèâàþòü
àäì³í³ñòðàòèâíèìè) ðåãëàìåíòóþòü ïðî-
öåñè ôóíêö³îíóâàííÿ àâòîìàòèçîâàíî¿
áàíê³âñüêî¿ ñèñòåìè ÷åðåç óïðàâë³ííÿ
ïåðñîíàëîì, òîáòî çàïðîâàäæåííÿ â³äïî-

â³äíèõ ³íñòðóêòèâíèõ ìàòåð³àë³â ïðî
êîíô³äåíö³éí³ñòü ³íôîðìàö³¿, çàõèñò â³ä
âñòàíîâëåííÿ ïðîñëóõîâóþ÷î¿ àïàðàòóðè
â ñëóæáîâèõ ïðèì³ùåííÿõ, îáìåæåííÿ
äîñòóïó, íàâ³òü ó ïðèì³ùåííÿõ, äå çíà-
õîäÿòüñÿ ÀÐÌ ÍÁÓ, ÀÐÌ-2, ÀÐÌ-1,
ÀÐÌ àäì³í³ñòðàòîðà ÁÄ òîùî.

Àïàðàòí³ çàñîáè çàõèñòó çä³éñíþþòü-
ñÿ çà äîïîìîãîþ ñïåö³àëüíèõ ïðèñòðî¿â
ÿê ôóíêö³îíóþ÷èõ àâòîíîìíî, òàê ³
âìîíòîâàíèõ ó êîíô³ãóðàö³þ ÅÎÌ. Âîíè
çàáåçïå÷óþòü ïåðåäóñ³ì íàä³éíó ðîáîòó
àïàðàòóðè, çàõèñò ö³ë³ñíîñò³ ïðîãðàìíî-
ãî çàáåçïå÷åííÿ, çàáîðîíÿþòü íåñàíêö³î-
íîâàíèé äîñòóï äî áàç äàíèõ. Âåëèêå
çíà÷åííÿ ìàþòü àïàðàòí³ çàñîáè çàõèñòó
³íôîðìàö³¿ â êîìóí³êàö³ÿõ ïåðåäàâàííÿ
³íôîðìàö³¿ â ëîêàëüíèõ ³ ãëîáàëüíèõ
áàíê³âñüêèõ ìåðåæàõ, îñîáëèâî äëÿ ï³ä-
òðèìêè çàêðèòîñò³ ñèñòåìè åëåêòðîííèõ
ïëàòåæ³â [19].

Ó äàí³é ñòàòò³ ìè ñïðîáóâàëè óçà-
ãàëüíèòè ³ñíóþ÷³ ï³äõîäè äî êëàñèô³êà-
ö³¿ çàñîá³â çàõèñòó ³íôîðìàö³¿ òà íà ¿õ
ï³äñòàâ³ ðîçðîáèòè óçàãàëüíåíó êëàñè-
ô³êàö³þ, ÿêà á äîçâîëèëà ó ïðîöåñ³ ïîáó-
äîâè ñèñòåìè çàõèñòó áàíê³âñüêî¿ ³í-
ôîðìàö³¿ ó êîæíîìó îêðåìîìó âèïàäêó
ñêëàñòè ïîâíèé ïåðåë³ê õàðàêòåðíèõ
éìîâ³ðíèõ ñïîñîá³â â÷èíåííÿ àòàê íà
áàíê³âñüêó ³íôîðìàö³þ, ùî ñòàëî á âàãî-
ìèì íà øëÿõó ôîðìóâàííÿ êîíöåïö³¿
ïðîòèä³¿ çëî÷èííîñò³.

Óñå âèùåçàçíà÷åíå ñâ³ä÷èòü ïðî íåîá-
õ³äí³ñòü ïðèéíÿòòÿ â³äïîâ³äíîãî ñïå-
ö³àëüíîãî çàêîíîäàâñòâà ùîäî áàíê³â-
ñüêî¿ òàºìíèö³ òà êîìåðö³éíî¿
òàºìíèö³ áàíêó. Óÿâëÿºòüñÿ íåîáõ³ä-
íèì âèçíà÷èòè ºäèí³ ï³äõîäè äî îõîðîíè
³íôîðìàö³¿, â³äíåñåíî¿ äî êîìåðö³éíî¿ òà-
ºìíèö³ áàíêó, ç â³äîáðàæåííÿì ¿õ ó çàêî-
íîäàâñòâ³ Óêðà¿íè ïðî ïðàöþ. Êð³ì òî-
ãî, ïðîâåäåíèé àíàë³ç çì³ñòó ïðàâà íà
áàíê³âñüêó òàºìíèöþ ³ êîìåðö³éíó òà-
ºìíèöþ áàíêó ñâ³ä÷èòü ïðî íåîäíîçíà÷-
í³ñòü ¿õ òëóìà÷åííÿ òà íåîáõ³äí³ñòü
ïîäàëüøèõ äîñë³äæåíü ó ñôåð³ áàíê³â-
ñüêîãî ñåêòîðó.
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Êîëîäèé Èííà. Ê âîïðîñó îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ñèñòåìû èíôîðìàöèîí-
íîé áåçîïàñíîñòè áàíêîâñêèõ ñòðóêòóð.
Â ñòàòüå ðàññìàòðèâàþòñÿ îñíîâíûå âîïðîñû îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ñèñòå-
ìû èíôîðìàöèîííîé áåçîïàñíîñòè áàíêîâñêèõ ñòðóêòóð. Îïðåäåëåíû îáùåïðàâîâûå è
ñïåöèôè÷åñêèå äëÿ áàíêîâñêîé äåÿòåëüíîñòè ïðèíöèïû çàùèòû áàíêîâñêîé èíôîðìà-
öèè ñ ó÷åòîì ìåòîäîëîãè÷åñêèõ ïîäõîäîâ ê èõ îïðåäåëåíèþ è ñèñòåìàòèçàöèè.
Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü áàíêà, ñèñòåìà çàùèòû áàíêîâñêîé
èíôîðìàöèè, ñðåäñòâà çàùèòû áàíêîâñêîé èíôîðìàöèè.

Kolodiy Inna. To the question of organization of functioning of the system of informa-
tive safety of bank structures.
The basic questions of organization of functioning of the system of informative safety of bank
structures are examined in the article. The general legal and bank-specific principles of the
bank information protection are determined, taking into account the methodological
approaches when determining and systematization them.
Key words: bank information security, system of defence of bank information, facilities of
defence of bank information.
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