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НАУКОВА БІБЛІОТЕКА

Зу мов лю ючи стрімкий рух від індивіду аль но го знан -
ня до знан ня соціуму, ІР у дер жав них ус та но вах транс -
фор муєть ся в елект ронні ба зи змістов ної інфор мації, на -
ко пи чу ю чись на сер ве рах, дос туп до яких час то є відкри -
тим, зок ре ма, для транс національ них ком паній, чис лен -
них струк тур провідних країн світу. Во ни, ма ю чи пев ний
по тенціал, підтри му ють за ра ху нок цих ре сурсів влас ну
еко номічну чи політич ну спро можність. 

Ак ту альність роз роб ки проб ле ма ти ки ство рен ня,
збе ре жен ня і за хис ту ІР як ок ре мо го нап ря му в на уці про
дер жав не уп равління зу мов ле на тим, що дер жав на
інфор маційна політи ка, її фор му ван ня й ре алізація нині
ви хо дять на пе редній план за галь ної політи ки дер жа ви.

Сти му лю ючи роз ви ток і ви ма га ю чи ши ро ко го впро -
вад жен ня но вих за собів конт ро лю за ко мунікаціями, які
не обхідні під час обміну інфор мацією чи навіть прос то го
спілку ван ня [1], слід приш вид шу ва ти зміну пра вил, норм
і за конів що до ви ко рис тан ня інфор мації в усіх сфе рах
людсь кої діяль ності, підви щу ва ти ви мо ги до про це дур
дос ту пу до інфор мації, яку ма ють ор га ни вла ди.

Ба га то зло чинів пов’язані з ви ко рис тан ням комп’ю -
тер них сис тем, і їх кількість та різно маніття ма ють тен -
денцію до зрос тан ня. Нап рик лад, знач но го по ши рен ня
на бу ло шах рай ство з плас ти ко ви ми карт ка ми банків
(оп ла та то варів і пос луг чу жим кош том), із пер со наль -
ною інфор мацією гро ма дян під час зміни платіжних до -
ку ментів то що. За повідом лен ня ми ЗМІ, в Росії про тя гом
2010 ро ку в та кий спосіб ук ра де но близь ко 1 трильйо на

рублів. Сис тем но розк ра да ють ся ма си ви інфор мації
банків, по дат ко вих служб, си ло вих відомств, міліції –
пе ре дусім із ме тою ко мерційно го ви ко рис тан ня при ват -
ни ми осо ба ми.

Зро зуміло, що більшість та ких тен денцій спри чи не на
бра ком сис тем но го ба чен ня про цесів ак тив но го вход -
жен ня при ват них струк тур у ри нок об лаш ту ван ня су час -
ни ми за со ба ми, зок ре ма й тех но логіями ІКТ (інфор -
маційно�ко мунікаційні тех но логії), ор ганів дер жав но го
уп равління. Це, без пе реч но, постійно роз ши рює знан ня
й уяв лен ня про мож ли вості  ІКТ, од нак екс пер ти з без пе -
ки звер та ють ува гу на пев ну ко мерціалізацію рин ку то -
варів та пос луг у сфері дер жав них за мов лень, за ки да ють
навіть на явність тут конт роль о ва но го рин ку. Йо го «учас -
ни ки» праг нуть постійно роз ши рю ва ти свій бізнес, ви ко -
рис то ву ю чи різно манітні, час то неп ро зорі, схе ми.

Відо мо, що ІКТ у гло баль но му інфор маційно му прос -
торі ви ко рис то ву ють до сить ши ро ко, нап рик лад, для
дес табілізації політич ної си ту ації й зав да ван ня еко -
номічних збитків ок ре мим регіонам світу, країнам, на се -
ле ним пунк там, підприємствам і ор ганізаціям, а та кож
гро ма дя нам. Тож під інфор маційною без пе кою дер жа ви
ро зуміють цілко ви ту за хи щеність її національ них інте -
ресів в інфор маційній сфері, що виз на ча ють ся су -
купністю зба лан со ва них інте ресів осо би, суспільства й
дер жа ви. Ви ок рем лю ють чо ти ри ос новні скла дові інте -
ресів Ук раїни: пер ша – це «до дер жан ня конс ти туційних
прав і сво бод лю ди ни і гро ма дя ни на у сфері одер жан ня
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Однією з основних ознак сучасного суспільного розвитку є функціонування інформації як
стратегічного ресурсу в організаційній структурі державного управління, а тому особливого
значення набуває надійність апаратури, алгоритмів і каналів передачі та поширення змістовної
інформації. За допомогою сучасних засобів комунікацій вона активно переходить у
загальнодоступну форму — інформаційний ресурс (ІР) державних установ в електронному
вигляді. 

Інфор маційні ри зи ки в дер жав но му
уп равлінні



інфор мації і ко рис ту ван ня нею, за без пе чен ня ду хов но го
онов лен ня Ук раїни, збе ре жен ня й укріплен ня мо раль -
них ціннос тей суспільства, тра дицій патріотиз му й гу -
манізму, куль тур но го й на у ко во го по тенціалу» країни;
дру га – інфор маційне за без пе чен ня дер жав ної політи ки
Ук раїни; тре тя – роз ви ток су час них інфор маційних тех -
но логій; чет вер та – за хист інфор маційних інте ресів.

Цілком логічно пос тає на у ко ве й прак тич не зав дан ня
– розк ри ти за ко номірності, умо ви, чин ни ки й ме ханізми
сприй нят тя, зас воєння, пе ре ос мис лен ня людь ми інфор -
мації й по бу до ви ни ми влас ної дис по зиції. Звідси бе руть
ви то ки проб ле ми інфор маційної без пе ки. Ос нов ни ми
кри теріями дер жав но го уп равління в су час них умо вах
тут, на наш пог ляд, ста ють: 

– відповідність сис те ми інфор маційної без пе ки су -
час ним вик ли кам і заг ро зам;

– фор му ван ня інфор маційної куль ту ри гро ма дян;
– ство рен ня умов для інфор маційної рівності;
– на явність якісних дже рел інфор мації;
– збе ре жен ня цілісності соціаль них ко мунікацій шля -

хом бло ку ван ня неп ра вомірних дій дест рук тив них сил;
– ши ро ка участь гро ма дян у фор му ванні національ -

но го інфор маційно го прос то ру та інфор маційно го за ко -
но да в ства, а та кож у вирішенні пи тан ня ре гу лю ван ня
дос ту пу до інфор мації.

Без пе реч но, ви ко рис тан ня навіть най дос ко наліших
ме тодів конт ро лю су час них ІКТ в уп равлінні не га ран тує
аб со лют ної без пе ки. Вод но час ме режі дер жав но го уп -
равління не мо жуть на ра жа ти ся на неп рог но зо вані,
навіть нез начні ри зи ки. Оціню ван ня цих ри зиків є нет -
ривіаль ним зав дан ням, а не обхідність пе ред ба чи ти їх
під час про ек ту ван ня сис тем завж ди є на галь ною. До то -
го ж че рез складність про цесів адап тації лю ди ни до
інфор маційно�ко мунікаційно го се ре до ви ща слід ви бу -
до ву ва ти прин ци по во нові ме то ди об роб ки інфор мації. 

Зрос тан ня об сягів інфор мації приз во дить до ви ник -
нен ня проб лем, усу нен ня яких пов’яза не з пот ре бою гли -
бо ких те о ре тич них знань у різних на у ко вих сфе рах. 
По�пер ше, відбу ваєть ся на ко пи чен ня не якісної інфор -
мації, яка вво дить в ома ну ко рис ту вачів або спот во рює
про це си на бут тя но вих знань. По�дру ге, важ ли ва інфор -
мація час то безпідстав но утаємни чуєть ся, внаслідок чо го
стає не дос туп ною для аналізу її фахівця ми. По�третє, ве -
ли кий об сяг інфор мації склад но об роб ля ти [2]. 

Зга дані чин ни ки не га тив но відби ва ють ся на
суспільстві, оскіль ки бо роть ба за інфор мацію завж ди
суп ро вод жу ва ла ся бо роть бою за вла ду, за мож ливість
уп рав ля ти спра ва ми суспільства, виз на ча ти нап ря ми
суспіль но го роз вит ку та ви ко рис то ву ва ти фінан сові й
інші ре сур си. Сфе ра соціаль но�політич но го жит тя
суспільства ство рю ва ла ся всією су купністю суспіль них
відно син нав ко ло знань та інфор мації, вклю ча ю чи фор -
му ван ня політич них до ку ментів, іде о логію, інфор -
маційну еко номіку то що.

І заз ви чай на стадії їх прак тич но го зас то су ван ня між
людь ми й на ро да ми ви ни ка ють певні не по ро зуміння і
кор до ни, які суспільство зму ше не до ла ти.

Ство рен ня, мо дернізація й підтрим ка пра цез дат -
ності комп’ютер них ме реж є од ним із не дос татньо роз -
роб ле них нап рямів на шої на у ки й техніки. Наслідки не -
у ва ги до цієї сфе ри по ча ли гост ро відчу ва ти ся  порівня -
но не дав но. Про те сво го ча су, в епо ху па ну ван ня ве ли -
ких ЕОМ, дер жаві вда ло ся ство ри ти інфра ст рук ту ру,
здат ну за без пе чи ти будь�який рівень пра цез дат ності
(дос туп ності) всіх інфор маційних сис тем про тя гом їх
життєво го цик лу. Інфра ст рук ту ра місти ла як технічні,
так і про це дурні ре гу ля то ри (нав чан ня пер со на лу й ко -
рис ту вачів, про ве ден ня робіт відповідно до ап ро бо ва -
них рег ла ментів то що). Під час пе ре хо ду до пер со наль -
них комп’ютерів і тех но логій ти пу «клієнт–сер вер»
інфра ст рук ту ра за без пе чен ня до сту пу до ІКТ та інфор -

мації ви я ви ла ся не дос ко на лою, тому важ ливість
розв’язан ня цієї проб ле ми істот но збіль ши ла ся. На разі
пе ред дер жав ни ми й ко мерційни ми організаціями
гост ро стоїть пи тан ня впо ряд ко ва ності й рег ла мен то ва -
ності дій, влас ти вих періоду па ну ван ня вели ких ЕОМ,
поєднан ня їх із тех но логічни ми мож ли вос тя ми,
відкритістю й гнучкістю су час них сис тем.

Пот ре бує розв’язан ня ще од на за галь но дер жав на
проб ле ма – вста нов лен ня єди но го по ряд ку ре а гу ван ня
на по ру шен ня інфор маційної без пе ки. При пустімо, ко -
рис ту вач або сис тем ний адміністра тор зро зумів, що ста -
ло ся по ру шен ня. Що він му сить ро би ти? По ки що жод не
відомство не зап ро по ну ва ло рег ла мен ту  дій у та ких
екстре маль них си ту аціях. За цих умов цілком оче вид ною
є не обхідність ор ганізу ва ти національ ний центр інфор -
маційної без пе ки, до ком пе тенції яко го на ле жа ли б, зок -
ре ма, інфор му ван ня ко рис ту вачів усіх рівнів про ви ник -
нен ня но вих заг роз і ре ко мен дація за ходів про тидії, опе -
ра тив на до по мо га ор ганізаціям у разі не без пе ки.

Відо мо, що масш та би комп’ютер ної зло чин ності
збіль шу ють ся (за ви нят ком спа му) че рез уск лад нен ня
тех но логічних рег ла ментів уп ро вад жен ня, мо дернізації
та експлу а тації апа ра ту ри. До да ю чи до тех но логій уп -
равління ве ли чез ну й склад ну су купність но вих знань,
час то втаємни че них, по ка же мо комп лекс проб лем на
інте лект�карті (див. рис. на стор. 26).

Нові вик ли ки й заг ро зи дер жав но му уп равлінню
пов’язані з роз вит ком гло баль них інфор маційних ме -
реж, які пе ред ба ча ють постійне вдос ко на лен ня всіх еле -
ментів сис те ми інфор маційної без пе ки. На на шу дум ку, є
не обхідним про ве ден ня ши ро ко ма сш таб них екс пе ри -
ментів за ра ди оцінки до сяг ну тих інфор ма ти зацією
країни ре зуль татів уп ро вад жен ня й експлу а тації ІКТ у
дер жав них ус та но вах. По мил ки, які бу де ви яв ле но, спо -
ну ка ти муть до глиб шо го аналізу їхніх ви токів і вод но час
до по даль шої ро бо ти з мінімізації заг роз у дер жав но му
уп равлінні.

Сис тем не ви яв лен ня не га тив них тен денцій зму шу ва -
ти ме вла ду ак тивізу ва ти ся, за лу ча ти до бо роть би зі зло -
чинністю в інфор маційній сфері струк ту ри гро ма дянсь -
ко го суспільства. Тоді ви ник не довіра до пер со на лу –
твор чих і освіче них лю дей. А це сти му лю ва ти ме
освітньо�ви ховні про це си в дер жаві, за о хо чу ва ти ме до
за ходів із підви щен ня кваліфікації працівників дер жав -
них ус та нов. 

Діяльність із підтри ман ня інфор маційної без пе ки
відповідно до су час них ви мог є ба га топ ла но вою. Во на
пе ред ба чає та ке:

1. Про ве ден ня постійно го моніто рин гу заг роз інфор -
маційної без пе ки. У про цесі моніто рин гу важ ли во вста -
нов лю ва ти стадії роз вит ку не без печ них си ту ацій і вчас но
виз на ча ти пер шо рядні заг ро зи – це дасть змо гу за о щад -
жу ва ти фінан сові й ма теріальні ре сур си, підви щу ва ти
ефек тивність функціону ван ня сис те ми інфор маційної
без пе ки.

2. Удос ко на лен ня за ко но дав чої, нор ма тив но�ме то -
дич ної й тех но логічної ба зи за без пе чен ня інфор маційної
без пе ки міста та йо го меш канців.

3. На ла год жен ня стійко го парт не р ства з не дер жав ни -
ми струк ту ра ми міста у розв’язанні склад них проб лем га -
ран ту ван ня інфор маційної без пе ки.

4. Ство рен ня штат но го ор га ну для за без пе чен ня кон -
цеп ту аль но го й ко ор ди ну ю чо го склад ни ка ро бо ти з
інфор маційної без пе ки.

От же, хо ча су часні інфор маційно�ко мунікаційні тех -
но логії ста ють ефек тив ним інстру мен том підви щен ня
рівня відкри тості й дос туп ності вла ди, важ ли вим чин ни -
ком збе ре жен ня соціаль ної стабіль ності, еко номічно го
зрос тан ня й без пе ки гро ма дян, вив ча ти гло баль ний ха -
рак тер ви ко рис тан ня інфор маційних тех но логій потрібно
комп ле кс но, то му що су часні вик ли ки дик ту ють не -
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обхідність постійно го вдос ко на лен ня сис тем без пе ки,
ско ор ди но ва них дій дер жав них ор ганів і осе редків гро -
ма дянсь ко го суспільства.

Стрімке розк рит тя мож ли вос тей комп’ютер них тех -
но логій знач но підви щи ло тем пи сис тем но го аку му лю -
ван ня знань, їх уза галь нен ня й оформ лен ня як інфор -
маційно го ре сур су – осо бис то го, суспіль но го, дер жав но -
го. Ос таннім ча сом ІР фор муєть ся як ок ре ма не ма -
теріаль на субс танція життєдіяль ності суспільства в
інфор маційній сфері, «пе ре ти нан ня» якої на бу ває гло -
баль но го виміру, пе рет во рю ючи знан ня та змістов ну
інфор мацію на ре сурс інно ваційно го еко номічно го й
політич но го роз вит ку пла не ти.

Спро би уна я ви ти про цес ру ху індивіду аль но го знан -
ня до ко лек тив но го ма ють не тіль ки пізна валь не зна чен -
ня. Ал го ритм тут дає змо гу на оч но вста но ви ти, так би
мо ви ти, вуз лові пунк ти пе ре хо ду інфор мації з од но го
ста ну в інший. Тоді мож на зафіксу ва ти зо ну пра во во го
ре гу лю ван ня відно син і по вод жен ня суб’єктів на пев но му
етапі ро бо ти й кон так ту з інфор мацією, про дук та ми інте -
лек ту аль ної влас ності, суміжни ми пра ва ми. Са ме цей
неп рос тий ме ханізм за без пе чить ви яв лен ня об’єктив но
зу мов ле них пред метів нор ма тив но го (пра во во го,
технічно го й іншо го) ре гу лю ван ня в інфор маційній сфері.

На бу ва ю чи влас ти вос тей по пу ляр но го то ва ру, інфор -
маційні ре сур си за до по мо гою інфор маційно�ко -
мунікаційних тех но логій об’єдну ють ос новні сек то ри
еко номіки та політи ки. Во ни ак тив но пе реміщу ють ся у
світо во му вірту аль но му інфор маційно му прос торі, збіль -
шу ю чи за лежність суспільства, ок ре мих сфер йо го
життєдіяль ності від за галь носвіто вих про цесів ви роб ни -
цт ва, на ко пи чен ня, по ши рен ня й ви ко рис тан ня інфор -
мації, пе рет во рю ють її на об’єкт різно манітних еко -
номічних і суспіль них відно син, що, своєю чер гою, сти -
му лює швид кий роз ви ток тех но логій, ство рен ня елект -
рон них ма сивів інфор мації, які ста нуть скла до вою
інфор маційних ре сурсів світу. 

Скажімо, про це си елект ронізації інфор маційних ре -
сурсів да дуть змо гу не тіль ки транс фор му ва ти їх в елект -
рон ну фор му, а й підви щи ти пи то му ва гу інте лек ту аль -
них мо де лей. Су часні тех но логії зберіган ня елект рон них
ре сурсів за без пе чу ють опе ра тив не уп равління інфор -
мацією, що зберігаєть ся в інфор маційних схо ви щах, по -
за як в ос но ву ство рен ня елект рон них ре сурсів пок ла де на
кон цепція ста тич них і ди намічних до ку ментів. Тут кож -
ний тип до ку ментів, що містять інфор мацію про конк -
ретні фак ти, уна яв люєть ся у виг ляді на бо ру вірту аль них
мо де лей з влас ни ми ха рак те рис ти ка ми й ат ри бу та ми. Їх
ево люція, бе зу мов но, за вер шуєть ся цілко ви тою елект -
ронізацією інфор маційних ре сурсів у бізнесі, освіті й уп -
равлінні. Сис темні дії що до елект ронізації інфор -
маційних ре сурсів ста ють підґрун тям для роз вит ку
новітніх тех но логій про мис ло во го ви роб ни цт ва й дер -
жав но го уп равління. 

По годь мо ся, що ро бо та будь�якої інфор маційно�ко -
мунікаційної сис те ми впли ває на інші. Взаємні кон так ти
фіксу ють ся, роз ши рю ючи простір для гли бо ко го й
різнобічно го аналізу об сягів інфор мації, що постійно
зрос та ють. Це по род жує проб ле му за хис ту інфор мації
від ви то ку технічни ми ка на ла ми для пот реб но вих, іноді
вірту аль них, ко рис ту вачів інфор маційних ре сурсів ор -
ганізацій і ус та нов. Вод но час роз роб ля ють ся технічні за -
со би, що на ко пи чу ють, аналізу ють по то ки інфор мації,
підви щу ють ри зи ки не санкціоно ва но го відбо ру служ бо -
вої інфор мації.

З ог ля ду на те, що лю ди на ста ла медіа�ак тив ним
ком по нен том ІКТ, ко рупція з’яви ла ся у сфері новітніх
інфор маційно�пра во вих відно син, по ру шив ши за са ди
юри дич ної на у ки, яка тра диційно виз на ча ла це яви ще
ли ше як злов жи ван ня вла дою. Тож до вив чен ня проб -
лем ко рупції до лу чи ло ся ши ро ке ко ло фахівців із
суспіль но�політич них на ук, які ста ли шир ше трак ту ва ти
її зміст. Так, до по нят тя ко рупція те пер вхо дить і от ри -
ман ня  пе ре ваг від во лодіння і ви ко рис тан ня втаємни че -

Інте лект�кар та ІКТ для дер жав но го уп равління
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Окрім то го,  де які роз роб ки з удос ко на лен ня нор ма -
тив ної ба зи за ко но да в ства АТУ здійсне но Асоціацією
міст Ук раїни. Зок ре ма, роз роб ле но про ект за ко ну Ук -
раїни «Про по ря док вирішен ня пи тань адміністра тив -
но�те ри торіаль но го уст рою Ук раїни», який виз на чає по -
нят тя та за са ди АТУ Ук раїни, пра во вий ста тус і рівні
адміністра тив но�те ри торіаль них оди ниць (АТО) та ін.
Ст. 4 про ек ту за ко ну Ук раїни «Про ос новні за са ди роз -
вит ку місце во го са мов ря ду ван ня в Ук раїні» виз на чає, що
од ним із го лов них зав дань дер жав ної політи ки з роз вит -

ку місце во го са мов ря ду ван ня є зміна сис те ми АТУ Ук -
раїни з ме тою фор му ван ня те ри торіаль ної ос но ви місце -
во го са мов ря ду ван ня [12]. Та кож роз роб ле но про ект за -
ко ну Ук раїни «Про адміністра тив но�те ри торіаль ний
устрій Ук раїни». До ку мент виз на чає по нят тя, за са ди й
сис те му АТУ Ук раїни, рівні АТО, по ря док вирішен ня ор -
га на ми дер жав ної вла ди та ор га на ми місце во го са мо -
вря ду ван ня пи тань АТУ. Про цес за ко но дав чої підго тов ки
за ко ноп ро ек ту все ще три ває, й відповідно пот ре бує по -
даль ших на у ко вих досліджень.

До пи тан ня про кон цеп ту альні
підхо ди у ре фор му ванні системи
адміністра тив но�тери торіаль но го
уст рою в Ук раїні
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ної за ко ном інсай дерсь кої інфор мації. Це ви яв ляєть ся
під час аналізу про ектів роз вит ку суспільства, па тентів,
на у ко вих ста тей і ди сер тацій для ви со ко по са довців, а
наслідком має ство рен ня сімей них кланів у політиці,
дер жав но му уп равлінні, на уці, дип ло матії то що. Нап -
рик лад, по ру шу ю чи тра диції конфіденційності інфор -
маційно го обміну, чи нов ни ки за без пе чу ють дос туп
своїм ви су ван цям до інсай дерсь кої інфор мації, аби ті
ма ли пе ре ва ги під час от ри ман ня по сад, пов’яза них із
роз поділом дер жав них ре сурсів. 

Транс фор мація ри зиків зу мов люєть ся, зок ре ма,
прис ко рен ням інтег раційних про цесів – еко номічних,
тех но логічних, куль тур них то що. Це по си лює ри зи ко -
ваність і вен чурність під час обміну інфор мацією. За до -
воль ня ю чи пот ре би в ефек тив ності уп равління, новітні

ІКТ по род жу ють тех но логічні проб ле ми, що не га тив но
впли ва ють на ста лий роз ви ток суспіль но�політич но го се -
ре до ви ща країни.
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Джерела

Се ред на у ковців заз на че ну проб ле ма ти ку част ко во досліджу -
ва ли Р. Безс ме рт ний, А. До цен ко, В. Крав чен ко, І. Кресіна,
А. Ко ва лен ко, В. Олуй ко, С. Те ле шун та інші.
За учас тю на у ковців нап раць о ва но низ ку кон цепцій
адміністра тив но�те ри торіаль ної ре фор ми (АТР) та вдос ко на -
лен ня сис те ми те ри торіаль ної ор ганізації вла ди в Ук раїні, зок -
ре ма: про ект кон цепції ре фор ми місце во го са мов ря ду ван ня,
Кон цепція ре фор ми адміністра тив но�те ри торіаль но го уст рою
(АТУ) Ук раїни, яка виз на чає ос новні  за са ди ор ганізації АТУ та
фор му ван ня адміністра тив но�те ри торіаль них ут во рень, їхню
ти по логію; ор ганізацію публічної вла ди на відповідних рівнях;
за ко но дав че за без пе чен ня та ета пи про ве ден ня адміністра тив -
но�те ри торіаль ної ре фор ми. Вод но час заз на че них кон цепцій
досі не ре алізо ва но, що свідчить про не дос татнє на у ко ве
обґрун ту ван ня їх та не дає мож ли вості усу ну ти не доліки в сис -
темі АТУ Ук раїни. 


