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ТЕОРЕТИКО-МНОЖИННА МОДЕЛЬ ЯКІСНОГО СТАНУ  
ПРОМИСЛОВОЇ КІБЕРФІЗИЧНОЇ СИСТЕМИ 

 
В роботі запропоновано множинну модель якісного стану промислової кіберфізичної системи, 

заснованої на кваліметричній оцінці відповідності поточних показників якості датчиків її сенсорної 
інфраструктури, очікуваним значенням. Застосування «якісного» підходу, як універсального, тобто 
не пов’язаного з конкретним фізичним чи лінгвістичним значенням вимірюваної величини дає змогу 
оцінити вплив взаємозв’язків показників якості зовнішніх систем на поточний стан досліджуваної 
системи у процесі діагностування. Віднесення поточного стану датчиків сенсорної інфраструктури 
до певного піддіапазону шкали виконує функцію редукції складності і дає значне зниження обсягу 
даних для оперування. Модель надає змогу моніторингу стану у процесі затвердження в реальному 
часі як в умовах експлуатації, так і при тестуванні на стадіях виробництва (пусконалагоджувальні 
роботи і дослідна експлуатація) та підтримки системи. 

Ключові слова: кіберфізична система, множинна модель, оцінка якості, якісний стан, показни-
ки якості, якісний підхід, сенсорна інфраструктура. 
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ТЕОРЕТИКО-МНОЖЕСТВЕННАЯ МОДЕЛЬ КАЧЕСТВЕННОГО СОСТОЯНИЯ  

ПРОМЫШЛЕННОЙ КИБЕРФИЗИЧЕСКОЙ СИСТЕМЫ 
 

В работе предложена множественная модель качественного состояния промышленной ки-
берфизической системы, основанной на квалиметрической оценке соответствия текущих показате-
лей качества датчиков ее сенсорной инфраструктуры, ожидаемым значением. Применение «каче-
ственного» подхода, как универсального, то есть не связанного с конкретным физическим или линг-
вистическим значением измеряемой величины позволяет оценить влияние взаимосвязей показателей 
качества внешних систем на текущее состояние исследуемой системы в процессе диагностирова-
ния. Отнесение текущего состояния датчиков сенсорной инфраструктуры к определенному поддиа-
пазону шкалы выполняет функцию редукции сложности и дает значительное снижение объема дан-
ных для операции. Модель дает возможность мониторинга состояния в процессе утверждения в 
реальном времени как в условиях эксплуатации, так и при тестировании на стадиях производства 
(пусконаладочные работы и опытная эксплуатация) и поддержке системы. 

Ключевые слова: киберфизическая система, множественная модель, оценка качества, каче-
ственное состояние, показатели качества, качественный подход, сенсорная инфраструктура. 
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SET-THEORETICAL MODEL OF QUALITY STATE OF THE INDUSTRIAL 

CYBERPHYSICAL SYSTEM 
 

In the work the set-theoretical model of quality state of the industrial cyberphysical system which is 
based on qualimetric evaluation of the compliance of the current quality indicators of sensors of its sensory 
infrastructure with the expected value. Model assignment is use in systems of monitoring and diagnostics. 
The model gives a possibility of building of monitoring of the state of cyberphysical systems in the process of 
affirmation in real time as in operating conditions as during testing at production stages (start-up and ad-
justment works and experimental exploitation) and system support. The main difference from existing sys-
tems based on “related models” is applying of the “quality” approach as an universal one, which is not 
connected with specific physical or linguistic meaning of the measured value. Quality indicators in the given 
expressions define the quality state of components of sensor infrastructure of the cyberphisical system ac-
cording to the ISO/IEC 25000 series of standards and correspond to the problem-oriented functional proper-
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ties of quality, which determine how well the system execute its functions. Attribution of the current state of 
the components of the sensor infrastructure to the certain subrange of quality scale performs the function of 
difficulty reduction and gives a significant decline of data volume for operating in diagnostic systems. The 
applied methods of qualimetric measurements and evaluating are based on the entropy determination of 
simple and complex quality indicators of components of sensory-hardware, sensory-functional and sensory-
software infrastructure. Offered approach also gives a possibility of evaluation of influence of interconnec-
tions of quality indicators of outer systems on the current state of the explored system in process of diagnos-
tics of complicated and critical situations. Set-theoretical expressions for determination of quality state of 
functional blocks, hardware units, structure levels and their components are given. The graphical visualiza-
tion of model of quality state of generalized sensory infrastructure and qualitative state of the functional 
block is given. 

Keywords: cyberphysical system, set-theoretical model, quality assessment, qualitative state, quality in-
dicators, qualitative approach, sensory infrastructure 
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Вступ. Основою діагностування технічних, 

у тому числі кіберфізичних систем (КФС), є ви-
значення їх поточного стану в реальному масш-
табі часу, яке полягає в зведенні і обробці вели-
ких обсягів різноманітної вимірювальної інфор-
мації для ідентифікації та інтерпретації складних 
подій і критичних ситуацій. Редукція складності, 
яка полягає в зменшенні обсягів даних для обро-
бки є однією з актуальних завдань які стоять 
перед розробниками діагностичних систем. 

Аналіз останніх досліджень і публікацій. На 
даний час найбільш дієвою щодо визначення стану 
КФС є «пов’язана модель» яка може безперервно 
записувати та відслідковувати стан реальної систе-
ми. Основним недоліком такого підходу є оперу-
вання великою кількістю значень фізичних вели-
чин, та станів КФС, і, як результат – можливість 
моделювання і збору статистичних даних тільки на 
базі великих дата-центрів, і відсутність аналізу 
взаємозв’язків досліджуваної системи з зовнішніми 
системами (забезпечення та оперативне оточення) 
[1 – 4]. Альтернативою такого підходу є рішення 
пов’язані з визначенням стану досліджуваних сис-
тем заснованих на кваліметричний оцінці відповід-
ності поточних показників якості їх складових 
очікуваним значенням. База альтернативи запро-
понована в роботах [5 – 7] представленням КФС у 
вигляді її сенсорної інфраструктури, а універсаль-
ний підхід до визначення якісного стану датчиків 
досліджено в [8, 9]. Аналіз і модель показників 
якості КФС, взаємозв’язки і можливий вплив якіс-
них станів зовнішніх систем її життєвого циклу 
наведені в роботах [10, 11]. 

Мета. Метою роботи є розробка математич-
ної моделі визначення якісного стану промисло-
вої кіберфізичної системи заснованої на її сенсо-
рній інфраструктурі. 

Виклад основного матеріалу. Звернемося 
до множинної моделі інформаційного стану кі-
берфізичної системи, визначеного її сенсорною 
інфраструктурою, складовими якої є сенсорно-

апаратна, сенсорно-функціональна і сенсорно-
програмна інфраструктури [5 – 7]. У відповідно-
сті до [8] кількісне значення інформаційного 
стану довільного датчика як базової складової 
будь-якої сенсорної інфраструктури, відповідає 
кількості власної інформації його поточного ста-
ну отриманого в результаті експлуатаційного 
вимірювання  

 

   logmeas measI s p s  ,  

 
де  meass S  – результат вимірювання, S  – 

алфавіт станів датчику,  measp s  – ймовірність 

прийняття датчиком стану  measS s . 

Відносне значення власної інформації стану 
датчика відповідає виразу: 

 

 
 

 
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log
meas meas
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I s p s
Is I s p s
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де    logexp expI s p s   – апріорне (очіку-

ване) значення результату вимірювання яке від-
повідає максимальному значенню 

  0maxexp expp s s M   прийнятого ймовір-

нісного розподілу, 0M  – мода розподілу. Зворо-

тнім значенням наведеного виразу є простий 
показник якості (ППЯ): 

 

 
 

 
 

log1

log
exp exp

meas meas

I s p s
SQM

I s p sIs
   . 

 
Інформаційний стан декількох датчиків по 

суті і визначенню, є об’єднанням інформаційних 
станів окремих датчиків, зворотне значення та-
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кого об’єднання є комплексним показником яко-
сті (КПЯ) SenCQM  датчиків відповідної сенсор-
ної інфраструктури. В свою чергу зворотне зна-
чення об’єднання SenCQM , буде відповідати 

комплексному показнику функціонального блоку 

FBCQM  як показнику більш високого рівня 

[7, 9]: 
 

  
  

log
1

log

exp exp
z

Z meas meas
z

p Z z z Z
CQM

I p Z z z Z

  
 

  







,

  

де Z  – довільні множини (складові) моделі 
сенсорної інфраструктури, expz  − очікуване (апріо-

рне) значення стану відповідної складової, measz  − 

поточне (виміряне) значення стану відповідної 
складової. 

Таким чином, стан функціонального блоку 
FB в термінах і визначеннях показників якості 
може бути визначений виразом:    
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, (1) 

 
де 

SenASQM , 
SenFSQM , 

SenPSQM  – ППЯ сен-

сорів відповідної інфраструктури, CQM  – КПЯ 
складових відповідних рівнів. 

Графічне представлення виразу (1) наведене 
на рис. 1.  

 

   1: ,
SenA

CQM SQM


 

   
   
   

1: , ,

1: , ,

1: ,

SenA

SenF

SenP

CQM SQM

CQM CQM r SQM

CQM p SQM







 





 
 
 

 
 
 
 

FBCQM


   1: ,
SenP

CQM p SQM


 

1SenA
SQM

 SenA
SQM

 1SenF
SQM

 rSenF
SQM

 1SenP
SQM

 pSenP
SQM



   1: ,
SenF

CQM r SQM


 

 
 

Рисунок 1 – Стан функціонального блоку FB в термінах і визначеннях  
показників якості 

 
Аналогічним чином, стан складових більш 

високих рівнів і самої кіберфізичної системи, 
сенсорна модель інформаційного стану яких дана 

в [6, 7], може бути представлено в термінах і 
визначеннях показників якості виразами (2) і (3). 
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де SenSysCQM  – КПЯ кіберфізичної системи 

виражений через модель сенсорної інфраструк-
тури, xCQM  – КПЯ складових відповідних рів-

нів,   – індекс ПЯ рівня,   – індекс ПЯ складо-

вої рівня Con ,   – індекс структурних апаратних 

одиниць Dev  складової рівня, C   відповідає 

наступним ПЯ: 1C CQM  , 2C CQM 
, 

3C CQM   
,  14C CQM     
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, x  – індекс відповідного 

рівня. 
Кваліметричні вимірювання, оцінка і належ-

ність стану об’єктів з (1-3) до шкали якості здій-
снюється за правилами наведеними в [8, 9]. Мо-
жливість оцінки впливу зовнішніх систем на 
працездатність КФС забезпечується аналізом 
взаємозв’язків показників якості всіх складових 
Системи систем до складу якої входить дослі-
джувана система [10]. 
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де DevCQM  – КПЯ структурної апаратної 

одиниці рівня, 
gCQM  – КПЯ програмно-

функціонального рівня, g  – індекс програмно-

функціонального рівня,   – індекс складової 

ConF  програмно-функціонального рівня,   – 

індекс додатка App ,   – індекс функціонального 

блоку, D   відповідає наступним ПЯ: 

1 gD CQM 
, 2 gg

D CQM
 

, 3 g gg
D CQM

  


, 4 g g gg
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,  15 ggg

D CQM 
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, 

 1 1 1 1...
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. 

 
Візуалізацію якісного стану узагальненої сен-

сорної інфраструктури технічної системи побудо-
ваного згідно (1-3) наведено на рис. 2.   
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